Part I Secure Software Concepts

Chapter 1 Core Concept
Confidentiality
Duwdi day la ndi dung chi tiét vé phan Tinh bao mat (Confidentiality) dva trén chwong
dau tién cua tai liéu:
1. Pinh nghia va Khai niém cot 16i
« Dinh nghia: Tinh bao mat la khai niém ngan chan viéc tiét 16 thong tin cho cac bén
khong dwgc uy quyén. Cot 16i cia né la viéc "giit bi mat nhirng diéu can bi mat".
« MSéi quan hé véi Uy quyén: Viéc dat dugc tinh bao mat phu thudc vao kha ning
xac dinh ai 13 bén dugc ty quyén, do dé né lién quan chit ché dén khai niém Uy
quyén (Authorization).
« Hau qua khi that bai: Sy mat mat tinh bado mat chinh la viéc tiét 16 thong tin trai
phép.

2. Cac phurong phap bao vé dir liéu
K¥ thuat dugc st dung tuy thudc vao trang thai ctia dit liéu:

« Dit lieu dang dugc sit dung (in use) va Dit liéu Ivu trit (at rest): Thuong vu tién

st dung cac bién phap Kiém soat truy cap (Access controls).

« Dit liéu dang truyén di (in transit) va Dit liéu lvu trit (at rest): Thuong st dung

phuong phap Ma héa (Encryption).

3. Xac dinh yéu cau bao mat trong chinh sach
Chinh sach bao mat sé dinh nghia cac yéu cau dya trén viéc ai c6 thé trao doi thong tin gi

gitra cac diém cudi nao. Cac yéu t6 then chot can xac dinh bao gom:
e Ai dugc phép xem céc phan t dit liéu cu thé?

e Co ché nao nén dugc st dung dé thuec thi tinh bao mat?



« CAc yéu cau kinh doanh lién quan dén viéc thu thap, chuyén giao, Ivu trit va st dung
dir liéu 1a gi?
4. Trién khai Tinh bao mat
e Co ché chinh: St dung ma hoa dé lam cho dit liéu khong thé doc dugc bang cach

Xao tron cac gia tri thuc.

« Yéu to ky thuat: Ma hoéa dva trén hai yéu t6 chinh la Thuat toan (Algorithm) va

Khéa (Key). Nguoi sé hitu khoa ding méi co thé truy cap dugc dit liéu.
« Nguyén tac trién khai an toan:

o Khong tu tao ma héa: Luodn st dung cac thw vién va ham ma hoa da dugc
phé duyét. Viéc ty xay dung thudt todn ma hoa (rolling your own crypto) hau

nhu luén dan dén that bai.

o Bao vé khoa: That bai trong viéc bao vé khoa sé dan dén that bai toan bo hé
thong bao mat. Tuyét doi khong lwu trit khéa trong ma nguon (code) hodc

trong cac tép tin dé bi lay trom.

o Tinh cong khai cia thuat toan: Cac quy trinh mat ma hién dai dva trén nén
tang la s trién khai cong khai cac thuat toan da dugc phé duyét, két hop véi

cac budc bao mat khoa.

Integrity
Dva trén ndi dung Chwong 1 cta tai liéu, Tinh toan ven (Integrity) dugc trinh bay chi tiét
v0i cac khia canh sau:
1. Pinh nghia va Y nghia
« Dinh nghia: Tinh toan ven dé cap dén viéc bao vé dir liéu khéi cac thay doi trai
phép (unauthorized alteration). Theo tiéu chuan FIPS 199, viéc mét tinh toan ven

chinh la s stra doi hodc hiy hoai thong tin trai phép.

« Tam quan trong: Viéc kiém soat cac thay doi (bao gom ca viéc x6a dit liéu) la yéu

t0 thiét yéu dé dam bao tinh on dinh va d¢ tin cay cuta hé thong.



« Moi quan hé: Tinh toan ven déng vai tro quan trong trong viéc xac dinh tinh xac

thyc (authenticity) va ddm bao chong chéi bé (non-repudiation).
2. Cac yéu cau veé Tinh toan ven (Integrity Requirements)
Dé thiét lap chinh sach bao mat, cac yéu cau vé tinh toan ven can dwgc phan ra dya trén cac
yéu to:
« Xac dinh ai dwgc iy quyén dé thay doi cac phan ti thong tin hodc luong dir liéu cu
thé.
« Xac dinh co ché nao nén duwgc st dung dé phat hién 16i va thue thi tinh toan ven.

e Xac dinh cac yéu cau kinh deanh doi véi viéc thu thap, chuyén giao, lwu trit va st

dung dit liéu lién quan dén tinh toan ven.
« (Can xem xét cac yéu cau lam co s dé theo déi cac diéu kién 10i.

3. Trién khai Tinh toan ven (Implementing Integrity)
Tinh toan ven yéu cau cac bién phap kiém soat chi tiét hon so vdi chi cap quyeén truy cap

thong thuong. Cac phwong phéap chinh bao gom:

« Co ché Kiém soat Truy cap (Access Control): Dinh nghia cac mitc do truy cap cu

thé nhw doc (read), ghi (write) va x6a (delete) cho tirng doi twgng.
« Ham bam (Hashing):

o Duogc stt dung dé xac minh tinh toan ven ctia dit liéu trong su6t vong doi cua

s

no.
o Nguyén ly: Chay dit liéu qua ham bam dé tao ra mot gia tri dai dién (digest).
Neéu digest hién tai khép véi digest ban dau, dit liéu dugce coi la chira bi thay
doi.
o Digest c6 kich thwdc c6 dinh bat ké dit liéu dau vao 16n hay nho.
« Chir ky s6 va Ky so ma nguon (Digital Signatures & Code-signing):

o Dam bdo mot doi twong khong bi stra doi trai phép ké ti khi dugc ky.



o Viéc b6 sung danh tinh ctia bén ky giip nguwoi dung xac dinh dugce tinh xac
thure.

« Thiét ké hé thong: Cac quyét dinh vé thoi diém tinh todn ma bam, cach lwu tri¥ va
truyén tai ching qua cac kénh riéng biét can dwgc thye hién ngay tir giai doan thiét

ké dé giai doan 13p trinh c6 thé trién khai ding cach.

Availability
Dua trén ndi dung Chwong 1 cua tai liéu, Tinh san sang (Availability) duoc trinh bay chi

tiét nhw sau:
1. Dinh nghia va Muc tiéu cot 16i
« Dinh nghia ce ban: Tinh san sang lién quan dén viéc dam bao hé théng c6 thé dugc
truy cap badi nhitng ngudi c6 tham quyeén khi ho can.
« Hai muc tiéu chinh:
1. Dam bao hé thong ludn san sang cho ngwai dung hgp 1é khi ho c¢6 nhu cau st
dung.
2. Tw chéi quyeén truy cap cia nhitng nguwoi dung khéng c6 tham quyén vao moi
thoi diém khac.
« Dinh nghia theo FIPS 199: La viéc "dam bao quyeén truy cap va st dung thong tin
mot cach kip thoi va dang tin cay".
2. Xac dinh gia tri caa Tinh san sang
« Phu thugc vao mitc d¢ quan trong: Gia tri cda tinh san sang dwgc quyét dinh bai
mitc do quan trong (criticality) cua di¥ liéu va muc dich st dung cua n6 trong hé
thong.
e Vidu so sanh:
o Vai cac hé thong nhu email hodc duyét web, cac van dé gian doan tam thoi

c6 thé khong phai la van dé nghiém trong.



o Véi cac hé thong diéu khién cadc nha may cong nghiép 16n (nhw nha may loc

dau), tinh san sang c6 thé l1a thugc tinh quan trong nhat.

3. That bai vé Tinh san sang (Availability Failure)

Khai niém mat tinh san sang: Theo FIPS 199, day la sy gian doan trong viéc truy

cap hoac stt dung théng tin hoac mot hé thong thong tin.

Luu y quan trgng: Néu mot hé thong ngan can nguwdi dung xem mat tai liéu ma ho
c6 quyeén dugc xem, dé duwgce coi la mat that bai an ninh, cu thé la that bai vé tinh
san sang. Viéc goi day la bién phap "an ninh" la sai lam vi n6 ¢6 thé dan dén cac

quyét dinh sai do thiéu dir liéu.

4. Thach thitc trong Thiét ké va Trién khai

Xac dinh mitc do phu hgp: Thach thitc trong viéc dinh nghia va thiét ké hé thong
la xac dinh mic d6 san sang chinh xac cho titng thanh phan dit liéu.

Ngan chan tan cong: Cac van dé phd bién can giai quyét bao gom ngan chan cac
truy cap bat hgp phéap va cac cudc tan cong tir choi dich vu (DoS).

Su can bang CIA: Mot trong nhitng thach thitc 16n trong giai doan yéu cau va thiét
ké la phan loai va xac dinh sy can bang phu hgp gitta ba yéu t6 Confidentiality,
Integrity va Availability. Mac du ching khac nhau nhwng khéng nhat thiét phai mau

thuan; tuy nhién, tat ca déu tiéu ton tai nguyén hé thong.

Authentication

Dva trén noi dung Chwong 1 cua cudén sach "CSSLP® Certification All-in-One Exam

Guide, Third Edition", dugi day la chi tiét vé phan Authentication (Xac thuc):

1. Pinh nghia va Vai tro

Xac thyc la quy trinh xac dinh danh tinh cia mot nguwoi dung.

Day la yéu t6 nén tang cda an ninh vi n6 cung cap phwong tién dé phan tach nguoi
dung, cho phép phan biét gitta nguoi dung duwgc uy quyén va ngudi dung khong
dugc uy quyén.



« Phan biét véi Uy quyén (Authorization): Trong khi xac thyc trd 151 cau héi "Ban
la ai?", Gly quyén xac dinh cac quy tac vé nhitng gi ca nhan do6 c6 thé lam trén hé

thong sau khi da dwoc xac thue.

2. Cac yéu to xac thyc (Authentication Factors)

Nguai dung c6 thé xac minh danh tinh thong qua ba phwong phap (yéu t6) truyén thong:

« Thi¥ ban biét (Something you know): Pho bién nhat 1a tén ngwoi dung va mat khau
(hoac ma PIN).

« Thw ban c6 (Something you have): Cac vat hitu hinh nhu khoéa vat ly, thé thong

minh hodc cac ma thong bao (tokens) chira yéu t6 mat ma.

e Thit thudc vé ban (Semething you are): St dung cac dac diém sinh trac hoc tinh

nhw dau van tay, quét vong mac hodc hinh dang ban tay.
Cac danh muc mgi phat trién nho cong nghé:
« Thit ban lam (What you do): Sinh trac hoc dong nhw kiéu go ban phim hoac dang
di.
« Noiban ¢ (Where a user is): Vi tri vat ly thyc té caa ngwoi dung.
3. Xac thuc da yéu to (Multifactor Authentication - MFA)
« Khai niém: La sy két hgp cua hai hodc nhiéu loai xac thuc khac nhau.
« Xac thuc hai yéu t6 (2FA): Két hgp bat ky hai yéu t6 nao (vi du: quet thé va sau dé
quét van tay).
« Xac thyc ba yéu t6: Két hgp ba loai, vi du: thé thong minh (thit ban c6), ma PIN
(th ban biét) va quét vong mac (thit thudc vé ban).
« Lgiich: MFA tang cuong an ninh dang ké bang cach khién ké tdn cong khoé lay
dwgc tat ca cac tai liéu can thiét dé xac thyc va gitp bao vé chong lai rii ro mat cap

ma thong bao hodc sinh trac hoc.



4. Quan ly dinh danh va quyén truy cap (IDM/IAM)
« Identity Management (IDM): La b0 dich vu toan dién lién quan dén viéc quan ly

stt dung cac dinh danh nhi mét phan cua giai phap kiém soat truy cap.

e Quy trinh: Bao gom cac buéc Cap phat (Provisioning) - tao dinh danh k¥ thuat s6
tir dinh danh thyc t€; quan ly; va Thu heéi (Deprovisioning) dinh danh.

« Tam quan trgng: Trong cac hé thong 1én, viéc quan ly dinh danh can dwgc ty dong
héa dé dam bdo cac thay doi vé vai tro, quyén han va dac quyén dwoc thiye hién an
toan va dugc ghi nhat ky day da. Cac kiém soat IAM thuong dugc kiém toan hang

nam theo cac quy dinh nhu Sarbanes-Oxley (SOX).

5. Nha cung cap dinh danh (Identity Provider - IdP)
« IdP la hé thong hodc dich vu tao ra, duy tri va quan ly thong tin dinh danh.

« IdP chiu trach nhiém xac thyc dinh danh va c6 thé hoat dong & quy m6 mot hé thong

don 1é hodc trén toan doanh nghiép.
« Cac tiéu chuan pho bién cho dich vu nay bao gom SAML, OpenID va OAuth.

6. Chitng chi s va Tiéu chuan X.509
« X.509 la mét loat cac tiéu chuan lién quan dén viéc x@ ly chitng chi dé chuyén giao

cac khoa bat doi xitng giita cac bén mot cach c6 thé xac minh dwoc.

« Chitng chi ky thuat s6: Rang budc danh tinh cd nhan véi mot khéa céng khai
(public key). N6 duwgc tao ra béi Co quan cap chitng chi (CA) sau khi Co quan
dang ky (RA) xac minh danh tinh c4 nhan.

e Cac truong thong tin trong chitng chi X.509: Bao goém so6 phién ban, s6 sé-ri,
thuat toan chit ky, tén bén cap (Issuer), thdi han hiéu lwc, cha thé (Subject), va khoa
cong khai.

7. Hé thong dinh danh lién hgp va SSO
« Hé thong dinh danh lién hop (Federated ID): Cho phép ngudi dung két noi véi

cac hé thong thong qua cac hé thong da biét (vi du: dung tai khoan Facebook dé dang



nhap vao trang web khac). Co hai bén chinh: Bén tin cay (Relying Party - RP) va
Nha cung cap dinh danh (IdP).

o OpenID: Bugc tao ra dé xac thuce lién hgp, khang dinh "day la toi la ai".

o OAuth: DBugc tao ra dé cho phép truy cap tai nguyén (liy quyén) ma khong
can chia sé mat khau vdi bén thit ba thong qua ma thong béo truy cap (access

token).

- Dang nhap mét lan (Single Sign-On - SSO): Giup ngudi dung cé thé st dung lai
thong tin xac thyc trén nhiéu ¥ng dung khac nhau ma khong can nhap lai mat khau.
Tuy nhién, SSO c6 thé tao ra kich ban "diém yéu duy nhat" (single-point-of-

failure) nén khong dugc khuyén nghi cho céc trién khai cé rui ro cao.

8. Quan ly thong tin xac thyc (Credential Management)
« Thong tin dinh danh (credentials) la dit liéu nhay cam, c6 thé duwdi dang mat khau,

chuoi ky thuat s6 trong ma thong bao phan citng, sinh trac hoc hodc chitng chi.

« Viéc quan ly bao gom: tao, luwu trit, dong bo hda, dat lai va thu hoi thong tin xac

thure. Tat ca cac hoat dong nay phai dwoc ghi lai (log).

« Nguyén tac bao mat: Mat khau va cac théng tin xac minh khac khong bao gio dugc
phép truy cap bdi bat ky ai, ké ca quan tri vién hé thong. Néu hé thong co thé gui
email mat khau cho ban, diéu dé c6 nghia la n6 khong dwgc lwu trit ding cach (phai

stt dung mat ma dé khong theé tiét 10).

Authorization

Dva trén ndi dung Chuong 1 cua cudén sach "CSSLP® Certification All-in-One Exam
Guide, Third Edition", du6i day 1a chi tiét vé phan Authorization (Uy quyén):
1. Pinh nghia va Khai niém cot 16i
« Dinh nghia: Uy quyén 1a qud trinh ap dung cac quy tic kiém soat truy cap déi voi
mot tién trinh cia ngwdi dung dé xac dinh xem ngwdi dung do cé thé truy cap vao

mot doi twong cu thé hay khong.



Moi quan hé voi Xac thue (Authentication): Hai khai niém nay thuong di doi véi
nhau nhung hoan toan khac biét. Trong khi Xac thuyc tap trung vao viéc xac minh
danh tinh ("Ban 13 ai?"), Uy quyén tap trung vao cic quy tic xac dinh nhitng gi ca

nhan dé c6 thé lam trén hé thong sau khi da dugc xac thye ("Ban dugce lam gi?").

2. Ba yéu t6 chinh trong Uy quyén

Qua trinh iy quyén xoay quanh ba yéu t6 co ban:

1. Chn thé (Subject/Requestor): La ngudi dung da dugc hé thong xac thuc va dang

yéu cau quyeén truy cap.

Poi twgng (Object): La tai nguyén ma nguwdi dung mudn twong tac, vi du nhu tép
tin (file), chwong trinh, muc nhap co s& dit liéu, hodc trang web.

Loai/Mitc do truy cap (Type/Level of Access): Cac hanh dong cu thé dugc yéu
cau, pho bién nhat la: doc (read), ghi (write), tao (create), xoa (delete), hodc quyén

cap quyen truy cap cho cac chu thé khac.

3. M6 hinh Chu thé-Déi twgng-Hoat dong (Subject-Object-Activity Model)

bay dugc coi la phwong phép tot nhat dé phan ra quy trinh ty quyén:

Subject (Chu thé): Ngudi dung da dugc xac dinh danh tinh thanh cong.

Object (Poi twgng): Bat ky tai nguyén nao—tw tép tin hé thong dén ban ghi co s&
di* lifu—ma cha thé mudn thye hién hanh dong 1én do.

Activity (Hoat dong): Hanh dong mong mu6n ma cha thé mudn goi doi vdi doi

twong (vi du: thue thi mot chwong trinh hodc chinh stta mot muc dit lieu).

4. Co ché Kiém soat Truy cap (Access Control Mechanisms)

Vai tro: Hé thong ty quyén thuc thi viéc kiém soat truy cap thong qua cac co ché
nay.

Nguyén tac: Viéc mot ngwoi dugc cap quyén vao hé thong khong c6 nghia 1a ho co
quyeén truy cap vao tat ca dir liéu c6 trong hé thong do6. Kiém soat truy cap diéu chinh

cac hoat dong thirc t€ ma ca nhan c6 thé thye hién.



« Cac mo hinh phé bién: Tai liéu dé cap so lwgc (va sé chi tiét & Chuong 2) vé cac
mo hinh nhu:

o Kiém soat truy cap bat buéc (MAC).

o Kiém soat truy cap tuy quyén (DAC).

o Kiém soat truy cap dwa trén vai tro hodc quy tac (RBAC).
5. Su lién két vai bo ba CIA

« Hé thong dy quyén chinh la noi thuwc thi cac yéu cau vé Tinh bao mat

(Confidentiality), Tinh toan ven (Integrity) va Tinh san sang (Availability).

« Du la thong qua mot co ché kiém soat truy cap don gian hay cac hé thong phirc tap
hon nhu lwdi truy cap co s@ dit liéu (database access lattice), muc tiéu cudi cung cua

uy quyén van la hién thyc hda viéc kiém soat quyén truy cap dé bao vé dir liéu.

Accountability
Dva trén ndi dung Chuong 1 cua cudén sach "CSSLP® Certification All-in-One Exam
Guide, Third Edition", dugi day la chi tiét vé phan Accountability (Trach nhiém giai
trinh):
1. Pinh nghia va Khai niém cét 16i
« Accounting (Ké toan/Po lwong): La phuong tién dé do lwong cac hoat dong trong
hé thong.

e Accountability (Trach nhiém giai trinh): La viéc ghi lai cac hanh dong va nhirng
nguoi thyc hién chiing.

« Co ché thuc hién: Trong cac hé thong CNTT, diéu nay dugc thyc hién bang cach
ghi nhat ky (logging) cac yéu t6 quan trong cta hoat dong ngay khi chiing xay ra.

e Muc dich: Viéc theo doi cac hoat dong nay la can thiét dé phuc vu cho viéc kiém

toan (auditing) vao mot thoi diém sau do.



2. Kiém toan (Auditing)
e Vai tro cia Quan ly: Ban quan ly c6 trach nhiém dam bao cac quy trinh lam viéc
dién ra ding thiét ké. Kiém toan chinh la "lang kinh" giip quan ly quan sat hoat

dong cua hé thong mot cach khach quan va khong thién vi.

Xac minh thyc té: Kiém toan la qua trinh xac minh nhitng gi thuc sy da xay ra trén
hé thong. N6 c6 thé thie hién ¢ nhiéu cap do, tir phan tich nhat ky hé thong dén xac

minh s ton tai va van hanh cta cac kiém soat an ninh cu thé.

Nguyén tac thiét 1ap: Viéc thiét 1ap chirc nang kiém toan phai duwgc thuc hién trwdc
khi su c6 xay ra, vi khong thé ghi lai hanh dong cua hé thong sau khi s viéc da két
thuc.

Mitc do kiém toan: Viéc kiém toan tiéu ton tai nguyén hé thong, vi vay ngudi van
hanh can xéac dinh mitc do kiém toan phu hgp dya trén tinh quan trong cta thong

tin (criticality) dwgc xtt Iy hodc lvu trit trong hé thong do.

Yéu cau co ban: Theo quy tac chung, tit ca cac giao dich quan trong phai dwoc ghi
nhat ky, bao gom thoi diém xay ra va nguoi dung dugc iy quyeén lién quan dén

su kién do.

3. Ghi nhat ky (Logging)

Gia tri cia Nhat ky: Nhat ky cho phép nhan vién kiém tra thong tin tir nhiéu nguén
khac nhau sau khi s viéc da xdy ra, cung cap chi tiét vé: hanh dong nao da dién ra,

tai khoan nao thwe hién, trén mdy cht nao va két qua cu thé ra sao.

Tuan tha (Compliance): Nhiéu chwong trinh tuan tht nhvw HIPAA, SOX, PCI DSS

yéu cau phai c6 cac co ché ghi nhat ky va quan ly nhat ky cu thé.

Phuc vu phan @ng sy co: Nhat ky can chita nhitng thong tin ma cac diéu tra vién

can dé nghién citu nguyén nhan hodc tdc dong cua cac that bai va sy co.

Hé thong SIEM: Nhat ky riéng 1é thwong khong c6 nhiéu gia tri; siic manh thyc sy
dén tir viéc két hgp cac sy kién trén nhiéu nhat ky khac nhau dé mo ta chi tiét hoat

dong cta mot nguoi dung. Cac cong cu Quan ly sy kién va thong tin an ninh



(SIEM) cung cdp moi treong phan tich phong phti dé tim ra mai lién hé giita cac tap
dir liéu 16n.

4. Quyét dinh Ghi nhat ky (To Log or Not to Log)

Lgi ich quan tri: Ngay ca khi moi thit hoat dong binh thwong, van can ghi nhat ky

dé theo ddi vé mat quan trj va cung cap ho so lich st vé cac giao dich.

Ho trg go loi (Debugging): Nhat ky tao ra trong qua trinh xi 1y 16i cung cap cai
nhin sau sac vé trang thai hé thong tai thoi diém xdy ra 16i, gitp 1ap trinh vién khac
phuc van de.

Tinh kinh t€: Vi m6i muc nhat ky déu tiéu ton thdi gian va khong gian lwu trit, can
dwa ra quyét dinh kinh t€ vé viéc liéu mot dit liéu c6 xitng dang dé ghi nhat ky hay
khong.

Bao mat cho Nhat ky: Cac chi tiét trong nhat ky (nhw ID ngwoi dung, gia tri bién
quan trong, doi khi la cA mat khau néu so suat) c6 thé bi lam dung néu roi vao tay

ké xau. Do do, ban than cac tép nhat ky ciing can dugc bao vé nghiém ngat.

5. Riii ro lién quan dén Kiém toan

Khi phén ra chinh sach an ninh cho cac hoat dong kiém toan, can xem xét ba hinh thitc rti

ro lién quan:

Rui ro tiém tang (Inherent risk): Rui ro lién quan dén quy trinh va ty 1€ 16i von c6
cua no6 khi chwa c6 cac kiém soat noi bo.

Ruii ro phat hién (Detection risk): Rui ro ma viéc kiém toan khong phat hién dugc
mot van dé c6 thé dan dén sai s6t nghiém trong.

Ruii ro kiém soat (Control risk): Rui ro ma cac kiém sodt hién cé khong phat hién

hodc ngan chdn dugc cac sai sot kip thoi.

Duya trén ndi dung Chuong 1 cia cudn sach, duéi ddy la chi tiét vé phan Nonrepudiation

(Chong choi bo):



« Dinh nghia: Chong choi bé la khai niém ngan chan mgt chua thé (subject) phu
nhan mot hanh dong da thywc hién trwdc do doi véi mot doi twgng (object) trong
hé thong,.

« Co ché thyc hién: Kha nang chong choi bé khong hoat dong don 1é ma dugc dam

bdo khi ba yéu t6 sau dugc cau hinh ding cach,:
o Xac thyc (Authentication): Xac minh danh tinh ngwoi thue hién.
o Uy quyén (Authorization): X4c minh quyén han ctia nguoi dé.
o Kiém toan (Auditing): Ghi lai bang chitng vé hanh dong.

e  Muc dich cot 16i: Thiét [ap mot hé thong c6 kha nang chitng minh mét sy kién co6
thuc sy dién ra hay khong, tir d6 ngan ngudi dung pha nhén trach nhiém vé hanh

vi cua ho.

« Xac dinh pham vi yéu cau: Vi chong chdi bé la mot khai niém rong, cac yéu cau
an ninh phan mém can phai quy dinh cu thé chu thé, doi twgng va su kién nao can
ap dung tinh nang nay. Viéc xac dinh rd rang pham vi 1a rat quan trong vi n6 quyét
dinh mttc do chi tiét ctia viéc ghi nhat ky kiém toan.

e Thach thitc vé dir lieu: Néu t6 chirc yéu cau tinh chéng choi bé tuyét doi (ghi lai
moi hanh dong ctia moi chu thé 1én moi doi twgng), hé thong sé phdi tao ra va lwru
trit mot tap dit lieu nhat ky khong 16. Do do, cac nha thiét ké can can nhac ky ludng

gitta nhu cau bao mat va kha nang dap rng tai nguyén hé thong.

Secure Development Lifecycle
Duya trén ndi dung Chuwong 1 cua cudn sach, dudi day la chi tiét vé Vong doi Phat trién
Bao mat (Secure Development Lifecycle - SDL):
1. Pinh nghia va Muc tiéu
« Khai niém: SDL la thuat nglt dung dé chi viéc thém cac yéu t6 bao mat vao vong
doi phat trién phan mém nham giam thiéu s6 lwgng 16i bdo mat trong san pham

cudi cung.



« Cach tiép can: D€ tao ra mot mo hinh SDL, cac t6 chitc chi can thém mot loat cac
kiém tra quy trinh (process checks) vao mo hinh phat trién hién tai caa hg. Cac
thanh phan co6t 16i ctia SDL la giong nhau, du phwong phép trién khai c6 thé thay doi
tuy theo quy trinh gbc cia don vi phat trién.

2. Cac moi quan hé quan trong

« Bao mat vs. Chat lwgng (Security vs. Quality): Chat lwgng phan mém thwong
duwgce xem la "sy vang mat cia cac khuyét tat". Mot phan mém c6 chat lwgng cao
khong dong nghia véi viéc n6 bao mat, nhing mot phan mém chat lwgng kém chac

chan sé khong bao mat. Muc tiéu cta SDL la dat dugc ca chat lwvgng va bao mat.

« Tinh nang bao mat != Phan mém bao mat: Day la mot quan niém sai lam pho
bién.

o Tinh nang bao mat: La cac yéu t6 nhw ma héa hodc xac thyc duge thém vao
dé cai thién kha nang st dung hodc tinh nang ctia chwong trinh.

o Phan mém bao mat: La viéc dam bdo tat ca cac thanh phan cia phan mém
dugc xay dyng dé van hanh an toan, tiéc la ching thuc hién ding nhitng gi
dugc thiét ké va chi thuc hién nhirng gi dwgc thiét ké.

3. Cac thanh phan chinh cia SDL
SDL bao gom cac thanh phan chung gitp hién thuc héa cac nguyén tac thiét ké bao mat:

« Nang cao nhan thitc va Giao duc doi ngii (Awareness and Education): Tat ca
cac thanh vién trong nhém phét trién can dugc dao tao dinh ky va phu hop véi vai
tro, trach nhiém cta minh. Pao tao bao gom kién thitc co ban (danh cho tat ca moi
nguoi) va cac cha dé nang cao (danh cho cac vai tro cu thé nhu thiét ké, 1ap trinh,
kiém tht).

« Cac Cong an ninh va Yéu cau bao mat (Gates and Security Requirements):
Trong SDL, cac ky danh gia dinh ky duoc goi 1a "cong". D€ vugt qua mdt cong an
ninh, dy an phéi dap @&ng cac yéu cau bao mat twong ng; néu thiéu hut, dy an sé

khong duwgc chuyén sang giai doan phat trién tiép theo.



« Theo déi 10i (Bug Tracking): L6i la nhitng van dé trong ma ngudn dan dén hanh vi
khong mong mudn, va maét s6 16i c6 thé bi khai thac dé tan cong. Viéc theo doi 16i
giup xac dinh trang thai va wu tién khac phuc cac van dé dwa trén tinh kinh té va mitc
do rui ro.

e Mo hinh héa méi de doa (Threat Modeling): Mat ki thuat thiét ké dung dé xac
dinh va mo6 ta day du cadc moi de doa doi vai hé thong, dong thoi ghi lai cach giam
thiéu ching. Hoat dong nay bat dau tir dau duv an va kéo dai xuyén suét qua trinh
phét trién dé dam bao ca nhém c6 chung hiéu biét vé cac rui ro.

« Danh gia an ninh (Security Reviews): Day la cac sy kién "mini-audit" nham kiém
tra xem cac budc lién quan dén bao mat trong quy trinh SDL ¢6 thuc sy dugc thuc
hién hay bi bé qua dé day nhanh tién do.

« Giam thiéu rii ro (Mitigations): Khi phat hién 16i bao mat, c6 4 ky thuat giam
thiéu tiéu chuan:

1. Khong lam gi (Do nothing): Thira nhan rai ro néu 16i nam dwdi ngudng
nghiém trong (bug bar).

2. Canh bao nguoi ding (Warn the user): Dy trach nhiém béo vé sang phia
nguoi dung.

3. Loai bé van dé (Remove the problem): V6 hiéu hoa hodc g& bo tinh nang
gay 10i.

4. Stta loi (Fix the problem): Phuwong phap duwgc mong doi nhét, nén thuc hién
ngay khi c6 thé dé tranh hiéu tng day chuyén.

Viéc hiéu rd cac nguyén tac va thanh phan nay 1a kién thitc bat budc déi véi cac ing vién

chitng chi CSSLP.



Chapter 2 Security Design Principes

System Tenets

Dva trén ndi dung Chwong 2 cia tai lifu "CSSLP® Certification All-in-One Exam
Guide, Third Edition", cic Nguyén ly Hé thong (System Tenets) la nhitng yéu t6 nén
tang can duoc xay dung bén trong mot hé thong phan mém dé dam bao tinh an ninh khi van

hanh.
Duéi day 1a ngi dung chi tiét ctia ba nguyén ly c6t 16i nay:
1. Quan ly Phién (Session Management)
« Dinh nghia: Day la viéc quan ly cac phién giao tiép giita cac thanh phan khac nhau

bén trong hé thong hodc gitta nguwdi dung va hé thong.

e Muc tiéu: Cung cap cac thanh phan can thiét dé bao vé hé thong trong qua trinh van
hanh. Quan ly phién dam bao rang cac kénh giao tiép dwgc duy tri ding cach va an
toan.

2. Quan ly Ngoai lé (Exception Management)
« Khai niém: La quy trinh xt¥ ly cac tinh huong khi hé théng gap phai mot diéu kién

khong xac dinh hodc nhan dau vao dan dén 16i.
« Tiéu chuan cho Quan ly Ngoai Ié an toan:
1. Phat hién va xi¥ ly: Moi ngoai 1€ phai dugc hé thong phat hién va x@ ly triét
de.
2. Trang thai an toan khi that bai (Fail to a safe state): Hé thong phai duoc
thiét ké sao cho khi xay ra 16i, n6 khong roi vao trang thai mat an ninh (vi du:

khong dugc vo tinh cap quyeén truy cap khi co s@ dit liéu xac thue gap 16i).

3. Khong ro ri thong tin: Céc thong diép giao tiép lién quan dén ngoai 1€ khong
dugce phép lam 16 thong tin nhay cam (vi du: khong dugc tiét 16 chuoi két noi
- connection string hodc thong tin dang nhap co s& dit liéu trong thong bao

161).



« Luu y: Néu hé thong khong ty xtr Iy ngoai 1é ma dé hé diéu hanh (OS) x ly, diéu
nay thuong dan dén cac rui ro an ninh nhw leo thang dac quyeén.
3. Quan ly Cau hinh (Configuration Management)
e Vai tro: Dam bdo tinh tin cdy cta phan mém théng qua viéc quan ly cac két noi

chitc nang trong cac hé thong phitc tap va tich hop.

« Cac muc tiéu cau hinh dién hinh: Bao gom cac tham s6 khdi tao, chudi két néi,

duong dan, khoa (keys) va cac bién lién quan khac.
« Cac bién phap bao vé:

o Ngan chan thay déi trai phép: Céac cau hinh phai dwgc bao vé chat ché dé

hé théng ludn & trang thai an toan.

o Tach biét nhiém vu (Separation of Duties): Thuong xuyén ap dung viéc
tach biét gitta nhan vién van hanh san xuét (production) va nhan vién phat
trién/kiém thir (development/test) dé tranh viéc lam héng cac cau hinh da

dwgc phé duyét trén moi treong thuc té.

o Kiém soat thay doi: St* dung cac hoi dong kiém soat thay doi (Change
Control Boards) va hé thong quy trinh cong viéc dé giam sat moi diéu chinh
d6i véi cau hinh hé thong.
Viéc hiéu r6 va ap dung cac nguyén ly nay la nén tang dé phat trién phan mém an toan va
la kién thitc quan trong cho ky thi CSSLP.
Secure Design Tenets
Dva trén ndi dung Chwong 2 ctia cudn sach, cac Nguyén ly Thiét ké Bao mat (Secure
Design Tenets) la nén tang cot 16i duwgce xay dyng mot cach co tinh toan dé dam bao phan
meém van hanh an toan,. Dwdi day la noi dung chi tiét cia titng nguyén ly:
1. Bao mat vira di (Good Enough Security)
« Nguyén tac: Khong c6 bdo mat tuyét doi; bao mat ludn la mét sy danh doi véi cac

yéu t6 khac cia hé thong.



e Thyc thi: Can xac dinh mitrc do bao mat phu hgp ngay ti giai doan thiét ké dé can
bang giita chi phi bdo vé va gia tri cda tai san (vi du: khong dung mat ma cap quoc
gia dé bao vé thong tin cong khai).

2. Pac quyén tdi thiéu (Least Privilege)
« Nguyén tac: Mot chu thé chi nén dugc cap nhitng quyén han vira da dé thuce hién

nhiém vu hién tai, khong hon khong kém.

« Thuyc thi: Han ché quyén han gitp gidm thiéu thiét hai néu hé théng bi xam nhap.
Cac chuwong trinh nén chay trong ngit canh bao mat t6i thiéu can thiét thay vi luon

chay vé@i quyén quan tri (nhw 16i bdo mat ctia chwong trinh Sendmail trede day).

3. Tach biét nhiém vu (Separation of Duties)
« Nguyén tac: Dam bdo rang mot nhiém vu quan trong phdi c6 nhiéu hon mot ca

nhan tham gia dé hoan thanh.

« Thuyc thi: Thiét ké phan mém yéu cau nhiéu diéu kién phai dugc dap tng tir cac bén
khac nhau truwdc khi hoan tat mot giao dich, nham ngan chan hanh vi lam dung hé
théng ti* mot ca nhan duy nhat.

4. Phong thu theo chiéu sau (Defense in Depth)
« Nguyén tac: St dung nhiéu 1ép phong vé chong lén nhau; néu mot 16p bi pha vo,

cac 16p khac van c6 thé bao vé hé thong.

e Thuc thi: Cac 16p phong tht nén c6 tinh chat khac nhau (diversity of defense), vi
du nhw két hop gitta ma héa va kiém soat truy cap. Muc tiéu la lam cho chi phi tdn
cong vt qua gia tri ma ké tan cong c6 thé thu duoc.

5. That bai an toan (Fail-Safe)

« Nguyén tac: Khi hé thong gap 16i hodc thét bai, né phai roi vao trang thai an tean

 Thuyec thi: Ap dung khai niém "t chéi méac dinh" (explicit deny)—moi chitc ning
khong dwgc phép cu thé sé bi chan. Hé thong can dugc thiét ké dé suy giam chirc
nang mot cach linh hoat (degrade gracefully) va quay lai trang thai binh thuong

nhanh nhat c6 thé.



6. Kinh t€ ctia co ché (Economy of Mechanism)

Nguyén tac: Giit cho cac co ché bao mat cang don gian va tinh té cang tot.
Thuec thi: Sy phitc tap la ké thi ctia bao mat vi né kho hiéu va dé tao ra sai sét. Loai
bd cac dich vu va giao thitc khong thiét yéu dé gidm thiéu dién tich bi tan cong

(attack surface).

7. Hoa giai day da (Complete Mediation)

Nguyén tac: Moi yéu cau truy cap vao doi twgng phai dugc kiém tra quyén han
moi khi thuc hién.

Thuyc thi: Hé thong phai ddm bao co ché ty quyén khong bao gid bi bé qua, ngay
ca khi truy cap lap di l1ap lai. Biéu nay thuwong dwoc thyce hién thong qua nhan bao

mat (security kernel) trong hé diéu hanh.

8. Thiét ké mé (Open Design)

Nguyén tac: Bdo mat cta hé thong khong nén phu thudc vao viéc giir bi mat thiét
ké hay thuat toan.
Thuc thi: Trai nguwgc v6i "bdo mat thong qua sw mo ho" (security through

obscurity), thiét k€ m@ dya trén cac thuat toan cong khai va si an toan nam & viéc

bao vé khoa (keys).

9. Co ché chung it nhat (Least Common Mechanism)

Nguyén tac: Tranh viéc chia sé cac co ché chung giita nhiéu ngudi dung hodc tién
trinh dé ngan chan viéc ro ri thong tin ngoai y muon.
Thue thi: Nén wu tién céc tién trinh riéng biét cho titng cap do bao mat thay vi mot

tién trinh duy nhat xt ly cho tat ca.

10. Sy chap nhan veé tam ly (Psychological Acceptability)

Nguyén tac: Cac bién phap bao mat phai dé sit dung va minh bach véi nguoi dung.
Thuee thi: Néu bao mat qua gay can trd, ngudi dung sé tim cach vugt qua né (vi du:
ma hoa file dinh kém dé tranh bo loc bdo mat cia email). Bdo mat nén "vo hinh"

nhw khong khi nhwng ludn hién hitu dé phuc vu nhu cau.



11. Mat xich yéu nhat (Weakest Link)

« Nguyén tac: Mot hé thong chi manh bang mat xich yéu nhét cta né.

e Thyc thi: Ké tan cong luon tim diém yéu nhat dé xam nhap; do do6, viéc tap trung
tai nguyén bao mat vao diém nay la hiéu qua nhat.

12. Tan dung cac thanh phan hién co6 (Leverage Existing Components)

« Nguyén tac: Téi st dung cac thanh phan da dugc kiém chitng dé gidam thiéu rui ro
tir cac 16 hong mai.

« Thyc thi: Viéc tai sir dung gitip giam dién tich bé mat tan cong nhwng can can trong
v6i kich ban "doc canh" (monoculture)—noi mot 16i duy nhat c6 thé anh huéng dén
toan bo hé thong & quy mo 16n.

13. Diém yéu don nhat (Single Point of Failure)

« Nguyén tac: Thiét ké hé thong sao cho khong c6 bat ky thanh phan don 1é nao ma
khi n6 hong sé lam toan bo hé thong sup do.

o Thuc thi: Can phén tich tat ca cac diém c6 kha nang gay 16i cho ca ba thudc tinh
CIA (Bao mat, Toan ven, San sang) dé ngan chan cac that bai tham khac.

Security Models

Dva trén noi dung Chuong 2 cta tai liéu, cdc dau muc con trong phan Security Models

(Cac mo6 hinh bao mat) dugc liét ké chi tiét nhu sau:

1. Access Control Models (Cac mo hinh kiém soat truy cap)
Phan nay bao gom cac co ché va phuong phap xac dinh quyén han cta cha thé trén doi

twong:
« MAC Model (M6 hinh kiém soét truy cap bat budc)
« DAC Model (M6 hinh kiém soéat truy cap tuy quyén)
« Role-Based Access Control (Kiém soat truy cap dwa trén vai tro - RBAC)
« Rule-Based Access Control (Kiém soat truy cap dva trén quy tac - RBAC)

« Access Control Matrix Model (M6 hinh ma tran kiém soat truy cap)



« Attribute-Based Access Control (Kiém soat truy cap dva trén thudc tinh - ABAC)

2. Cac mo hinh bao mat va toan ven cu thé

« Bell-LaPadula Confidentiality Model (M6 hinh bao mat Bell-LaPadula)
« Take-Grant Model (M6 hinh Take-Grant)
e Multilevel Security Model (M6 hinh bao mat da cap)
« Integrity Models (Cac mo hinh toan ven)
o Biba Integrity Model (M6 hinh toan ven Biba)
o Clark-Wilson Model (M6 hinh Clark-Wilson)

3. Cac mo hinh luong thong tin va phan tich hé théng

« Information Flow Models (Cac mo6 hinh dong thong tin)

« Brewer-Nash Model (Chinese Wall) (M6 hinh Brewer-Nash)

« Data Flow Diagrams (So do dong dit liéu - DFD)

« Use Case Models (Cac mo6 hinh Use Case, bao gom ca Misuse Cases),

4. Cac mo6 hinh dam bao va van hanh

e Assurance Models (Cac mo hinh ddm bao)

« The Operational Model of Security (M6 hinh van hanh bdo mat - Prevention +

Detection + Response)
e The NIST CSF Model (M6 hinh khung an ninh mang NIST)

Du6i day la ngi dung chi tiét vé cdic Mo hinh Kiém soat Truy cap (Access Control
Models) dya trén tai lieu Chuong 2:

Tong quan vé Kiém soat Truy cap

Kiém soét truy cap la co ché xac dinh nhitng hanh dong ma mot cha thé (subject) c6 thé
thue hién trén cac doi twong (objects) cu thé. Qua trinh nay gia dinh rang danh tinh cta

nguoi dung da dugc xac minh thong qua qua trinh xac thye triede dé. Co ché pho bién nhat



dugc st dung 1a Danh sach Kiém soat Truy cap (ACL) — mot danh sach dinh danh cac
chu thé va quyeén truy cap cu thé caa ho (nhw doc, ghi, thie thi) doi véi mot doi twong.
1. M6 hinh MAC (Mandatory Access Control - Kiém soat truy cap bat budgc)

« Nguon gac: Co ré tir cac hé thong kiém soat quan su.

« Co ché: Han ché truy cap dva trén do nhay cam cuda thong tin (dwgc thé hién bang

nhan - labels) va s cho phép chinh thitc (mitc do tin cdy - clearance) ctaa chu thé.

« Dac diem: Chu s& hitu doi twong khong c6 quyén quyét dinh viéc cap quyén cho
nguoi khac; day la nhiém vu cia hé diéu hanh. Moi m6i quan hé gitra cha thé va doi
twgng phai duoc thiét ké va xac dinh trude khi dwa vao hé thong.

e Vidu: SELinux la mot hé thong dwa trén moé hinh MAC.

2. M6 hinh DAC (Discretionary Access Control - Kiém soat truy cap tuy quyén)
« Dac diem: Day la m6 hinh duwgc st dung pho bién nhat.
« Co ché: Quyeén truy cap dugc quyét dinh dwa trén danh tinh cta cha thé hodac nhém

ma ho thudc veé.

e Quyén han: Chu sé hitu doi twong co toan quyén quyét dinh ai duwgc phép truy

cap va muc do truy cap cu thé la gi.

« Uuw/Nhugc diém: Diém manh la sy don gidn, nhung diém yéu 1a né mang tinh tuy
chon (tuy quyeén). Viéc quan ly c6 thé trd nén qua tai néu cha s& hitu phai dwa ra
hang ngan quyét dinh truy cap ca nhan; vi vay, cac mo6 hinh dya trén nhom thwong
duogc ap dung dé tang kha ndng mé rong.

3. Kiém soat Truy cap dva trén Vai tro (Role-Based Access Control - RBAC)

« Co ché: Thay vi gan quyén cho titng ca nhan, ngudi dung dugc gan vao cac vai tro

(roles) cu thé (vi du: 1ap trinh vién, ngudi kiém thi, quan ly). Cac quyén truy cap

sau dé dugce gan cho chinh cac vai tro nay.

« Lugi ich: Gitp giam dang ké khdi lwgng cong viéc qudn tri. Trong mot td chic 16n

v6i hang tram nhan vién va hang ngan doi twong, viéc st dung vai tro gitp giam so



lvong gan quyén di nhiéu bac (orders of magnitude). Cac vai trd khong mang tinh
loai trtr; mot nguwdi dung c6 thé ddm nhan mot hodc nhiéu vai tro cung lic.
4. Kiém soat Truy cap dva trén Quy tac (Rule-Based Access Control - RBAC)
« Co ché: St dung cac quy tac dugc thiét lap trong ACL dé dwa ra quyét dinh cap

quyen.

e Vi du: Mdt quy tac c6 thé quy dinh rang nhan vién khong thudc cap quan ly thi

khong dugc truy cap vao ho so lwong sau gio lam viéc hodc vao cubi tuan.

« Su két hgp: M6 hinh nay thuwong dwoc st dung bo trg cho cac phwong phap khac.
Vi du: Dung vai tro dé giéi han quyeén truy cap theo cong viéc, va dung quy tac dé
gidi han theo thoi gian hodc vi tri mang.
5. M6 hinh Ma tran Kiém soat Truy cap (Access Control Matrix Model)
« Dinh nghia: La dang ky hiéu don gian du6i dang bang (ma tran), liét ké cac hanh
dong dugc phép giira chu thé va doéi twong.

« Uuw/Nhugc diém: Thiét ké rat don gian nhung cuc ky khé trién khai thyc té€ va
khong cé kha nang mé rong tot. Khi so6 lwgng chu thé va doi twong tang lén, so
lwong 6 trong ma tran tang theo cap s6 nhan (tich cua hai dai lwong), dan dén viéc
qudn ly ACL tr& nén khong 16 va phiic tap.

6. Kiém soat Truy cdp dwa trén Thugc tinh (Attribute-Based Access Control - ABAC)

« Co ché: bay la mot so d6 mdi, dwa ra quyét dinh truy cap dua trén cac thudc tinh
gan lién vGi danh tinh, tai nguyén hoac méi trwong (vi tri, thoi gian).

« Tinh linh hoat: Quyén truy cap c6 thé thay déi tuy ngit canh. Vi du: Mot bac si ¢c6
thé c6 quyeén truy cap khac nhau tuy thudc vao viéc ho dang xem ho so cia bénh
nhan nao, vao lic nao va & dau.

e Trién khai: Thuong dugc thé hién thong qua ngon ngit XACML, mot tiéu chuan
dung dé thyc thi cac so do kiém soat dya trén thudc tinh va chinh sach.

Duwdi day la noi dung chi tiét vé cac m6 hinh bao mat va toan ven cu thé duwgc trinh bay

trong Chuong 2 cua tai liéu:



1. M6 hinh Béao mat Bell-LaPadula (Bell-LaPadula Confidentiality Model)
bay la mo hinh dugc thiét ké dac biét dé duy tri tinh bao mat cua thong tin. M6 hinh nay
két hop ca co ché kiém soat truy cap bat buéc (MAC) va tuy quyén (DAC) dé thuc thi hai

nguyén tac bao mat co ban:

e Quy tac Bao mat Pon gian (Simple Security Rule - No Read-Up): Quy dinh rang
mot chu thé khong thé doc thong tin tir mot doi twong c6 mitc phan loai bao mat cao
hon mitc ma cha thé do6 sé hitu. Diéu nay dam bao ngudi dung chi dwgc xem nhitng
gi ho dugc phép.

« Dac tinh * (*-Property - No Write-Down): Quy dinh rang mot cha thé chi c6 thé
ghi vao md6t doi twgng néu mitc phan loai cua chu thé do6 thap hon hoac bang mirc
phan loai cta do6i twgng. Nguyén tac nay ngan chan viéc ro ri thong tin tir mic bao
mat cao xudng cac mirc thap hon (vi du: ngan viéc dang thong tin mat 1én mat trang

web cong khai).

2. M6 hinh Take-Grant
M6 hinh nay dwa trén ly thuyét dé thi va mang tinh ly thuyét toan hoc. Hé thong dugc biéu
dién dwdi dang d6 thi c6 hudng, trong do cac dinh la chu thé/doi twgng va cac canh biéu thi

quyeén han gitta ching.

e Quyeén dac thu: C6 hai quyén duy nhét la Take (1ay) va Grant (cap), bén canh cac
quyeén co béan la Read (doc) va Write (ghi).

« Gia tri: M6 hinh nay thuong khong dung dé trién khai hé thong cu thé ma dung dé
phan tich cac thiét 1ap quyén han, giip tra 10i cau hoi liéu mot trién khai cé day
du hay c6 khé nang lam ro ri thong tin hay khong.

3. M6 hinh Bao mat Pa cap (Multilevel Security Model)
Day la mo hinh m6 ta bdo méat bang cach st dung cac nhan (labels) dé phan tach cac nhém

thong tin va tién trinh.

e Co ché "Vung chita": Cac nhém nhan hoat dong nhw nhitng ving chia dit liéu (vi

du: T6i mat, Bi mat, Than mat).



e Quy tac nhan cao nhat: Mot tai liéu tong hgp sé mang nhan cta thanh phan c6 mic
bado mat cao nhat bén trong nd. Vi du, néu mat tai liéu cé bat ky thong tin "T6i mat"
nao, toan bg tai liéu dé phai dwgc bao vé ¢ mirc "Toi mat".

4. Cac Mo hinh Toan ven (Integrity Models)

Ngugc lai véi mo hinh bao mat, cac mo hinh nay tap trung vao viéc dam bao tinh chinh
xac va do tin cay cda thong tin.

Mo hinh Toan ven Biba (Biba Integrity Model)

Str dung cac mitc do toan ven dé phan chia quyén han, dwa trén nguyén tac dit liéu ¢ mic

toan ven cao hon thi dang tin cdy hon. Biba cé hai quy tac chinh:

e Quy tac No-Write-Up (Low-Water-Mark Policy): Ngan chan chu thé ghi dir liéu

vao cac doi twgng cé mitc toan ven cao hon minh.

e Quy tac ha thap mirc toan ven: Néu mot chu thé tdc dong 1én mot doi twong cod
mic toan ven thap hon, mic toan ven cta chinh cha thé do6 sé bi ha xuéng mirc
twong tng. Diéu nay dam bao rang su tin cdy vao dit liéu mdi tao ra khong bao gio
cao hon mitc do tin cdy ctia nguon dit liéu ban dau.

Mbo6 hinh Clark-Wilson
Mo hinh nay ti€ép can theo hwéng st dung cac giao dich (transactions) lam co s& cho cac

quy tac toan ven.

« Thanh phan dit liéu: Chia di liéu thanh CDI (dit liéu chiu kiém soat toan ven) va
UDI (dit liéu khong chiu kiém soat).

« Thanh phan quy trinh:
o IVPs (Integrity Verification Processes): Quy trinh xac minh ddm béo di
liéu CDI lu6n ¢ trang thai hgp Ié.
o TPs (Transformation Processes): Cac quy trinh thay doi trang thai di liéu
tw trang thai hgp 1€ nay sang trang thai hgp 1€ khac.
« Nguyén tac cot 16i: Nguwoi dung khong thé thay doi dit liéu tryc tiép ma phai
thong qua cac quy trinh TPs dwgc tin twdng. Diéu nay cho phép kiém soét chat ché



nhitng cd nhan c6 quyeén thuc hién céac thay d6i quan trong (vi du: thay doi so du tai

khodn ngan hang).

Duéi day la ndi dung chi tiét vé Cac mo hinh luéng thong tin va phan tich hé thong dya
trén Chuong 2 cua tai liéu:

1. Cac mo hinh dong thong tin (Information Flow Models)

Mo hinh nay tap trung vao cach thitc thong tin di chuyén va dugce xit 1y trong toan b hé

thong.
e Muc tiéu: Hiéu ro cach thong tin di chuyén qua hé théng giip xac dinh cac co ché
bao vé can thiét.
« Cac trang thai can bao vé: Thong tin phai dwgc bao vé trong ca ba trang thai: khi
dang luvu trit (at rest), khi dang truyén tai (in transit), va khi dang dwoc sit dung

(in use).

« Gia tri: Bang cach kham pha cac khia canh ctia luéng dir liéu, nha phat trién c6 thé

ap dung cac bién phap bao vé phu hgp cho tirng giai doan di chuyén cua thong tin.
2. M6 hinh Brewer-Nash (Chinese Wall)
bay la mo hinh dwoc thiét ké dac biét dé thuc thi tinh bao mat trong cac hoat dong cua
doanh nghiép thuwong mai.

« Ngan chan xung dot l¢i ich: Trong mo6i treong tai chinh hodc tw van, nhan vién c6
thé tiép can "thong tin ndi bd" cua mot khach hang. M6 hinh nay ngan chan viéc
chia sé thong tin do véi cac khach hang khac hodc cac bo phan c6 kha nang gay xung
dot loi ich.

« Cach tiép can ba yéu to:

o Cong nghé: Str dung cac rao can ky thuat dé chan quyeén truy cap giita cac
nhom dit liéu mau thuan.
o Con nguoi: Dao tao nhan vién dé ho khéng lam ton hai dén sy phan tach

thong tin.



o Quy trinh: Thiét 1dp cc chinh sdch ddm béao c6ng nghé va con ngudi phoi

hop hiéu qua dé ngan chan sy xam nhap dit liéu.

3. So do6 dong dit liéu (Data Flow Diagrams - DFD)
DFD la cong cu do hoa dung dé ghi lai cach dir liéu dugc lwu trit, di chuyén va xu ly

trong mot hé thong.

« Cau triac phan lop: DFD dugc xay dung theo cac cap do dé quan ly do phic tap:
o Level 0: Cai nhin béi canh cdp cao vé dong dit liéu toan hé thong.
o Level 1: M@ rong va chi tiét héa cac yéu to tr so do Level 0.
o Level 2: So do chi tiét nhat (mic thap nhat), mo ta cu thé titng quy trinh x@

ly dir liéu.
« Tam quan trong: Viéc hiéu ro 10 trinh di chuyén cta dir liéu 1a yéu t6 thiét yéu dé
thiét ké cac bién phap bao mat chitc nang phu hop.

4. Cac mo hinh Use Case va Misuse Case
Trong khi DFD nhin hé thong tir géc do luong thong tin, mo hinh Use Case xem xét hé

thong tir goc do chirc nang.

« Use Case (Truong hop sit dung): Mo ta cach hé thong st dung dit liéu dé thue hién
cac chitc nang binh thwong theo y dinh thiét ké.

e Misuse Case (Truong hop lam dung): Mo té cac hanh vi bat thuwong hodc thu dich
ma hé thong khong nén cho phép thuyc hién.

« Tam quan trgng trong lap trinh bao mat:

o Viéc hiéu nhitng gi khong nén xay ra (misuse cases) cling quan trong nhw

viéc hiéu nhitng gi nén xay ra (use cases).
o Use Case gitip dai dién cho cac yéu cau bao mat mot cach ro rang.

o Khi két hgp véi DFD, chiing cung cdp cai nhin tong thé toan dién vé cach hé

thong thao tac vdi dit liéu, gitup hiéu thau dao moi khia canh an ninh.



Dudi day la noi dung chi tiét vé Cac mo hinh dam bao va van hanh dya trén tai liéu
Chuong 2:

1. Cac mo hinh dam bao (Assurance Models)

bam bao phan mém (Software Assurance) dugc dinh nghia la "mic d tin cay rang phan
mém khong cé 16 hong, du la do ¢é y thiét ké hay vo tinh roi vao ¢ bat ky thoi diém
nao trong vong doi, va phan mém van hanh ding nhw dv dinh".

« Suw dich chuyén trong tam: Mo hinh nay dich chuyén sy chd y sang cac yéu td ngan
ngtra trong thiét ké va xay dung hé thong, thay vi chi tap trung vao viéc va 16i sau
khi san pham da ra mat.

e Truong hgp dam bao (Assurance Cases): Dugc st dung dé xay dywng mét tap hop
cac 1ap luan c6 cau tric va bang chitng di kém nham chitng minh cac dac tinh an
ninh cu thé.

« Cau triac nhu mgt vu kién: Mot Assurance Case dugce td chitc twong tw ho so phap

ly:

1. Xac dinh muc tiéu tong thé.

2. Trinh bay cac bang chitng cu thé dé chitng minh mot "ranh gigi két qua", noi
cac két qua khong mong muon bi loai bo va cac két qua mong mudén dugc
duy tri.

« Trang thai dwgc dam bao: Hé thong dugc coi la "dam bao" khi c6 da bang chitng
dé loai bé tat ca cac trang thai hodc két qua khong mong muon.

2. M6 hinh van hanh bao mat (The Operational Model of Security)
Mo hinh nay cung cdp mot phwong phap don gidn cho cong tac quan ly thong qua ba
phuong phap hanh dong chinh:

« Ngan ngira (Prevention): Day la noi tap trung nhiéu no lyc nhat vi cac sy ¢d dugc
ngan ngtra sé bi loai bé hoan toan, khong con la moi lo ngai. Vi du: Kiém soat truy

cap, Twong hiva, Ma héa.



« Phat hién (Detection): Danh cho nhitng van dé thoat khoi cac bién phap ngan ngtra.
Néu mot van dé khong bi ngan ngira va ciing khong bi phat hién, né sé dién ra ma
khong c6 bat ky su can thiép nao tir cac chitc nang bao mat. Vi du: Nhat ky kiem
toan (Audit logs), Hé thong phat hién xam nhap (IDS), Honeypots.

« Phan hoi (Response): Cac yéu td da bi phat hién van can nhitng no Iyc phan hoi dé
xt ly hau qua va khoi phuc hé théng. Vi du: Sao lvu (Backups), Dgi phan &ng su
c0, Phap y may tinh.

3. M6 hinh NIST CSF (The NIST Cybersecurity Framework)
NIST CSF la m6t khung t nguyén bao gom cac tiéu chuan, hidng dan va thyc hanh t6t

nhat dé quan ly rti ro lién quan dén an ninh mang trong t6 chic.
« Nam chitc nang chinh: CSF st dung nam chitc nang c6t 16i dé phan loai cac hoat
dong an ninh mang:
1. Xac dinh (Identify): Hiéu rd b6i canh kinh doanh va cac nguon lyc dé quan
ly rui ro.
2. Bao vé (Protect): Trién khai cac bién phap bao vé dé dam bao cung cap cac
dich vu thiét yéu.
3. Phat hién (Detect): Xac dinh sy xuat hién ciia mot sy kién an ninh mang.
4. Phan hoi (Respond): Thuc hién hanh dong déi véi sy c6 dwoc phat hién.
5. Khoi phuc (Recover): Duy tri ké hoach phuc hoi va khoi phuc cac kha nang
hodc dich vu bi suy giam do sy co.
« Gia tri wng dung: Hiéu r6 cac khai niém nay giuip ich cho cac dy an phat trién phan
meém dy kién sé van hanh trong moi treong ap dung khung NIST CSF.
Adversaries
N6i dung chi tiét cia phan Adversaries (Poi thu/Ké tan cong) trong Chwong 2 cua tai liéu
tap trung vao viéc phan loai cac doi tha dva trén ky nang, dong luc va kha nang cia ho dé

giup cac nha phat trién hiéu ro boi canh de doa ma phan mém phai doi mat.



Duéi day la chi tiét cac dé muc:

1. Phan loai dai thu theo cap do ky nang (Adversary Type)

Cac doi thu dugc phan loai theo trinh do ky nang. Khi trinh do k{ nang tang 1én thi s6 lwgng

ké tan cong trong danh muc do6 thudong giam xudng.

Script Kiddie: Day la dang tan céng co ban nhat, chiém khoang 80% dén 85%
cong dong tan cong. Ho khong c6 nhiéu kién thitc chuyén mon ma chi stt dung cac
tap lénh (scripts) c6 san trén mang dé thyc hién tan cong. Mac du cac ky thuat cta
ho da dugc biét rd va c6 thé phong thu, nhung s6 lwgng qua 16n cta ho tao ra "tiéng
on nén" lién tuc ma hé thong phai xtr ly.

Hacker: Nhém nay chiém khodng 15% dén 20% dan s6 tan cong. Ho c¢6 kién thitc
vé cach hé thong van hanh va kha nang thao tiing hé thong dé dat muc dich. Thuat
ngit "Cracker" thwong duwgc dung dé chi nhitng hacker c6 y d6 xau. Bay la nhém
doi thua chinh vi k§ nang va dong lwc cia ho c6 thé gy ra thiét hai tham khéc cho t6

chrre.

Elite (Hacker tinh nhué): Chi chiém mot phan rat nhé (1% dén 3%). Ho sd hitu
k¥ nang cuc ky cao, c6 kha nang che giau dau vét khién hanh dong ctia minh gan
nhu khong thé bi phat hién. Nhém nay thwong ditng sau cac 16 hong zero-day (cac
16 hong chwa dwoc cong bo). Viéc danh nguon lyc dé phong tha tredc nhém nay

thuong khong hiéu qua triv khi t6 chitc thuéc mot nganh cye ky nhay cam.

2. Cac nhom dai thu theo cau tric va nguon lyc (Adversary Groups)

Viéc phan nhém nay giup phan tich hiéu qua cta cac bién phap phong thu dya trén quy mo

va nguon lyc cua ké tan cong.

Moi de doa khong cau tric (Unstructured Threat): Nhitng ké tdn cong don 1é
(thwong la script kiddies) v&i nguon lyc han ché, thiéu kha nang tap trung tan cong
mot muyc tiéu trong thdi gian dai. Ho thuong tdn cong theo co hdi hon 1a nham vao

mot muc tiéu cu thé.



Moi de doa c6 cau tric (Structured Threat): Cac nhom c6 t6 chitc, c6 nhiém vu
cu thé va nguon lyc dé thyc hién cac cudc tan cong kéo dai nhiéu thang. Ho c6 kha
nang phat trién ma doc riéng, st dung botnet va cac ky thuat tinh vi dé dat dwoc

muc dich cudi cung la danh cap thong tin c6 gia tri.

Moi de doa cau tric cao (Highly Structured Threat): Cac t6 chitc t6i pham c6
nguon e tai chinh 16n, thué doi ngii 1ap trinh vién chuyén nghiép dé phat trién phan

meém doc hai (crimeware) phuc vu cho viéc danh cap danh tinh va thong tin.

Moi de doa tir quoc gia (Nation-State Threat): Pay 1a nhom c6 nguon luc 16n
nhat, thuong lién quan dén cac hoat dong gian diép va tdn cong c6 chu dich kéo dai
(APT - Advanced Persistent Threat). Muc tiéu cia APT la xam nhap am tham,
song trong hé thong nhv mot nguwdi ndi bo dé trich xuat thong tin quy gia mot cach

tinh vi ma khong bi phat hién.

3. DPe doa N¢i bo va Bén ngoai (Insider vs. Outsider Threat)

Insiders (Nguwoi noi bo): La nhitng nguwdi c6 quyén truy cap hop phap vao hé thong.
Day la moi de doa nguy hiém vi ho da virgt qua dugce rao can kho khan nhat Ia quyén
truy cap ban dau, c6 kién thitc vé diém yéu cta hé thong va vi tri caa cac luong dir
liéu gia tri.

Outsiders (Nguai bén ngoai): Nhitng nguwoi khong cé quyeén truy cap hgp phap.

4. Sy thay doéi cua boi canh de dga (Threat Landscape Shift)

Truwdc day, boi canh de doa duwgc xac dinh bdi loai tac nhan (hacker kham ph4, nhém hoat

dong chinh trj - hacktivists, hodc quéc gia gian diép). Tuy nhién, tir khodng nam 2005, da

c6 mot sy thay doi 16n: ti pham hoa khong gian mang. Cac nhém t6i pham da tim ra

cach kiém tién tir cac 16 hong, dan dén sy bung né cac phwong thitc tan cong.

Hién nay, mgi phan mém déu la muc tiéu. Toi pham khong chi nham vao cac ngan hang

16n hay co quan chinh pht ma con nham vao cac doanh nghiép nhé va ca nhan vi 1gi nhuan

tir sO lwvgng 16n nan nhan la rat dang ké va kho bi truy to.



Part Il Secure Software Requirements

Chapter 3 Define Software Security Requirements

Functional Requirements

Duwdi day la noi dung chi tiét vé cac thanh phan c6t 16i ctia Yéu cau chitc nang (Functional
Requirements) trong Chuong 3 cua tai lieu:

1. Pinh nghia Vai tro va Nguoi dung (Role and User Definitions)

Dinh nghia vai tro va nguwdi dung la cac tuyén bo vé viéc ai sé sit dung chitc nang nao cua

phan mém.

« Cap d¢ khai quat: Ban dau, cac dinh nghia nay ¢ dang chung, chang han nhw nhém
nguoi dung nao dugc phép st dung hé thong.

« Cap do chi tiet: Cac budc tinh chinh tiép theo sé liét ké cu thé ngwdi dung nao dugc

phép thye hién chitc nang nao nhw mot phan cong viéc cuia ho.

e Thuat ngit chuyén mon: Trong khoa hoc mdy tinh, nguwdi dung thwong dwoc goi
la chu thé (subjects). Nhitng dinh nghia chi tiét nay tao thanh mét phan ctia viéc
xac dinh cac trvong hgp st dung (use cases).

2. Poi trgng (Objects)
bai trgng la nhitng muc ma nguwoi dung (chu thé) twong tac trong qua trinh van hanh hé
thong.

« Pham vi: Bat ct thit gi c6 thé truy cap dugc déu la doi twong, bao gom: tap tin, ban
ghi co s& dit liéu, hé thong hodc cac thanh phan cta chwong trinh.

« Kiém soat truy cap: Mot phuong phap pho bién dé kiém soat la thong qua cac danh
sach kiém soat truy cap (ACL) dugc gan cho cac doi tuwgng.

« Tam quan trong: Viéc xac dinh cu thé cac doi twgng va chitc nang ctia ching dam
bao toan bo nhom phat trién st dung mot bg doi twgng chung va kiém soét cac twong

tac mot cach thich hop.



3. Hoat dong/Hanh dong (Activities/Actions)
bay la cac sy kién dwgc phép ma mot chu thé c6 thé thuye hién trén mot doi tuwgng lién
quan.

« Dac thu theo doi twgng: Bo hoat dong cu thé dugc xac dinh bdi chinh do6i twgng
dé6. Vidu: mot ban ghi co sd dit liéu c6 thé dwoc tao, doc, cap nhat hodac x6a (CRUD);
mot tap tin c6 thé dwgc truy cap, sira doi, xoa, v.v..

« Yéu cau tai liéu: Moi hanh dong c6 thé xay ra doi vdi tirng doi twong can dugce dinh
nghia va ghi chép lai.

« Rui ro: Cac chitc nang khong duwgc lap ho so thwong 1a nguyén nhan dan dén that
bai cua hé thong khi nguwdi dung tim thdy mot hoat dong khong duwgc xem xét trong
thiét ké nhuwng van xdy ra, cho phép cac hanh vi nam ngoai tam kiém soat.

4. Ma tran Chu thé-Doi twgng-Hoat dong (Subject-Object-Activity Matrix)
Ma tran nay la mot cong cu gitp cac nha thiét ké va 1ap trinh vién dinh nghia chinh xac méi
quan hé twong tac trong hé thong.

« Cau trac: Chu thé dai dién cho "ai", Doi twgng dai dién cho "céi gi", va Hoat dong
dai dién cho "nhu thé nao".

« Cach xay dung: Vi moi cha thé, tai liéu sé liét ké tat ca cac d6i twgng cung véi
cac hoat dong twong tng cho tirng do6i twgng do, sau dé xac dinh yéu cau bado mat

cho ting trang thai.
« Két qua: Qua trinh nay tao ra hai danh sach quan trong:
o Danh sach tong (Master list) cac hanh dong dwgc cho phép: Hitu ich dé
tao cac treong hop st dung (use cases).
o Danh sach tong cac hanh dong bi tir chéi: Hitu ich dé tao cac truong hop
lam dung (misuse cases).
+ Gia tri: Ma tran nay cho phép truyén dat mdt cach suc tich va ro rang vé cac tuwong

tac hé thong duwgc phép.



Duéi day la ndi dung chi tiét vé Trudng hgp sit dung (Use Cases) trong phan yéu cau

chitc nang ctia Churong 3:

1. Khai niém va Muc dich

Pinh nghia: M6t Use Case la mot vi du cu thé vé mot hanh vi dy kién cua hé thong.
Muc tiéu: Pay la mot ky thuat manh mé dé xac dinh cac yéu cau chitc nang dudi
dang thuat ngit than thién vdi 1ap trinh vién. N6 gitip dinh nghia hanh vi du kién cho

ca doi ngii phat trién va doi ngi kiem thi.

2. Gia tri trong Lap trinh Bao mat

Giai quyét s mo ho: Use Case ddc biét hitu ich trong viéc mo ta cac tinh hudng
phttc tap, gdy nham lan hodc mo ho lién quan dén twong tac ctia nguwoi dung véi hé
thong.

Ho tro thiét ké va kiém thi: Viéc xay dung Use Case tao diéu kién cho viéc thiét
ké chinh xac cd phan mém va cac thiét bi kiém tht, bao pht dwgc nhitng phan ma
néu khong c6 Use Case sé dé bi bd sét do yéu cau dwgc dién dat kém.

Khong thay thé tai liéu yéu cau: Lvu y rang Use Case khong nham muc dich thay
thé viéc 1ap ho so cac yéu cau cu thé va ciing khong dung cho moi twong tac giita

chu thé va doi twgng vi khai lwong tai liéu sé virgt qua tinh tién dung cta no.

3. Mo hinh hoa Use Case (Use-Case Modeling)

Thanh phan chinh: M6 hinh bao gom cac tac nhan (actors) dai dién cho nguoi
dung va cac hanh vi dy kién cia hé thong.
Biéu dién do hoa: Méi quan hé gitra tic nhan va hanh vi thwong dwgc trinh bay dwdi
dang so do do hoa dé don gian hoa cac quy trinh kinh doanh phitc tap:
o Nguoi dung (Tac nhan): Dugc vé bang hinh ngudi que (stick figures). Cac
tac nhan nay c6 thé la con ngudi, vai tro hoac quy trinh (hé thong khong phai

con nguoi).

o Chirc nang hé thong: Dugc vé bang cac hinh elip.



« Trinh ty va Thei gian: Khi trinh ty ctia cac hanh dong la quan trong, mot so do bo
sung (nhw so do trinh tw) c6 thé dugce thém vao dé giai thich rd hon.

Tém lai, Use Case gitp chuyén doi cac yéu cau kinh doanh khé khan thanh cac kich ban
twong tac cu thé, giup nhom phat trién hiéu ro hé thong phéi lam gi va nhom kiém thi biét
can kiém tra nhitng gi dé dam bao an ninh.
Duéi day la ndi dung chi tiét vé Trinh ty va Thoi gian (Sequencing and Timing) trong
phan yéu cau chitc nang ctia Chuong 3:
1. Khai niém va Béi canh
Trong mo hinh van hanh da luéng (multithreaded) va dong thdi (concurrent) ngay nay, cac
hé thong khac nhau c6 thé c6 gang twong tac vGi cung mot doi twgng tai cung mot thoi
diém. Diéu nay dan dén kha nang cac su kién xay ra khong diang trinh ty do sy khac biét
vé thoi gian gitta cac luéng chwong trinh khac nhau.
2. Cac van deé an ninh trong yéu
Cac van dé vé trinh ty va thoi gian anh hwéng true tiép dén ca thiét ké va trién khai cac hoat
dong dit liéu:

« Diéu kién dua (Race Conditions): Day la nhitng 16i phan mém phat diém tir viéc

cac luong hodc quy trinh khac nhau phu thugc vao mot déi twgng hodc tai nguyén

chung.

o Vidu: Mot luong phu thude vao gia tri (A) dang bi thay doéi béi mot quy trinh
riéng biét khac. Néu hai quy trinh nay phu thugc lan nhau dé hoan thanh céng

Z Al

viéc, mot "khéa" (lock) c6 thé dugc tao ra, dan dén cac vong lap logic phitc

tap.
o Cita so dua (Race windows): La khoang thoi gian ma cac luong dong thoi
c6 thé canh tranh dé thay doi cing mdt doi twong.
o Giai phap: Budc dau tién la xac dinh cac "ctta s6 dua", sau dé thiét ké hé
thong sao cho ching khong bi goi dong thdi, mot quy trinh dugc goi la loai

trit twong ho (mutual exclusion).



« Tan cong TOC/TOU (Time of Check/Time of Use): Tl goc do tdn cong, hé thong
dé bi ton thwong bdi kiéu tan cong nay. Pay la cudc tan cong tan dung khoang cach
thoi gian giita lic chwong trinh kiém tra mot gia tri va ltc n6 sit dung gia tri do,

cho phép ké gian thyc hién cac thao tac trai phép lam thay doi két qua cia quy trinh.

« Vong lap vo tan (Infinite Loops): Khi logic chwong trinh tré nén phic tap (vi du:
xt ly ngay cho nam nhuan), néu khong bao quat hét cac diéu kién hodc co ché thoat
16i khong hoat dong, chwong trinh c6 thé roi vao trang thai vong 1dp vo tan va ngirng
phén ng (treo may).

3. Tam quan trong trong phat trién phan mém an toan
Viéc hiéu 16 cac diéu kién nay xdy ra & dau va nhu thé nao la v6 cung quan trong doi vdi
doi ngti phat trién:

« Phai dam bao moi diéu kién trong tirng vong lap 16ng nhau déu dwgc xt 1y tich cuc.

e Viéc quan ly va hiéu r6 cac co ché khéa ban ghi (record locks) la yéu t6 thiét yéu
trong moi treong lap trinh doi twong da dang hién dai.

Tém lai, yéu cau vé trinh ty va thai gian doi hoi cac nha thiét ké phai tinh toan dén s twong

tac phitc tap gitta cac luong dé ngan chan cac 16 hong logic c6 thé bi khai thac hodc gay

dinh tré hé théng.

Duéi day la ngi dung chi tiét vé Tiéu chuan lap trinh an toan (Secure Coding Standards)
trong phan yéu cau chitc nang ctia Chuong 3:
1. Pinh nghia va Muc dich
« Khai niém: Tiéu chuan lap trinh an toan la tap hop cac quy tac ddc thu cho tirng
ngon ngtt 1ap trinh va cac thye hanh dwge khuyén nghi dé phuc vu 1ap trinh an toan.
« Muc tiéu cot 16i: Viéc mo ta cac nguon gay ra 16 hong va 16i 1a mot chuyén, nhung
viéc quy dinh cac biéu mau cu thé khi trién khai méi la yéu t6 gitip ngan chan cac

tap hgp 16 hong va cac diéu kién c6 thé bi khai thac trong ma nguon thong thuong.



2. Cac tiéu chuan theo ngon ngit (Language-Specific)
« Nhiéu tiéu chuan lap trinh an toan da dugc cong bo béi cac té chirc uy tin nhw Vién

K¥ thuat Phan mém (SEI)/CERT thudc Dai hoc Carnegie Mellon.

« CAc tiéu chuan nay cung cdp quy tac riéng biét cho cac ngén ngit nhw C, C++, va
Java, bao gom ca cac thyc hanh t6t nhat dé 1ap trinh an toan trong tirng ngon ngit
do.

3. Trién khai trong to chirc

« Tinh lap lai: Lap trinh &ng dung c6 thé dugc coi la mét dang san xuat. Viéc kiém

soat va lam cho cac quy trinh nay c6 khé nang lap lai 1a mot muc tiéu ctia vong doi

phat trién an toan (SDL).

« Tiéu chuan riéng cia doanh nghiép: Cac t6 chitc nén ap dung mot bo tiéu chuan
1ap trinh an toan riéng biét cho doanh nghiép minh va st dung cac khung phat trién

irng dung an toan (secure application development framework).

« Thyc hanh tot nhat (Best Practices): Viéc diéu chinh va ap dung cac thuc hanh t6t
nhat ctia nganh 1a mét phan quan trong cta tiéu chuan 13p trinh an toan trong doanh
nghiép.

4. Cac linh vuc trong tam cu thé

« Bay va xtt ly 10i (Error Trapping and Handling): M6t van dé pho bién trong nhiéu
chuong trinh la viéc bay va xtt 1y 16i kém. Tiéu chuan doanh nghiép can quy dinh
quy tac: moi ngoai 1€ va 16i phéi dugc bay bdi chinh ham tao ra chiing va xtt Iy sao
cho khong lam ro ri thong tin ngi bo cho ngwoi dung bén ngoai. Moi ham nén thyc
hién giam thiéu 16i hoan toan trudc khi tra két qua vé quy trinh goi (calling routine).

« Ghi nhat ky (Logging): Tiéu chuan Iap trinh an toan can quy dinh cu thé cai gi, &
dau va khi nao cac van dé can dugc ghi nhat ky. Diéu nay gitp dam bao mitc do

ghi nhat ky thich hgp va don gidn héa viéc quan ly co s& ha tang nhat ky.



5. Gia tri mang lai
« Tinh nhat quan: Viéc st dung cac tiéu chuan nay gitp thuc thi sy thong nhat trong

toan bo quy trinh phat trién.

« Kha nang bao tri: Day la yéu td nén tang giip dinh nghia phwong phap luan cua

doanh nghiép, ho trg ca tinh an ninh va kha nang bao tri phan mém lau dai.

« Hiéu biét chung: N6 ho tro tit ca cac thanh vién trong d6i ngii phat trién hiéu rd

cach thitc hé thong van hanh va cac quy tac can tuan thu.

Operational and Deployment Requirements

Phéan Yéu cau Van hanh va Trién khai (Operational and Deployment Requirements)
trong Chuong 3 tap trung vao cach thitc phan mém twong tac véi moi tredng thye t€ va cac
hé thong hién c6 trong doanh nghiép. Dwégi day la ngi dung chi tiét:

1. M6i trwong trién khai doanh nghiép

Phan mém hiém khi van hanh doc lap hoan toan ma thwong dwgc trién khai trong mot moi

treong doanh nghiép c6 san.

« Tiéu chuan cong nghé: Cac doanh nghiép thwong cé tiéu chuan cu thé vé nén tang
(Linux, Windows), cac phién ban may chu co s& dir liéu, may chu web va cac thanh

phan ha tang khéc.

« Chién lugc tong thé: Cac lya chon cong nghé nay la mot phan cta chién lwgc tong
thé cua doanh nghiép; du c6 thé khong t6i wu cho mét truong hgp don 1é, nhung
chting t6i wu cho toan b hé thdng chung.

2. Sy twong tac va két ndi hé thong
Phan mém m&i can phai két n6i vai cac hé thong hién c6 nhw co sé dit liéu khach hang, ban
ghi nhan sy hoac ho so bd phan.

« Giao thitc va kénh truyén thong: Cac yéu cau van hanh dugc xay dyng dya trén y
twong rang hé thong mdi phai twong tac duge vdi cac hé thong cii thong qua cac

kénh va giao thic hién cé.



« D0 chi tiét: Yéu cau van hanh chi thuce su ¢6 gia tri khi cac thong so ky thuat chi tiét
dwgc cong bo, thay vi chi dirng lai & cac dinh nghia cap cao.
3. Triét ly "Bao mat trong trién khai"
Mot gidi phap SDLC hoan chinh phai dam bdo hé thong an toan ngay tir thiét ké (secure
by design), an toan theo mac dinh (secure by default) va an toan khi trién khai (secure

in deployment).

« Rui ro tir cau hinh: Mot hé thong duoc thiét ké an toan nhung lai dwoc trién khai
vGi cdu hinh hodc phwong phap khong an toan c6 thé khién moi no lwc bao mat trwde
dé tré nén vo nghia.

e An toan theo mac dinh: Dam bdo rang néu ngudi dung chon cac thiét 1ap mac dinh
cta hé thong, ¢ng dung van duy tri dwgc trang thai an toan.

4. Tuan tha tiéu chuan ha tang
Cac tiéu chuan cta tap doan, dugc quy dinh bdi bo phan ha tang va nhan su, sé dan dat viéc

lwa chon cong nghé.

« Tinh két néi lién mach: Viéc hiéu va tuan thu tat ca cac yéu cau ha tang bat budc
la yéu t6 can thiét dé cho phép su két ndi lien mach (seamless interconnectivity)
gitta cac hé thong khac nhau.

5. Quan ly trién khai hién dai
Cac thye hanh phét trién phan mém an toan hién dai bao gom cé viéc quan ly qua trinh trién

khai phan mém.

« Duong ong CI/CD: Viéc nay thwong dugc thue hién thong qua duwong ong tich hep
lién tuc (CI) va phan phai lién tuc (CD) an toan. (NGi dung nay dwgc trinh bay chi
tiét hon & Chuong 16).
Tém lai, cdc yéu cau van hanh va trién khai ddm bdo rang hé thong van hanh ding nhw
thiét ké khi dugc dwa vao moi trieong thue té va khong tao ra 16 hong do sai sot trong qua

trinh cai dat hodc twong tac hé thong.



Connecting the Dots
Duéi day la ndi dung chi tiét cho phan Connecting the Dots (Két ndi cac diém mau chét)
trong Chuong 3 cua tai liéu, giup tong két va lién két cac khai niém vé yéu cau bao mat
phan mém:
1. Ban chat cia cac yéu cau

« Yéu cau la nén tang: Cac yéu cau la nhitng yéu t6 can ban dugc stt dung trong qua

trinh phat trién bat ky dy an nao.

« Nguon goc da dang: Ching dén tir nhiéu nguon khac nhau, bao gom yéu cau kinh
doanh (business requirements), yéu cau chirc nang (functional requirements), va yéu

cau van hanh (operational requirements).

« Két qua tir mo hinh héa de doa: M4t trong nhitng dau ra quan trong nhat ctia qua
trinh mo6 hinh hoa de doa (threat modeling) chinh 1a mot tap hgp cac yéu cau cu
thé nham giam thiéu (mitigate) cac moi de doa da biét hoac dv kién.

2. Thach thitc "Phan chim cia tang bang troi"
« Yeéu cau twong minh (Explicit): Day la nhitng tinh nang ma khach hang truc tiép

yéu cau. Tuy nhién, ching chi la "phan ndi cta tang bang tr6i".

« Yéu cau ngam dinh (Implied): Khach hang sé khong bao gid dwa ra yéu cau nhw
"phan mém can phai hoat dong dugc" vi do la diéu mdc nhién. Thach thitc 16n nhat
do6i véi nguwdi lam bao mat la phai liét ké va lap ho so tat ca cac yéu cau vé an ninh,
chitc nang va van hanh von khong dwoc néu ra vi chiing duwgc coi la "ngam hiéu".

3. Qua trinh xay dung danh muc yéu cau

« Su khei dau khé khan: Viéc tao ra mot danh sach tot cac yéu cau bao mat ban dau
rat kho khan do c6 qua nhiéu chi tiét va nguon thong tin gay choang ngop.

« Cai tién theo thoi gian: Thong qua qua trinh lam viéc tir dv 4n nay sang du an khac,
doi ngti phat trién sé sit dung mot danh sach cét 16i, sau do tinh chinh va b6 sung

thém dé dan xay dung dugc mot bo yéu cau toan dién hon theo thai gian.



4. Nguyeén tac cot 16i: "Phai c6 trong ho so™
« Thong diép cudi cing va quan trong nhat ctia phan nay la: "Néu ban muén doi ngii
phat trién lam mgt diéu gi do, diéu do can phai dwgc liét ké cu thé trong cac yéu
cau caa dy an".
« Bat ky chitc nang nao khong dugc 1ap ho so o rang déu cé nguy co khong duoc

thure hién hodc thure hién sai, gay ra 16 hong cho hé thong.

Tém lai, phan nay nhdn manh rang viéc hiéu cac yéu cau khong chi 1a thu thdp mong mudn
caa khach hang, ma la qua trinh két ndi tat ca cac kién thitc veé thiét ké an toan, cac ruii ro
tir de doa va cac rang bu6c van hanh thanh mot b6 tai liéu hwéng dan cu thé cho doi ngii

thuec thi.

Chapter 4 identify and Analyze Compliance Requirements

Regulations and Compliance

Duwdi day la ndi dung chi tiét phan dau cia muc Regulations and Compliance (Quy dinh
va Tuan thu) trong Chuong 4, tir lic bat dau cho dén truedce phan Tiéu chuan bao mat
(Security Standards):

1. Vai tro cia Quy dinh va Tuan thu

Cac quy dinh va yéu cau tuan thu la yéu t6 thiic day nhiéu hoat dong trong doanh nghiép.
Nguyén nhan chinh la do viéc khong tuan thi cac quy tac va quy dinh c6 thé dan dén cac
hinh phat tai chinh tryc tiép va doi khi rat 16n. Ngoai ra, that bai trong tuan thu con gay ra

cac chi phi b6 sung nhu:
o Bij giam sat chdt ché hon tir cac co quan chirc nang.
« Phdi d6i mat vGi nhiéu quy dinh khat khe hon trong twong lai.
« Gay anh huwdng xau dén uy tin cong ching (bad publicity).

Vi phan mém 1a dong luc chinh ctia nhiéu quy trinh kinh doanh, mét chuyén gia CSSLP
can hiéu co s@ cua cac quy tac nay va cach chiing anh huwdng dén no Iyc phat trién cua

doanh nghiép.



2. Tuan thu so véi Bao mat

C6 mot quan diém pho bién rang tuan tha (compliance) khong dong nghia véi bao mat
(security). Mot hé thong c6 thé dap @ng day da cac yéu cau tudn thi nhing van khéng an
toan.

« Du6i goc do quan tri rdi ro, ca bao mat va tuan thu déu la cac bai toan quan ly rai
ro.

« Khi két hop tat ca cac yéu to nay, doanh nghiép sé cé cach tiép can "moi moi nguy
hai" (all hazards), gitup ban quén ly cdp cao kiém soat rui ro ton dw tir moi nguon rui
ro.

3. Nguon goc va Hinh phat
« Nguon gaoc: Cac quy dinh c6 thé dén tir nhiéu nguon khac nhau, bao géom cac nhom

nganh nghé, hiép hoi thwong mai va cdc co quan chinh pha.

« Hinh phat: Cac hinh phat cho viéc khéng tuan thu thay déi tuy theo mitc do nghiém

trong cua vi pham hoac cac yéu t6 chinh tri.

« Lo trinh thuc hién: Thong thudng, cadc quy tdc nay dugc cong bo tredc mot thoi
gian dai dé doanh nghiép c6 thé 1ap ké hoach kiém soat va toi wu héa cac lya chon
quan ly rui ro.

4. Su chong chéo cuaa cac quy dinh
Mot doanh nghiép thwong phai chiu su diéu chinh cia nhiéu bé quy dinh khac nhau, d6i
khi chiing con chong chéo 1én nhau.

« Nhiéu dy an phét trién phan mém c6 thé chiu tdc dong ti* nhiéu quy dinh ctung lic.

e Vidu: M6t tng dung xtr 1y ca thong tin y té va thong tin thanh toan sé phai tuan tha
dong thai ca PCI DSS (Thé thanh toan) va HIPAA (Y té). Viéc anh xa cac yéu cau
khac nhau nay vao tirng luong dir liéu cu thé ma ching tac dong la rat quan trong.

5. Luu y quan trong cho chuyén gia CSSLP
biéu quan trong la khong dwge nham lan giita chitc nang bao mat (security functionality)

v6i muc tiéu cua phat trién phan mém an toan. Cac chitc nang bao mat dugc thic day



bdi cac yéu cau tuan thu la can thiét, nhung muc tiéu cot 16i cia vong doi phat trién phan
mém an toan (SDL) la giam s6 lwgng va mitc do nghiém trong cta cac 16 hdng trong

phan mém.

Phan Security Standards (Tiéu chuan Bao mat) trong Chuong 4 tap trung vao vai tro cia
cac khuon kho k¥ thuat va thye hanh tot nhat trong viéc dam bao an ninh va kha nang twong
tac. Dudi day la noi dung chi tiét:

1. Pinh nghia va Muc dich ciaa Tiéu chuan

« Khai niém: Tiéu chuan la mét mitc do hoat dong da duwgc xac dinh, cé thé do lvong
va giam sat viéc tuan thu b&i mot bén thit ba.

« Vai tro twong tac: Tiéu chuan giip cac té6 chitc khac nhau twong tac véi nhau theo
mot cach thirc da biét va c6 y nghia, dong thoi tao co s& dé so sanh nang lyc gitta
cac to chirc.

« Thic day thyc hanh tot nhat: Qua trinh bao mat trong doanh nghiép dwoc tang
cuwong thong qua viéc st dung cac tiéu chuan cho phép trién khai cac hoat dong gan
lién v&i cac thye hanh t6t nhat (best practices).

2. Tiéu chuan va Kha nang twong tac (Interoperability)

« Trong thiét ké va phat trién phan mém, tiéu chuan dong vai tro thiét yéu khi can két
n6i cac mo-dun tir nhiéu nguén khac nhau.

e Vi du: Tiéu chuan WS-security cung cdp mot phwong thitrc truyén thong an toan
gitta cac dich vu web (web services), ddm bao cac thanh phan phan mém khac nhau
c6 thé "no6i chuyén" vGi nhau mot cach an toan.

3. Nguon goc cua cac Tiéu chuan

Cac tiéu chuan bao mat dén tir nhiéu nguoén da dang, bao gom:
« Céac co quan tiéu chuan héa qudc té va qudc gia.
« Cac nhom nganh nghé va hiép hoi thuwong mai.

4. Cac to chitc tiéu chuan héa tiéu biéu

Tai liéu di sau vao phan tich cac tiéu chuan ttr hai t6 chitc quan trong nhat:



« ISO (To chitc Tiéu chuan héa Quac té): Phat trién va cong b céc tiéu chuan quoc
té nhur dong ISO 2700X (quan ly an toan thong tin), ISO/IEC 15408 (Common
Criteria) dé danh gia thudc tinh bado mat cta san pham, va cac tiéu chuan vé chat

lwgng phan mém nhw ISO/IEC 9126,,,.

« NIST (Vién Tiéu chuan va Cong nghé Qudc gia Hoa Ky): Phat trién cac tiéu
chuan bét budc doi véi cac co quan lién bang (FIPS) va cac huwdéng dan pho bién cho
nganh cong nghiép thong qua dong Special Publication (SP) 800 (vi du: SP 800-53

vé kiém soat bao mat va quyeén riéng tv),,.

Tém lai, tieu chuan bao mat khong chi la thuwdc do dé kiém tra tinh tuan tha ma con la ngon
ngit chung gilp cac hé thong phan mém phitc tap c6 thé tich hgp va van hanh an toan trong

moi treong doanh nghiép.

Duwdi day la noi dung chi tiét vé phan ISO (To chitc Tiéu chuan héa Quadc t€) trong
Chuong 4 cua tai liéu:

1. Tong quan vé ISO

ISO la T6 chite Tiéu chuan héa Quoc té, chuyén phat trién va cong bo céc tiéu chuan quoc
té. Cac tiéu chuan nay dugc xem xét theo chu ky 5 nam dé dam bao ching luon phu hgp
v6i su thay doi cta cong nghé va cac moi de doa. Cac linh vue lién quan dén chuyén gia
bao mat thwdng nam trong danh muc ctia JTC 1 — Cong nghé thong tin, cu thé la cac tiéu

ban:
« Tiéu ban 7: Ky thuat Phan mém va Hé thong.
« Tiéu ban 27: Cac ky thuat Bao mat CNTT.

2. Dong tiéu chuan ISO 2700X

Dong tiéu chuan nay déng vai tro doi véi an toan thong tin twong tw nhw dong ISO 900X
doi v6i quan ly chat lvgng. Bay 1a mdt "gia dinh" tiéu chuan dang phat trién v4i hon 20
tiéu chuan hién cd, duoc thiét ké dé ap dung cho moi loai hinh va quy mo6 t6 chitc. Cac

thanh phan chinh bao gom:

« Dinh nghia tr virng lién quan.



e Quy tac thyc hanh (Code of practice).
« Huong dan trién khai hé théng quan ly.
« Cac phép do (metrics) va nguyén tac quan ly ri ro.

3. ISO/IEC 15408 — Common Criteria (Tiéu chuan Chung)
bay la mot khuon kho cho phép cac nha cung cap dwa ra cac tuyén bo chinh xac vé thude
tinh bado mat ctia san pham va cho phép cac phong thi nghiém kiém thtr danh gia cac tuyén

bd dé. Cac thuat ngit quan trong trong khuén kho nay gom:

Target of Evaluation (TOE): San pham hodac hé thong dang duwgc danh gia.
« Security Target (ST): Cac ddc tinh bao mat lién quan dén mét TOE cu thé.

« Protection Profile (PP): Tap hgp cac yéu cau bado mat cho mot loai san pham (vi

du: ho so bao mat riéng cho twong ltra, hé diéu hanh).

« Evaluation Assurance Level (EAL): Mitc do dam bao danh gia gom 7 cap do (tu
EAL 1 co ban dén EAL 7 toan dién). Lwu y: Chi s6 EAL cao hon c6 nghia la do tin
cdy vao viéc san pham dap ng tuyén bé bao mat cao hon, chit khong nhat thiét la

san pham do c6 tinh bado mat cao hon.

4. ISO/IEC 9126: Chat lvgng san pham phan mém
Tiéu chuan quoc té nay cung cdp mot khuon kho dé danh gia chat lwgng san pham phan
meém thdng qua cac phép do ndi bd va bén ngoai trong qua trinh van hanh. N6 dinh nghia 6

dac tinh chat lwvgng dé do lwong phan mém:
1. Tinh chitc nang (Functionality).
2. Tinh tin cay (Reliability).
3. Tinh kha dung (Usability).
4. Tinh hiéu qua (Efficiency).
5. Tinh bao tri (Maintainability).

6. Tinh di dong (Portability).



5. Cac tiéu chuan quy trinh quan trong khac

ISO/IEC/IEEE 12207: Thiét 1ap mdt bo quy trinh bao quat vong doi ctiia phan
meém, cung cap cau tric va tir vieng chung cho tat ca cac bén tham gia phat trién.
ISO/IEC 33001 (SPICE): Bugc stt dung dé danh gid nang lyc va cai tién quy trinh
phat trién phan mém. Tiéu chuan nay dinh nghia thang do nang lwc tirt mic 0 (Quy
trinh chwa hoan thién) dén mitc 5 (Quy trinh t6i wu héa).

Ngoai ra, tai liéu con liét ké mot danh sach dai cac tiéu chuan ISO n6i bat khac ho trg cho

viéc dam béo chat lwvgng, do lwong va quan ly rai ro an toan thong tin.

Duéi day la ndi dung chi tiét vé phan NIST (Vién Tiéu chuan va Cong nghé Quoc gia

Hoa Ky) trong Chuong 4 cta tai liéu:

1. Tong quan vé NIST

NIST la mot co quan lién bang thuoc B6 Thwong mai Hoa Ky, c6 nhiém vu phoi hgp véi

nganh cong nghiép dé phat trién cong nghé, do lwdng va cac tiéu chuan nham ho trg nén

kinh té.

B0 phan Bao mat May tinh (Computer Security Division): La don vi tryc thudc
NIST chiu trach nhiém vé cac van dé an ninh may tinh, bao gom viéc dam béo tuan

tht Pao luat Quan ly An ninh Thong tin Lién bang (FISMA).

Cac loai tai liéu chinh: NIST phat trién va cong bo hai loai tai liéu quan trong nhat
la FIPS va dong Special Publication (SP) 800. Ngoai ra, ho con xuat ban cac ban
tin bao mat (Security Bulletins) khodng 6 lan/nam va cac bao cao noi bo/lién co quan

(NISTIRSs) vé nghién cttu k¥ thuat.

2. Tiéu chuan Xt ly Thong tin Lién bang (FIPS)

Tinh bat bugc: Cac tiéu chuan FIPS la bo yéu cau bat budc doéi véi cac co quan
lién bang va cac nha thau cu thé cta chinh pha.
Pham vi anh hwéng: Mac du s6 lwgng tiéu chuan FIPS khong nhiéu, nhung ching

c6 tham quyén va pham vi tac dong cuc ky rong 16n.



Quy trinh mién trir: Ké tir khi dao luat FISMA dugc thong qua, tat ca cac khia
canh cda FIPS déu trd thanh bat budc va quy trinh xin mién trit (waiver process)

trude day khong con duge ap dung.

3. Dong An ban Dic biét NIST SP 800 (NIST SP 800 Series)

bay la bo tai liéu cia NIST duwgc nganh cong nghiép sit dung pho bién nhat.

Muc dich: Truyén dat cac két qua nghién citu lién quan va cung cap cac huéng dan
vé bdo mat hé thong thong tin.

Noi dung: Cac tai liéu SP 800 trai dai trén nhiéu linh vie, tir mo ta cac giao thic
mat md, yéu cau bao mat cho cac thanh phan hé thong, dén cac yéu t6 cua khung

quan ly ruai ro (Risk Management Framework) trong qudn tri an toan thong tin.

4. Cac an ban NIST néi bat danh cho CSSLP

Tai liéu liét ké mot s6 an ban quan trong ma cac chuyén gia can nam vitng:

FIPS 199: Tiéu chuan phan loai an ninh cho thong tin va hé thong théng tin lién

bang.

FIPS 200: Cac yéu cau bdo mat tdi thiéu cho hé thong thong tin lién bang.
FIPS 140 series: Cac yéu cau an ninh doi vdi cac m6-dun mat ma.

FIPS 197: Tiéu chuan Ma héa Nang cao (AES).

SP 800-53: Cac bién phap kiém soat bdo mat va quyeén riéng tw cho cac té chic va

hé thong thong tin.
SP 800-30: Huwéng dan thuc hién danh gia ri ro.
SP 800-63: Huéng dan vé danh tinh s6 (Digital Identity Guidelines).

SP 800-100: So tay an ninh thong tin danh cho cac nha quan ly.

Tém lai, NIST cung cdp mat hé thong tai liéu hwdng dan va tiéu chuan ky thuat vo cling

chi tiét, dong vai tro 1a nén tang cho viéc thiét 1ap cac chwong trinh bdo mat khong chi trong

chinh phtt ma con trong toan bd khu vye tw nhan.



Duéi day 1a ndi dung chi tiét vé FISMA (Pao luat Quéan ly An ninh Thong tin Lién

bang) tit Chuong 4 cta tai liéu:

1. Tong quan vé FISMA

Pinh nghia: Pao luat Quan ly An ninh Thong tin Lién bang nam 2002 (FISMA) la
mot ludt lién bang yéu cau moi co quan lién bang phai trién khai mot chwong trinh
an ninh thong tin trén toan co quan.

Vai tro caa NIST: Vién Tiéu chuan va Cong nghé Quoc gia (NIST) dugc chi dinh
la co quan phat trién cac hwdng dan trién khai cho dao luat nay thong qua viéc cong

bo mot Khung quan ly rii ro (RMF) dé tuan tha.

2. Cac muc tiéu tuan tha ban dau

Trong khuon kho tuan tha ban dau, cac muc tiéu sau day dwgc Van phong Tong Thanh tra

(Inspector General) cham diém hang nam:

Kiém ké hé thong: Lap danh muc tat ca cac hé thong thong tin.
Phan loai thong tin va hé thong: Dya trén mitc d6 rui ro.
Kiém soat an ninh: Thiét Iap cac bién phap kiém soat.

Chitng nhan va cong nhan hé thong: Bao gom danh gia rui ro va cac ké hoach an

ninh hé thong.

Pao tao: Dao tao nhan thitc vé an ninh cho nhan su.

3. Su phat trién ctia chwong trinh

Ty dong héa: NIST da bo sung Chuong trinh Ty dong héa An ninh Thong tin va
Giao thirc Ty dong héa Noi dung An ninh (SCAP).

Giam sat lién tuc: Hién nay, tat ca cac hé thong dugc cong nhan phéi c6 mot bo
kiém soat an ninh duwgc giam sat dé cung cap kha nang giam sat lién tuc (continuous
monitoring).

Pham vi: FISMA la bat buoc doi véi cac co quan lién bang va mé rong cho ca cac

nha thau trién khai hodc van hanh hé thong thong tin lién bang.



Hiéu qua: Hiéu qua cua FISMA lién quan tryc tiép dén sy nghiém tic ctia ban quan
1y cap cao. N6 c6 tac dung gidm rui ro toan hé thong tét nhat khi dwgc coi 1a mot

cong cu kiém soat hon la mot bang kiém (checklist) tuan tha thuan tuy.

4. Quy trinh Khung Quan ly Rii ro (RMF) 6 budc
NIST da cong bo cac an ban chi tiét (dac biét 1a NIST SP 800-39) vé quy trinh 6 budc dé

tao ra mot RMF c6 cau tric nhung linh hoat:

1.

2.

5.

6.

Phan loai (Categorize): Phan loai hé thong thong tin.

Lua chon (Select): Chon cac bién phap kiém soat an ninh.

Trién khai (Implement): Thic hién cac bién phap kiém soat an ninh.
Panh gia (Assess): Danh gia hiéu qua ctia cac bién phap kiém soat.
Cap phép (Authorize): Cap phép van hanh hé thong thong tin.

Giam sat (Monitor): Giam sat cac bién phap kiém soat an ninh mét cach lién tuc.

Luu y cho chuyén gia CSSLP: Cac chuyén gia CSSLP can phai tich hgp cong viéc phat

trién phan mém ctia minh vao khung cong tac nay khi lam viéc trong cac t6 chitc van hanh

duwdi mo hinh RMF.

Dudi day la ndi dung chi tiét vé ba bo luat quan trong trong muc Identify and Analyze

Compliance Requirements (Xac dinh va Phan tich cac yéu cau tuan tha) cia Chwong 4:

1. Sarbanes-Oxley (Pao luat Sarbanes-Oxley - SOX)

DPao luat Sarbanes-Oxley nam 2002 ra doi nhw mét phan ng trueéc nhiéu vu bé boi ké toan

va tap doan 16n, gay thiét hai hang ty do la cho cac nha dau tw va lam lung lay niém tin ctia

cong chung vao thi truong ching khoan.

Thanh phan chinh vé an ninh thong tin: Mac du bao gém nhiéu phan, yéu t6 quan
trong nhat lién quan dén an ninh thong tin 1a Muc 404 (Section 404).
Yéu cau cot 16i: Muc nay bat budc 4p dung mot mire do cu thé cho cac bién phap

kiém soat ngi bo (internal control measures).



Muc tiéu déi voi phan mém: Cac hé thong thong tin dugc st dung cho ké toan tai
chinh phai c6 cac co ché kiém soat bdo mat vé tinh toan ven (integrity) dé moi
nguoi co thé tin twdng vao cac con sé6 ma hé thong bao céo. Du bi chi trich vi chi phi
trién khai cao, day van la luat hién hanh ma cac hé thong bao céo tai chinh bat budc

phai tuan thu.

2. Gramm-Leach-Bliley (Pao luat Gramm-Leach-Bliley - GLBA)
DPao luat Hién dai hoa Tai chinh nam 1999, hay GLBA, chita cac yéu td dugc thiét ké dé

bao vé thong tin tai chinh ca nhan (PFI) cua nguai tiéu dung. Tt géc d6 phan mém, dao

luat nay quy dinh cac quy tac vé thu thap, xtt ly, lwu trit va hiy bé PFI. C6 ba quy tac chinh

can luvu y:

Quy tac Quyeén riéng tw Tai chinh (Financial Privacy Rule): Quan ly viéc thu
thap va tiét 16 PFI, 4p dung cho ca cac cong ty khong thudc linh vire tai chinh.

Quy tac Bao vé (Safeguards Rule): Ap dung cho céc t6 chiic tai chinh, bao quat
viéc thiét ké, trién khai va bdao tri cac bién phap bao vé dugc trién khai dé bao vé
PFI.

Cac bién phap bao vé chong gia mao (Pretexting Protections): Giai quyét viéc

str dung cac tha doan gia mao (pretexting) dé thu thap PFI trai phép.

3. HIPAA and HITECH (Pao luat lién quan dén thong tin y té)

Trong khi GLBA xw ly thong tin tai chinh (PFI), cac dao ludt nay tap trung vao thong tin

sttc khée ca nhan (PHI), loai thong tin c6 gia tri rat 16n doi véi cac té chirc toi pham.

HIPAA (Pao luat vé Kha nang di chuyén va Trach nhiém Giai trinh Bao hiém
Y t€): Bugc ban hanh nam 1996, cac quy dinh vé quyén riéng tw ban dau cia HIPAA

chwa dugce chuan bi ki cho xu hwéng chuyén dich sang ho so dién tir ciia nganh y té.

HITECH (Pao luat Cong nghé Thong tin Y té vi Sttc khée Kinh té va Lam
sang): La m4t phan caa Pao luat Phuc hoi va Tai dau tw Hoa Ky nam 2009 (ARRA),
dugc thiét ké dé tang cwong cac quy dinh vé quyén riéng tw cho cac hé so thong

tin sttc khoe ca nhan dién tu.



+ Gia tri cua dit liéu PHI: Ho6 so y t€ 1a nguon thong tin gia tri cho t6i pham mang vi
ching chita ca thong tin bao hiém, trach nhiém tai chinh (bao gom thé tin dung) va

du dir liéu dinh danh ca nhan (PII) dé thyc hién hanh vi danh cap danh tinh.

Viéc hiéu ro cdc ngudn yéu cau bao mat nay la cuc ky quan trong déi véi chuyén gia CSSLP

dé tich hgp ching vao qua trinh phat trién phan mém ngay tr dau.

Duéi day la ndi dung chi tiét vé Tiéu chuan Bao mat Dit lieu Nganh Thé Thanh toan
(Payment Card Industry Data Security Standard - PCI DSS) twv Chuong 4 cua tai liéu:
1. Tong quan vé PCI
« Dinh nghia: PCI viét tat cia Payment Card Industry, 1a mot nhém nganh duwgc thanh
1ap dé tao ra, quan ly va thyc thi cac quy dinh lién quan dén viéc bao vé dir liéu cha

thé.
« Ba tiéu chuan chinh: Nhom nay duy tri ba tiéu chuan cot 16i dé bao vé dir liéu:
1. PCI DSS: Tiéu chuan Bao mat Dt liéu.
2. PA DSS: Tiéu chuan Bao mat Dit liéu Ung dung Thanh toan.
3. PTS: Bao mat Giao dich ma PIN.

2. Tiéu chuan PCI DSS

« Ban chat: Day la tai liéu quan ly chi tiét cac yéu cau hgp dong doéi vdi cac thanh
vién chap nhan va xt ly thé ngan hang.

« Noi dung bao quat: Tiéu chuan nay bao gom céac yéu cau vé quan ly an ninh, chinh
sach va quy trinh, kién tric mang, thiét ké phan mém va cac bién phap bao vé quan
trong khac cho tat ca cac hé théng lién quan dén viéc xtr ly va lvu tri¢ div liéu cha
theé.

« Cau trac: Dugc sap xép thanh 6 nhém muc tiéu kiém soat vGi 12 yéu cau cap cao
Duéi moi yéu cau la mot s6 Iwgng 1én cac yéu cau phu va quy trinh kiém tra dwoc

stt dung dé xac dinh nén tang bao mat co s6.



3. Tiéu chuan PA DSS
e Muc tiéu: Pay la bo yéu cau danh cho cac nha cung cap phan mém dé xac nhan

rang mot ng dung thanh toan tudn tha cac yéu cau lién quan cia PCI DSS.

« Tam quan trong doi véi phan mém: Viéc tuan tht PA DSS la tin hiéu cho thay
phan mém dwgc thiét ké ding cach dé xi ly dir liéu thé.

« Luwu y: Viéc chi sir dung phan mém tuan tha PA DSS la chwa du dé dat dwoc tinh
tuan thu hoan toan, vi doanh nghiép van phai thyc hién cac yéu cau khong lién quan
dén phan mém trong PCI DSS.

4. Tiéu chuan PTS
« Trong tam: Tap trung vao viéc bao vé ma PIN, mét trong nhitng thanh phan quan

trong nhat cta dit liéu chu thé.

« Doi twgng ap dung: Phan 16n tiéu chuan nay &p dung cho céc thiét bi phan ctiing

dugc goi la thiét bi nhap ma PIN (PEDs).
5. Tam quan trong va Hinh phat

« Tinh bat bugc: Cac tiéu chuan PCI la yéu cau bat budc theo hgp dong. Néu mot
doanh nghiép chap nhan thé thanh toan, lwu trit dit liéu thé hodc tao ra cac san pham
lién quan dén thé thanh toan, ho bat budc phai tuan thu.

« Ruii ro tai chinh: Viéc khong tuan thu cé thé dan dén cac hinh phat tai chinh
nghiém trong. Do d6, PCI DSS thuong duwgc xép hang dau trong cac no lwc quan ly
rui ro va tuan thu cta doanh nghiép.

6. Thong tin bo sung tir cac chwong khac

« Yéu cau vé WAF hoac Code Review: Theo PCI DSS, cac tng dung web bat budc
phai co tuwong lra tng dung web (WAF) gitta may chu va nguwoi dung heac phai thuc
hién danh gia ma nguon ng dung (code reviews).

« Yéu cau veé ghi nhat ky: PCI DSS la mét trong nhitng chwong trinh tuan tha yéu

cau cu thé vé viéc ghi va quan ly nhat ky (logging).

Duwdi day la n6i dung chi tiét cho cac phan ban yéu cau trong Chuwong 4 cta tai liéu:



1. Cac quy dinh khac (Other Regulations)
Bén canh cac bo luat 16n, con c6 rat nhiéu quy dinh it dwgc biét dén nhung cling khong kém

phan quan trong:

e Quy dinh cta FFIEC: Cac dich vu ngan hang qua Internet dugc diéu chinh bdi cac
quy tac tr Hoi dong Kiém tra cac Té chitc Tai chinh Lién bang (FFIEC).

« Yéu cau xac thyc: Cac quy dinh hién hanh ctia FFIEC bat budc viéc xac thue phai

mang tinh chét da yéu té6 (multifactor) ¢ mitc t6i thiéu.

« Tac dong dén thiét ké&: Bat ky hé thong nao duwgc thiét ké dé sit dung trong moi
trrong nay déu phai dwa yéu cau xac thue da yéu t6 vao nhw mot yéu cau bat budc
ngay tur dau.

2. Cac van deé phap ly (Legal Issues)
Céc van dé phép ly tao ra khung hanh vi va méi truong lam viéc cho doanh nghiép:
« Giai quyét tranh chap: Hé thong phap luat dong vai tro 1a phuong thivc dé giai

quyét cac tranh chap phat sinh gitta cac bén.

« Lo trinh hanh vi: Theo thdi gian, mot hé thong cac luat va quy dinh da dugc tao ra
dé diéu chinh cac hoat dong, cung cap mot 19 trinh cho hanh vi (roadmap for
behavior) giita cac beén.

3. S6 hitu tri tué (Intellectual Property)

Sé& hitu tri tué la thuat ngir phap ly cong nhan rang nhitng sang tao tr tri tué c6 thé la tai san
va nguoi tao ra chiing cé quyén kiém soat doc quyén. Cac hinh thitc bao ho pho bién bao
gom:

« Bang sang ché (Patents): Quyén doc quyén do chinh phu cap cho nha phat minh
trong mot khoang thoi gian nhat dinh dé do6i 1ay viéc cong bo sang ché. Sang ché
phdi ddm bdo tinh méi, hitu ich va khong hién nhién. Lut bang sdng ché cho phan
mém van la mot chu dé gay tranh cai gay gat, nhung n6 c6 thé bao ho cac thuat toan

va phuwong phap co ban doc 1ap véi ngon ngit 1ap trinh.



Ban quyén (Copyrights): Bdo hd cho bat ky hinh thitc thé hién y twdng hoac thong
tin nao mang tinh thyc chat va riéng biét. Trong phan mém, ban quyén bao vé ma
nguon nhw mot tac pham van hoc, ngan chan viéc sao chép tryc tiép nhung khong

ngan can nguoi khac ty viét phién ban riéng cua ho.

Nhan hiéu (Trademarks): Bao vé mot chat lwgng c6 thé nhan dién duge gan lién
v6&i mot san pham hodc cong ty (nhu tén thwong hiéu Amazon.com) nham xay dung

su lién twdng thuong hiéu va cam ngwoi khac sao chép.

Bi mat kinh doanh (Trade Secrets): Cung cap su bao ho t6i wu dua trén thoi gian
bang cach giit bi mat thong tin (vi du: cong thitc Coca-Cola). Bi mat kinh doanh kho
ap dung cho phan mém vi viéc phan phdi phan mém c6 thé cho phép nguoi dung

cudi tiép can nhiéu théng tin thong qua dich ngugc.

Bao hanh (Warranties): La 10i hita (ngam dinh hodac theo hgp dong) rang san pham
sé hoat dong nhv mong doi. Bai v4i phan mém, hau hét cac nha cung cdp thuong tir
choi bao hanh bang cac cum tir nhw "as-is" (nguyén trang) hoac "khong chiu trach

nhiém v@i bat ky 16i nao phat sinh tir viéc sit dung".

Viéc hiéu rd céac yéu t6 nay gitip chuyén gia CSSLP dam bao phan mém khéng chi tuan tha

phap luat ma con bao vé dugc gia tri kinh té va tri tué cia doanh nghiép.

Duéi day 1a ndi dung chi tiét vé Bang sang ché (Patents) va Ban quyén (Copyrights) tir

Chwong 4 cua tai liéu nguon:

1. Bang sang ché (Patents)

Bang sang ché cung cap quyén doc quyén do chinh pht cdp cho nha phat minh trong mot

khodng thoi gian nhat dinh dé doi lay viéc cong bo cong khai sang ché do.

Yéu cau co ban (tai Hoa Ky): Dé duwoc bao hg, mot sang ché phai dap ng ba tiéu
chi: méi (new), hitu ich (useful) va khong hién nhién (nonobvious). Sang ché c6

thé 1a mét quy trinh, may moc, vat pham san xuat hodc thanh phan vat chat.



« Quyén han cua chu sé hitu: Bang sang ché cho phép chu s& hitu ngan can nguoi
khac st dung sang ché da dang ky, ngay ca khi bén kia tuyén bo ho ty phat trién

doc lap ma khong heé sao chép.
« Van dé vé phan mém:
o Luat bang sang ché cho phan mém hién van dang gy tranh cai gay gat.

o Tai Hoa Ky, bang sang ché thwong bi tir choéi d6i vdi cac "y twdng trivu
twgng”. Tai Chau Au, cac chiong trinh may tinh thuan tiiy thudng bi loai triv

khoi kha nang cap bang sang ché.

o Tuy nhién, bang sang ché c6 thé bao ho cac thuat toan va phwong phap co
ban an sau phan mém, ciing nhu chitc nang ma phan mém dé hwéng tGi, bat

ké ngdn ngit 1ap trinh hay ma nguon cu thé 1a gi.

« Luwu y khi dang ky: Don dang ky bang sang ché la tai liéu phap ly chuyén sau doi
héi nhiéu nguon lyc. Viéc nop don phai dugc thyc hién trwéc khi cong bo sang ché
ra cong chung.

2. Ban quyén (Copyrights)
Bén quyén la hinh thitc bao hd s& hitu tri tué ap dung cho bat ky hinh thitc thé hién y twdng
hodc théng tin nao mang tinh thiytc chat va riéng biét.

e  Muc tiéu bao ho: Cung cap cho tac gia cac quyén doc quyén doi vdi tac pham goc,
bao gom quyén duwgc ditng tén (ghi nhan tac gid), quyén quyét dinh ai c6 thé chuyén
thé tac pham, quyén biéu dién va quyén hwang lgi tai chinh.

e Quy dinh quoc té: Ban quyén duwgc quan ly quoc té thong qua Cong wdc Berne,
yéu cau cac qudc gia ky két phai cong nhan ban quyén cua tac gia ti* cac qudc gia
thanh vién khac giong nhu tac gia trong nwdc minh.

« Bao ho phan mém:

o Dudi Cong wéc Berne, phan mém dugc bao hd nhuw mét tac pham van hoc

(works of literature).



o Ban quyén cho phép tac gia ngan chdn ngudi khac thyc hién hanh vi sao chép

truc tiép (copying) mot phan hodc toan bd phién ban phan mém.

o Gidi han: Ban quyén khong ngan can cac nha phat trién khac ty viét cac
phién ban rieng ctia ho mot cach doc 1ap dwa trén cung mot y twéng hodc chirc

nang.

« Thyc thi phap luat: So véi bang sang ché, viéc dang ky ban quyén twong doi don
gian va it ton kém hon. Luat ban quyén nghiém cam viéc phan phéi ban sao phan
mém khong phép, vGi cac hinh phat c6 thé 1én t¢i 100.000 USD va 5 nam tu cho moi

lan vi pham.

« Diém lvru y trong nganh: Mot thuye hanh pho bién la cong bo cac dac ta giao dién
(interface specifications) dé cac chwong trinh khac c6 thé két néi dung cach ma

khong vi pham ban quyén.

Duwdi day la ndi dung chi tiét vé Trademarks, Trade Secrets va Warranties tiv Chwong 4
cua tai liéu:
Trademarks (Nhan hiéu)
« Dinh nghia va Muc dich: Nhan hiéu la mét chat lwgng c6 thé nhan dién dugce gan
lién v6i mot san pham hodc mot cong ty. Ban chét ctia nhan hiéu la xay dung sy lién

twong thwong hiéu, do dé viéc ngudi khac sao chép nhan hiéu bi nghiém cam.

« Phan loai: Nhan hiéu c6 thé dya trén thong luat (common law) hodc da dugc dang
ky chinh thitc. Viéc dang ky nhan hiéu véi chinh pht cung cap sy bao vé phéap ly

manh mé hon va nhiéu phwong an dé khoi phuc quyén Igi hon.

« Quan ly quéc té&: O pham vi quéc t&, nhan hiéu duge quan 1y thong qua T6 chic S&
hitu Tri tué Thé gidi, st dung cac giao thitc dugce phat trién tai Madrid, dugce goi la
Hé thong Madrid.

« Ung dung thic té: Cac tén goi nhu Amazon.com thudng dugc ding ky nhan hiéu
dé bao vé hinh anh cua cong ty. Tuy nhién, cac thuat ngit pho bién (common terms)

hodc mang tinh mo6 ta don thuan sé khong du diéu kién dé duwgc bao ho nhan hiéu.



Duy tri nhan hiéu: Chu s@ hitu phéi bao vé nhan hiéu cia minh khoi viéc st dung
chung chung (generic use) khong gan lién v§i san pham, vi ho c6 thé mat quyén s&

hitu néu nhan hiéu dé tré thanh mot thuat ngit pho bién.

Trade Secrets (Bi mat kinh doanh)

Pac diém bao ho: Bi mat kinh doanh cung cap hinh thitc bao ho t6i wu dva trén thoi
gian cho s@ hitu tri tué. Bé duwgc phap luat bao vé, doanh nghiép bat budc phai giir
kin bi mat d6 hodc it nhat la thyc hién nhitng n6 lwc hop ly dé giir bi mat.

Ruii ro tir phat hién doc lap: Mot van dé quan trong la néu mot bén khac doc lap
tim ra cung mot cong thirc hodac phwong phap, chu s& hitu bi mat kinh doanh ban

dau sé khong cé quyeén khiéu nai hay can thiép phap ly.

Khoé khan doi voi phan mém: Bi mat kinh doanh rat khé ap dung hiéu qua cho
phan mém vi viéc phan phoi (ngay ca & dang da bién dich) van cho phép nguai ding

cudi tiép can dugc nhiéu théng tin thong qua phan tich.

Truwong hop ngoai lé: Cac thuat todn mat ma hodc ma hat giong (seeds) c6 thé dugc
coi la bi mat kinh doanh néu ching khong duwgc chuyén giao cho khach hang va

duwgc bao vé nghiém ngat.

Ho tr¢ phap ly lién quan: Tai Hoa Ky, Dao luat Ban quyén Thién nién ky Ky thuat
s0 (DMCA) c¢6 cac quy dinh nghiém cam viéc dich ngugc (reverse-engineering) cac
bién phap bdo vé an ninh, cung cdp mot mitc do bao hd bé sung cho cac bi mat lién

quan dén an ninh.

Warranties (Bao hanh)

Ban chat: Bao hanh dai dién cho mot 1oi hita (ngam dinh hodc dugc chi dinh r6
trong hop dong) rang san pham sé hoat dong ding nhw mong doi.
Mai lién hé véi tinh phu hep sit dung: Bao hanh la yéu t6 can thiét nhung chwa da

dé dam bao tinh phu hgp cho muc dich st dung (fitness for use) ctia san pham.



« Bao hanh phan cing: D6i véi phan citng may tinh, bdo hanh thuwdng néu ré san
pham sé hoat dong theo mot dac ta ki thuat nhat dinh trong mot khoang thoi gian va

quy dinh trach nhiém cta nha cung cdp néu c6 16i xay ra.

« Thuc té trong nganh phan mém: Trong khi ngudi dung cudi thuong mong doi
phan mém sé giadi quyét dugc van dé cta ho (tinh phu hop st dung), hau hét cac nha
cung cap phan mém déu tr ch6i cam két nay. Phan 16n cac gidy phép phan mém

thuwdng bac bo trach nhiém bang cach st dung cac cum tr nhu:
o "as-is" (nguyén trang).
o "no warranty as to use" (khong bao hanh cho viéc st dung).

o "no vendor responsibility with respect to any failures resulting from
use" (nha cung cap khong chiu trach nhiém doi vdi bat ky 16i nao phat sinh

tw viéc st dung).

Data Classification

Phan Data Classification (Phan loai dit liéu) trong Chuwong 4 1a m6t cong cu quan ly rai
ro quan trong, giip doanh nghiép diéu chinh mitrc do bao vé va chi phi twong tng véGi gia
tri cda tai san dit liéu. Duwéi day la ndi dung chi tiét:

1. Tong quan vé Phan loai dit liéu

e Muc tiéu: Giam chi phi bdo vé bang cach can chinh no Iyc bao mat véi gia tri thuc
té caa dit liéu.

e Cach tiép can: Doanh nghiép nén thuc hién cai nhin "ldy dit liéu lam trung tam"
(data-centric view), xem xét cac yéu cau bao vé xuyén sudt toan bd vong doi caa dir
liéu dé phat hién céac diém yéu.

2. Cac trang thai caa dit liéu (Data States)

Dt liéu dwgc phan loai dya trén trang thai tinh hoac dong tai mét thai diém nhat dinh:

e Atrest: DTt lieu dang dugc luu tri.



Being created: D liéu dang dugc tao ra.
In transit: Dt liéu dang dugc truyeén tai tir dia diém nay sang dia diém khac.
Being changed or deleted: Dit liéu dang bi thay d6i hoac xda bo.

Noi lvu tria: Can xem xét dit liéu nam trén phwong tién cé dinh (HDD, CD), phuwong
tién di dong (USB, Cloud) hay trong RAM.

3. Phan loai theo muc dich sit dung (Data Usage)

Internal data: Dt liéu khgi tao hodc tinh toan bén trong ng dung.
Input data: Dit liéu dugc doc vao hé thong.

Output data: Dit liéu dwgc ghi ra dich dén sau khi xtr 1y.
Security-sensitive data: D{t liéu c6 gia tri cao d6i vGi ké tan cong.
PII data: DU lieu chita thong tin dinh danh ca nhan.

Hidden data: D{r liéu can dwgc che gidu bang cac ky thuat xao tron (obfuscation).

4. Tac dong rii ro caa dit liéu (Data Risk Impact)

Dir liéu dwgc phan loai dya trén mitc do nghiém trong néu bi mat hodc ro ri:

High (Cao): Co6 thé gay hau qud tham khdc cho tai san, van hanh hodc con ngudi
(vi du: ton that > 1 triéu USD, gay t&r vong/thwong tat).

Medium (Trung binh): Gay ra nhitng hdu qua nghiém trong (vi du: ton that >
100.000 USD, chén thwong nang).

Low (Thap): Hau qua han ché hoac khong dang ke.

Luu y: Cac khung tiéu chuan nhw NIST FIPS 199 va SP 800-18 cung cap cao sa dé
phan loai tdc dong dwa trén ba khia canh: Bao mat (Confidentiality), Toan ven

(Integrity) va Kha dung (Availability).

5. Vong doi va Quyén sé hitu (Lifecycle & Ownership)

Vong doi dir liéu: Bao gom cac giai doan: Tao ra (Generation), St dung (Use), Luu

trit (Storage) va Tieu hay (Destruction).



« Data Owner (Chu sé hitu dit lieu): La nguwoi xac dinh mitc do truy cap, dinh nghia
viéc phan loai dir liéu, lia chon cac bién phap kiém soat bdo mat va dam béao chiing

hoat dong hiéu qua.

« Data Custodian (Nguwoi giam ho dit liéu): Chiu trach nhiém trién khai cac bién
phap k¥ thuat theo yéu cau ctaa chu s hitu, thye hién cac tdc vu van hanh nhu sao
lwu, Ivu kho va tiéu huay di liéu.

6. Nhan dan va Do nhay cam (Labeling & Sensitivity)
« Labeling: St dung cac treong siéu dit liéu (metadata) dé gan nhan mo ta tam quan

trong cua dit liéu, ddm bdo dit lieu dugc x ly ding cach trong thoi gian dai.

« Sensitivity: Do nhay cdm dya trén muc dich kinh doanh. Néu mot ca nhan c6 muc
dich kinh doanh hgp phap, ho sé dwgc cap quyén truy cap twong tng, néu khong thi
sé bj tir choi.

Dudi day la noi dung chi tiét va day da ctia phan Impact (Tac dong) thudc muc Phan loai
di¥ lieu trong Chuong 4:

1. Pinh nghia vé Tac dong (Impact)

Tac dong la mot thudc do rong hon so véi do nhay cam, ap dung cho hau hét moi dit liéu
trong doanh nghiép. Dit liéu dwgc phan loai dya trén hau qua ma té chirc phai ganh chiu
trong treong hop dit liéu do bi mat, bi tiét 10 trdi phép hodc bi thay doi.

Dbay la mot chitc nang do doanh nghiép dinh huéng va mang tinh chat dinh tinh cao. Néu

cac mic do tac dong (Cao, Trung binh, Thap) dugc dinh nghia r6 rang, viéc ap dung chiing

sé trd nen don gian.

2. Cac mirc do tac dong tiéu chuan

Thong thwong, c6 ba mitc do dugce st dung dé phan loai:

« High (Cao): Viéc tiét 10 hodc mat dir liéu c6 thé gay ra hdu qua tham khoc hoac

nghiém trong cho tai san, van hanh hodc con ngudi. Muc tiéu la ddt ngudng nay dua
cao dé chi mot s6 Iwgng nhoé cac thanh phan dit liéu quan trong nhat dwgc xép vao

nhom nay.



« Medium/Moderate (Trung binh): Viéc tiét 1o dir liéu sé dan dén nhitng hau qua

nghiém trong.

« Low (Thap): Dt liéu c6 tac dong han ché, hodac khong c6 hau qua dang ké néu bi

mat hodc tiét 10.

Luu y quan trong: Cac mic do tac dong c6 thé dugc xac dinh riéng biét cho tirng thudc
tinh bado mat (Bao mat, Toan ven, Kha dung). Vi du: Mot thanh phan dit liéu cu thé c6 thé
c6 tac dong Cao vé tinh bao mat va tinh toan ven, nhung lai c6 tac dong Thap veé tinh kha

dung.

3. Tiéu chi phan loai chi tiét (Bang 4-1)

Cac yéu t6 dé phan biét gitta cac mitc do tac dong dua trén ba khia canh chinh: Con nguoi,
Khach hang va Tai chinh.

Mirc do tac Tai chinh

Nhan su (Personnel) Khach hang (Customer)
dong (Financial)*

Tac dong tham khoc dén quan
T vong hodc thwong Ton that tv 1 triéu
High (Cao) hé khach hang hién tai va twong
tat vinh vién " USD tré 1én
ai

Medium Chan thvong nang, mat Tac dong dang ké dén quan hé Ton that tt 100.000
(Trung binh) kha nang van hanh khach hang hién tai va twong lai USD tr¢ lén

Tac dong nhé dén quan héTon that it hon

Low (Thap) Chan thuong nhe
khach hang hién tai va twong lai 100.000 USD

*Gid tri tai chinh cu thé co thé thay doi tuy theo quy mé cua tirng doanh nghiép.
4. Khung tham chiéu va Tuy chinh
« Khung tham chiéu: Cac tiéu chuan NIST FIPS 199 va SP 800-18 cung cap khung
cong tac dé phan loai dit liéu dya trén tac dong doi v4i ba khia canh tiéu chuan: tinh

bado mat, tinh toan ven va tinh kha dung.



« Tinh tay chinh: Méi t6 chitc can ty dinh nghia cac gidi han tai chinh va mirc do
nghiém trong d6i v&i khach hang cua riéng minh. Mgt khoan 16 ¢6 thé la tham hoa

v6i cong ty nho nhung co6 thé chi la mot sai s6 nhé doi véi mot tap doan da quoc gia.

Viéc phan loai theo tdc dong gitip doi ngli phat trién nhan dién dugc cac yéu cau chuyén
biét lién quan dén cac thanh phan dit liéu (nhw PII hodc di liéu tudn thu phap luat) dé ap
dung cac bién phap bao vé tuwong ng.

Privacy

Duéi day la n¢i dung chi tiét ve phan Privacy (Quyeén riéng tu) trong Chuwong 4 cia tai liéu:

1. Tong quan vé Quyeén riéng tw (Privacy)

Quyén riéng tu la nguyén tac kiém soat thong tin ca nhan cia mot nguwdi: chia sé vdi ai, vi
muc dich gi, va cach thitc thong tin d6 dwgc st dung hoac chuyén giao cho cac bén khac.
Trong phat trién phan mém, cac van dé quyén riéng tu thuwong trd thanh van dé vé xi ly dir
liéu (data disposition) — titc la diéu gi xay ra vai dit liéu sau khi n6 da dugc st dung cho
giao dich tire thoi.

2. Chinh sach quyeén riéng tw (Privacy Policy)

bay la tai liéu cap cao mo ta cac nguyeén tac lién quan dén viéc thu thap, Ivu trit, st dung
va chuyén giao thong tin ca nhan trong pham vi kinh doanh. N6 déng vai tro la huéng dan
cho nhén vién vé trach nhiém doéi v§i thong tin khach hang.

3. Thong tin dinh danh ca nhan (PII - Personally Identifiable Information)

PII 1a théng tin c6 thé dwgc st dung dé phan biét hodc truy vét danh tinh cia mot ca nhan.

Cac yéu t6 PII pho bién bao gom:
« Ho tén day dua (néu khéng qua phd bién).
« SO dinh danh quéc gia (nhw SSN).
« Dia chi IP (trong mot s6 treong hop), dia chi nha.
« Bién so xe, s6 bang lai xe.
« Hinh anh khu6n mat, dau van tay, chit viét tay.

e SO thé tin dung va s6 tai khoan ngan hang.



e Ngay sinh, noi sinh.
4. Thong tin sitc khoée ca nhan (PHI - Personal Health Information)
PHI 1a tap hop cac thanh phan dir liéu lién quan dén viéc cham so6c sitc khoe ctia mot ca
nhan. Loai dit liéu nay la muc tiéu gia tri cao cta t6i pham mang vi ching chita da thong
tin bao hiém, trach nhiém tai chinh (bao gom thé tin dung) va PII dé thyc hién hanh vi danh
cap danh tinh.
5. Thong bao vi pham (Breach Notifications)
Khi an ninh that bai dan dén viéc dit liéu ca nhan chwa ma héa bi cac bén khong c6 tham
quyeén thu thap, mot vu vi pham (breach) dwoc xac dinh la da xdy ra. Cac luat nhw SB 1386
caa California bat budc t6 chitc phai thong bao cho cw dan néu thong tin ca nhan chwa ma
héa ctia ho c6 kha nang da bi xam pham.
6. Quy dinh chung vé bao vé dit liéu (GDPR)
GDPR la quy dinh cua EU vé bao vé quyén co ban ctia con ngwoi doi vai dir liéu ca nhan,

ngay ca khi dit liéu dé dugc chuyén ra ngoai EU. Céc yéu cau quan trong bao gom:

e Chi dinh Can bg bao vé dit liéu (DPO): Phai bao cdo tryc tiép cho cap quan ly cao

nhat va hoat dong doc lap.

« Su chap thuan (Consent): Phai mang tinh khang dinh, o rang, tw nguyén va cu thé
cho tirng hoat dong xt 1y dir liéu.

e Quyén dugc quén (Right to be Forgotten): Ca nhan c6 quyén yéu cau xo6a dit liéu

khi n6 khong con can thiét cho muc dich ban dau.

7. Dao ludt quyén riéng tw cia nguai tiéu dung California (CCPA/AB 375)
Tuwong tw GDPR, CCPA cung cdp cho ngudi tiéu dung cac quyén:

« Biét dir liéu ca nhan dang dwgc st dung nhu thé nao.
« Biét dit liéu da dugc cung cap cho ai.
« Phan doi viéc ban dir liéu (Right to object).

« Khong bi phan biét doi x¥ néu tir choi ban dir liéu.



8. Cong nghé tang cuwdng quyén riéng tw (Privacy-Enhancing Technologies - PET)
PET la cac &ng dung hodc cong cu ho trg bao vé quyén riéng tu:

« Encryption (Ma héa): Lya chon hang dau dé bao vé thong tin & moi giai doan cta
vong doi dit liéu.

« Data Minimization (Giam thiéu dir liéu): Nguyeén tac chi thu thap va giir lai nhitng
gi thuc sy can thiét.

« Data Masking (Che diu dif liéu): An dit liéu bing cach thay thé gi tri (x4o tron
ky tw, thay thé bang biéu twgng nhw "*") ma khong lam mat kha nang st dung dir
liéu.

« Tokenization (Ma bao hiéu): Thay thé dir liéu bang mot gié tri ngau nhién c6 tinh

truy xuat nhung khong c6 moi lién hé toan hoc véi dir liéu goc.

« Anonymization (An danh héa): Loai bé cac dinh danh két n6i dit liéu v6i mot ca

nhan cu thé.

« Pseudo-anonymization (An danh gia): Thay thé cac dinh danh c4 nhan bing biét
danh, giup bao vé quyeén riéng tu trong khi van duy tri tinh chinh xéac cua dir liéu

thong ké cho thit nghiém va phan tich.

Chapter 5 Misuse and Abuse Case
Misuse/Abuse Cases
Chuong 5 cua tai liéu tap trung vao viéc phat trién va st dung Misuse/Abuse Cases
(Trwong hop lam dung hodc stt dung sai muc dich) nhv mot cong cu quan trong trong viéc
xdc dinh cdc yéu cau bao mat phan mém. Dwdi day 1a ndi dung chi tiét:
1. Binh nghia va Muc dich

e Misuse/Abuse Cases 1a mdt dang ctia Use Case nhung minh hoa cac hanh dong cu

thé bi cam.



« Trong khi Use Case truyeén tai nhitng gi nén xdy ra khi nguwoi dung hop 1€ yéu cau
cac chitc nang dugc phép, thi Misuse Case mé ta khi m¢t nguoi diung c6 gang

thuc hién diéu gi dé 1€ ra phai bi ngan chan.

« Vai tro gid tri ctia ching la truyén dat cac yéu cau bao mat mot cach ré rang cho
cac nha phat trién va kiém thi¥ vién.
2. Tac nhan trong Misuse Case (Misuse Actor)
« Téac nhan trong so do misuse case thuwong duwge dan nhan la "ngwoi dung trai phép"

(unauthorized user).

« Can lwu y rang tdc nhan nay cé thé la mét nguwoi dung da dwegc xac thuc
(authenticated) nhung c6 gang thuc hién cac hanh dong khong dugc phép.

e Vi du: Mot quan tri vién hé thong c6 dac quyén cao cé thé lam dung quyén han dé
tao mot nguwoi thu hwdng mdi trai phép trong hé thong thanh toan héa don tyw dong.
Misuse case gitip xac dinh cac bién phap giam thiéu cho tinh huéng nay, chang han

nhv co ché xac thue ngoai bang (out-of-band) qua email.

3. Qua trinh Phat trién

« Thei diém thyc hién: Misuse cases duwgc tao ra s6m trong quy trinh phat trién, cu
thé la ¢ giai doan xac dinh yéu cau.

« Phuong phap: Céch thuc té va don gian nhdt la thong qua qua trinh dong nao
(brainstorming) dva trén thong tin c6 san.

« Thanh phan tham gia: Qua trinh nay thudong la mét phan cua viéc phat trién mo
hinh de doa (threat model), thirc hién b&i mot nhom bao gom ca nha phét trién va
nhan vién bao mat.

e Goc nhin: Nhom sé xem xét hé thong tir quan diém cua ké tan cong, bat ké do la

moi de doa tr bén trong hay bén ngoai to chic.



4. Ung dung va Lgi ich
« Xac dinh yéu cau phi chitc nang: Misuse cases giup lap tai liéu cho cac yéu cau vé
chat lvgng nhw d¢ tin cay (reliability), kha nang phuc héi (resiliency), tinh bao
tri va tinh kiém thiy.
« Mo hinh héa cac tinh huéng 16i: Ngoai cic tac nhan thu dich, chiing con dung dé
mo6 hinh héa cac 16i khéng do con ngudi gay ra nhu: 16i con ngudi vo v, thién tai, 16i

thiét ké (bugs) hodc nhiéu trén dudng truyén thong tin.

« Thuc day kiém thit: Cac misuse cases dugc xay dung ding cach sé kich hoat cac
kich ban kiém thit cu thé, dam bdo cac diém yéu da biét dwgc nhan dién va x ly
tredc khi phan mém dugc trién khai.

5. M6i quan hé vdi Use Case va Giam thiéu rai ro

« Trong cac so do chitc ndng, use cases va misuse cases c6 thé két noéi véi nhau.

« Khi mot misuse case giao cat véi mot use case (vi du: chitrc nang ma héa dung dé
xac thye nguwdi dung), thi use case dé dugc goi 1a bién phap giam thiéu (mitigate)

cho misuse case.

« Nguyén tac quan trong: T4t cad cadc misuse cases phdi dugc giam thiéu mot cach
théa dang, néu khong ching sé dai dién cho mot mai de doa va rui ro tiém tang doi
vGi hé thong.

Requirements Traceability Matrix
Phan Requirements Traceability Matrix (RTM - Ma tran truy xuat nguén goc yéu
cau) trong Chwong 5 dwgc mo ta nhw mot cong cu quan ly rai ro va tai liéu quan trong
nham dam bdo tinh toan ven ctia qua trinh phat trién phan mém. Dwdi day 1a noi dung chi
tiét:
1. Pinh nghia va Vai tro

« Dinh nghia: RTM la mot mang lwdi (grid) gitp doi ngili phat trién theo doi va quan

ly cac yéu cau cling nhu céc chi tiét trién khai cu thé.



e Muc dich chinh: N6 ho trg viéc 1ap tai liéu vé mdi quan hé giita yéu cau bao mat,

bién phap kiém soat (controls) va no lyc kiém thit/xac minh.

« Cong cu quan ly: RTM cung cap cho cac quan tri vién du an thong tin can thiét dé
dam bao tit ca cac yéu cau déu dugc quan ly thich hgp va khong cé yéu cau nao bi
bd sot.

2. Cac thanh phan chinh cia mgt RTM (Bang 5-1)
Theo cdu tric mau trong tai liéu, mot ma tran RTM dién hinh bao gom cac tredng thong

tin sau:

« Requirement ID Number: Mi dinh danh duy nhat cho méi yéu cau.

« Requirement Description: M6 ta chi tiét vé yéu cau can dwgc xac minh.

« Requirement Source: Nguon goc cua yéu cau (vi du: tir khach hang, quy dinh phap
luat, hodc tiéu chuan noi bo).

« Test Objective(s): Cac muc tiéu kiém thir cu thé dé chitng minh sy tuan thu yéu
cau.

« Verification Method(s): Phuong phap dugc sir dung dé xac minh muc tiéu kiém
thr (vi du: kiém tra ma nguon, chay thr phan mém).

« Use Cases: Cac treong hop st dung (Use Cases) twong (ng lién quan dén yéu cau
do.

3. Lgi ich trong Quy trinh Phat trién (SDLC)

« Ty dong hoa: RTM cho phép tir dong hoa nhiéu yéu cau, giip doi ngii tap hgp céac
bd yéu cau ti nhitng hé thong tap trung. Cac yéu cau bao mat c6 thé dugc dwa vao
hang loat dva trén danh gia vé cac hé thong va ngudi dung lién quan.

« Dam bao pham vi bao phi: St dung RTM gitip ddm béao cac yéu cau quan trong
khong bi bo qua, dac biét khi cac moi treong khac nhau (nhw nguwoi dung noi bo so

v6i giao dién web) c6 cac bd yéu cau khac nhau.



« HO trg cac cong cu khac: RTM ho trg viéc xay dung cac Use Case va dam bao
rang moi thanh phan déu dugc bao phu trong qua trinh kiém tht.
Viéc sit dung RTM giup két noi "cac dau cham" giira kién thitc vé rui ro, thiét ké bao mat

va viéc xac nhan thyc té rang phan mém da dap @ng cdc tiéu chuan do trwdc khi trién khai.

Software Acquisition
Phéan Software Acquisition (Mua sam/Tiéu nap phan mém) trong Chwong 5 tap trung
vao viéc hiéu rang phan mém hién dai hiém khi duwgc xay dung hoan toan mdéi tir dau ma
thuong la sy két hgp ctia nhiéu thanh phéan c6 san. Dwdi day la n6i dung chi tiét:
1. Pinh nghia va Thuat ngir (Definitions and Terminology)
Trong moi tredng phan mém an toan, c6 hai thuat ngi* quan trong can lwu y:

« COTS (Commercial Off-The-Shelf): Phan mém thwong mai c6 san dé mua va tich

hgp ngay vao hé thong.

« GOTS (Government Off-The-Shelf): Phan mém dugc phat trién riéng cho nhu cau
cua chinh phta. GOTS thuong chuyén biét hon va c6 chi phi don vi cao hon do co s@
nguoi dung nho.

2. Quyét dinh Ty xay dung hay Mua (Build vs. Buy Decision)
Viéc mua sam phan mém c6 thé dugc thye hién qua hai cach: ty xay dung hodc mua. Trong
thé gidi module héa ngay nay, ranh gigi nay thuwong bi x6a nhoa vi mot &ng dung cé thé

bao gom ca thanh phan ty xay dung va thanh phan mua ngoai.
« Thanh phan nén mua: Céc yéu t6 pho thong nhw phan mém co sé dir liéu.
« Thanh phan nén ty xay dung: Cac hoat dong cot 16i mang tinh song con doi véi
nhiém vy, lién quan dén thong tin kinh doanh dc quyén.
« Yéu to then chot: Do phu hgp giita phan mém va cac quy trinh kinh doanh hién tai

ctia doanh nghiép.



3. Thué ngoai (Outsourcing)

Phat trién phan mém la mot no lyc tén kém, dan dén xu hwéng thué ngoai (offshoring) dé

tan dung nhan luc ky nang cao vdi chi phi thap hon. Tuy nhién, thué ngoai mang lai nhitng

thach thic:

Khoang cach dia ly: Gay khoé khan trong quan ly va tang chi phi phoi hgp.

Tri thitc ngam: Sy hiéu biét sau sac vé dy an khé duy tri khi doi ngii bi chia cat vé
dia ly.

Chi phi an: Nhiéu chi phi phat trién khong thé giam bét chi bang cach chuyén viéc

code sang mot khu vuc dia 1y ré hon.

4. Diéu khoan Hgp dong va Théa thuan Mitc d¢ Dich vu (SLA)

Hop dong va SLA dung dé thiét 1ap ky vong vé hiéu suat trong twong lai:

bieu khoan hgp dong: Phai bao gom cac tham chiéu dén céc tiéu chuan hodc bién
phap kiém soat an ninh cu thé (vi du: cac tiéu chuan ISO hodc NIST).

SLA: C6 thé bao gom cac tiéu chi chdp nhan ma phan mém phai vigt qua truede khi
duoc tich hop.

5. Chuyeén tiép Yéu cau xuong Nha cung cap (Requirements Flow Down)

Phan mém thwong st dung cac thw vién bén thit ba, diéu nay mang lai ca chitc nang tot 1an

cac 16i va 16 hong tiém an.

SBOM (Software Bill of Materials): Mot danh sach tai liéu chi tiét vé nhitng gi c6
trong phan mém (giong nhw nhan dinh dutng), giip ngudi dung nhan biét cac rui ro
tr ma nguon bén thit ba.

Phu luc Hop dong Phan mém An toan (theo OWASP): Cac cong ty dang dua
ngon ngit an ninh vao hgp dong mua sam, bao gom cac triét ly nhu: quyét dinh an
ninh dva trén rui ro, cac hoat dong an ninh phai dwgc tich hgp (khong tach roi), va

viéc cong bo day du thong tin an ninh.

Cac muc tiéu cu thé can théa thuan: Bao gom xac thuc dau vao, quan ly phién,

kiém soat truy cap, x ly 10i, ma héa va quy trinh khéc phuc 16i.



Viéc quan ly t6t qué trinh mua sam gitip ddm bao an ninh xuyén su6t chudi cung trng phan

mém, tranh nhitng 16 hong "vét dau loang" ti* cac thanh phan bén thit ba.

Part III Secure Software Architecture and Design

Chapter 6 Secure Software Architecture

Perform Threat Modeling
Phan Perform Threat Modeling (Thuc hién m6 hinh héa méi de dga) thuoc Chuwong 6 cta

tai liéu bao gom cac dau muc con chinh sau day:

« Threat Model Development (Phat trién moé hinh méi de doa): Pay la mét quy

trinh dya trén lam viéc nhém, dién ra qua nhiéu giai doan. Cac budc cu thé trong

muc nay gom:

(o]

Identify Security Objectives (Xac dinh muc tiéu bao mat): Xac dinh cac

yéu cau ttr luat phap, hgp dong va tiéu chuan doanh nghiép.

System Decomposition (Phan ra hé thong): St dung cdc mo6 hinh nhuv So
do luéng dir lieu (DFD) dé 1ap tai liéu vé luong dir liéu, kho lwu trit va cac
ranh gidi tin cay (trust boundaries).

Threat Identification (Nhan dién moi de doa): Str dung cac phuong phéap
nhv STRIDE (Spoofing, Tampering, Repudiation, Information disclosure,

Denial of service, Elevation of privilege) dé tim ra cac rui ro tiém tang.
Mitigation Analysis (Phan tich giam nhe): Xac dinh cac bién phéap khac
phuc nhu thiét k€ lai, 4p dung bién phap kiém soat tiéu chuan, hodc chap nhan
16 hong.

Threat Model Validation (Xac nhan mo hinh moi de doa): Danh gia chat

lwgng cia cac moi de doa va bién phap giam nhe da dugc xac dinh.

« Attack Surface Evaluation (Panh gia bé mat tan cong): Danh gia cac phan ma

nguon hodc tai nguyén ma cac bén trai phép co thé tiép can.



Attack Surface Measurement (Po lvong bé mat tan cong): Dém va do lwong s
lwgng cac diém tiép can (nhw sockets mé, cac endpoint RPC, céc tai khoan dugc
kich hoat, v.v.).

Attack Surface Minimization (Giam thiéu bé mat tan cong): Tim cach ha thap
cac chi s6 bé mat tan cong bang cach tat cac tinh nang khong can thiét hodc han ché
dac quyen.

Threat Intelligence (Tinh bao méi de dga): St dung thong tin hanh dong vé cac
tac nhan doc hai, cong cu va phwong phap cia chiing dé wu tién cac no luc phan tng.
Threat Hunting (San tim maéi de doa): Quy trinh lap di lap lai viéc chu dong tim

kiém cac moi de doa bén trong mang dya trén viéc tao va kiém tra cac gia thuyeét.

Threat Model Development

Phan Threat Model Development (Phat trién mo hinh moi de doa) trong Chwong 6 mo

ta mot quy trinh lam viéc nhém, dién ra xuyén sudt vong doi phat trién phan mém (SDL)

dé nhan dién va 1ap tai liéu vé cac moi de doa cling nhw bién phap gidam nhe. Quy trinh nay

gom 5 giai doan chinh:

1. Identify Security Objectives (Xac dinh muc tiéu bao mat)

Day la budce thiét yéu dién ra trong qua trinh xac dinh yéu cau dé hiéu ro hé théng can bao

vé diéu gi.

Nguon goc: Cac muc tiéu nay dén tir cac yéu cau phap ly, hgp dong, tiéu chuan
doanh nghiép va cac yéu t6 vé quyén riéng tu.

Tai liéu héa: Can ghi lai ly do kinh doanh cta viéc thu thap/lvu triv dit liéu va cach
st dung chung.

Luu y: Khong nén dé doi ngii phat trién tw quyét dinh viéc bao vé dit liéu vi ho co

thé thiéu kién thitc chuyén sau vé cac quy dinh phép ly phitc tap.

2. System Decomposition (Phan ra hé thong)

Giai doan nay gitip cac nha thiét ké dam bao cac muc tiéu bado mat duwgc bao phu trong thiét

ké thuc té.



Cong cu: So do luong dit lieu (DFD) dugc xem la Iya chon tot nhat dé 1ap tai liéu

vi muc tiéu tdn cong thuwong la thong tin dang dugc xi ly.

« Cac thanh phan can nhan dién: Bao gom tat ca cac tién trinh (processes), kho luu
trit dit liéu (data stores), luong dit liéu (data flows) va cac ranh giéi tin cay (trust

boundaries).

« Ranh gidi tin cay: Day la diém mau chot vi ching dai dién cho noi ké tan cong co
thé can thiép vao hé thong. Bén trong ranh gigi nay, cac thyc thé chia sé cung dac

quyeén va quyén truy cap.

e Vidu vé cac yéu to DFD: Thuc thé bén ngoai (nguwdi dung, hé thong khac), kho dir
liéu (tép, co s& dit liéu, registry), va luong dir liéu (10i goi ham, RPC, lvu lugng

mang).

3. Threat Identification (Nhan dién méi de doa)

Khi hé thong da dwoc lap tai liéu day dda, nhém bat dau tim ki€ém céc rai ro tiém tang.
« Phuvong phap: Thuong st dung phuong phap STRIDE dé kiém tra cac tién trinh,
ludng dit liéu va ranh giéi tin cay.
e« Mo hinh STRIDE:
o Spoofing (Mao danh): Pe doa tinh xac thuc (Authentication).
o Tampering (Xdo tron): Pe doa tinh toan ven (Integrity).
o Repudiation (Choi bd): Pe doa tinh chong choi bé (Nonrepudiation).
o Information disclosure (Tiét 16 thong tin): Pe doa tinh bido mat
(Confidentiality).
o Denial of service (Tt chéi dich vu): Pe doa tinh kha dung (Availability).
o Elevation of privilege (Leo thang dac quyén): Pe doa tinh Uy quyén
(Authorization).

4. Mitigation Analysis (Phan tich gidm nhe)

Mo6i moi de doa can c6 mat bién phap xir 1y. Co 4 loai hinh giam nhe:



Thiét ké lai (Redesign): Loai bé hoan toan 16 hong (phuwong phéap tot nhat).

Ap dung bién phap tiéu chuan: St dung cac bién phap da biét nhw danh sach kiém
soat truy cap (ACL).

Sang tao bién phap méi: Rui ro va t6n kém hon do can kiém thtt ky ludng.

Chap nhan 16 hdng: Lva chon cudi cung néu khéng con cach nao khac.

Cong cu ho trg:

Attack Tree (Cay tan cong): So do do hoa biéu dién mdot cudc tan cong véi muc
tiéu la nat goc, tir do liét ké cac diéu kién can thiét dé thuc hién.

Uu tién moi de dga: St dung mé hinh Xac suat x Tac dong (thang diém 1-9) hodc
mo hinh DREAD (Damage, Reproducibility, Exploitability, Affected users,

Discoverability) dé xép hang cac rui ro can xw ly trudc.

5. Threat Model Validation (Xac nhan mé hinh maéi de doa)

Dién ra tai cac cong (gates) giita cac giai doan cia SDL dé danh gia chat lwgng cua mo

hinh.

bam bdo cac moi de doa m6 ta chi tiét vé cach tdn cong va tac dong trong ngit canh
tng dung.

Kiém tra xem tdt ca cac bién phap giam nhe da dugc lién két véi cac moi de doa cu
thé hay chua.

Lap tai liéu cho tat ca cac phu thuéc (ma nguon bén thit ba) va cac gia dinh dugc

dwa ra trong qua trinh phat trién.

Attack Surface Evaluation

Phan Attack Surface Evaluation (Danh gia bé mat tdn cong) trong Chwong 6 tap trung

vao viéc xac dinh va do lwong cac diém ma ké tdn cong co thé sit dung dé xam nhap vao hé

thong. Dudi day la ndi dung chi tiét dya trén tai liéu:



1. Pinh nghia vé Bé mat tan cong

Bé mat tan cong (Attack Surface) cia phan mém la tap hgp cac doan ma bén trong

hé thong ma cac bén trai phép c6 thé tiép can dugc.

N6 khong chi bao gom ma nguoén ma con bao gom mdt pham vi réng 16n céc tai
nguyén lién quan nhu: cac treong nhap liéu (input fields) ctia nguwdi dung, cac giao
thitc (protocols), cac giao dién (interfaces), cac tép tai nguyeén (resource files) va

cac dich vu (services).
Bé mat tan cong khong dai dién cho chat lwgng ma nguon; n6é khong cé nghia la ma
nguon co6 16i, ma chi la thuwdc do c6 bao nhiéu tinh nang hoac thanh phan kha dung

dé bi tan cong.

2. Nguyén tac Panh gia va Po luvong

Muc tiéu do lwong: Dé hiéu bé mat tan cong, nhém phat trién can dém s6 lwgng cac

cach ma phan mém c6 thé bi "truy cap".

Moi lién hé véi rai ro: Mot thuwde do pho bién la so6 lwgng tuyét doi hoac s6 lugng
c6 trong s6 cda cac muc c6 thé tiép can duge. Nguyén tac cot 16i rat don gian: cang

nhiéu thanh phan c6 thé bi tdn cong thi rii ro cang 16n.

Thong tin co sé (Baseline): Viéc tinh toan va do lwdng bé mat tan cong cung cap
thong tin co s@ dé dwa ra cac quyét dinh bao mat. Mac du moi san pham c6 dac thu
khac nhau va viéc so sanh diém so giita cac san pham la khong c6 gia tri, nhing né

giip nhém phat trién theo doi sy thay d6i rui ro trong ndi bd dy an.

3. Cac thanh phan chinh trong phép do (Vi du tit Windows)

Tai liéu liét ké mot so yéu to dién hinh can kiém tra khi do lwong bé mat tan cong:

Cac sockets dang md va cac endpoint RPC dang md.

Cac dich vu (services), dac biét la nhitng dich vu chay mdc dinh hodc chay vai

quyén SYSTEM.

Cac trinh x ly web (web handlers) dang hoat dong nhu cac tép ASP, HTR.



« (Cac tai khoan dugc kich hoat (enabled accounts), dac biét la trong nhom quéan tri

(admin group).
« Cac danh sach kiém soat truy cap (ACL) yéu trong hé thong tép hodc registry.

e Lich st cac 16 hong da biét tir cac lan phat trién trede do cling 1a nguon thong tin
quan trong dé xac dinh bé mat tan cong.
4. Giam thiéu bé mat tan cong (Minimization)
e Chién lwgc: Sau khi c6 thong tin co sd, budc tiép theo la tim cach ha thap chi s6

nay bang cach tat cac thanh phan khong can thiét doi v4i da s6 ngudi dung.

« Dac quyeén toi thieu: Viéc gidm thiéu nay la mot hinh thitc ap dung nguyén tac dac
quyeén toi thiéu (least privilege). Vi du: néu ng dung c6 kha nang nhan biét mang,
viéc gidi han truy cap vao mot so endpoint nhat dinh hodc dai IP cu thé sé lam gidm

bé mdt tan cong.

« Vong doi phat trién: Bé mat tan cong nén duwgc tinh toan va lap tai liéu xuyén suot
qua trinh phat trién (SDL). Viéc thuc hién cac thay doi dé giam thiéu bé mat tan
cong cang sd'm thi tdc dong dén cac thanh phan xung quanh cang it.

5. Vai tro va Lgi ich

« Viéc hiéu ro bé mat tdn cong gitip ho trg dwa ra cac quyét dinh bao mat t6t hon lién
quan dén chifc nang cta phan mém.

« N giup do6i ngii phat trién nhan dién rui ro lién quan dén cac hé qua cuda thiét ké va
qua trinh phat trién.

« Viéc lap tai liéu vé bé mat tan cong hién tai giip moi thanh vién hiéu rd hé qua bao
mat tir cac quyét dinh cu thé cua ho.

Attack Surface Measurement
Phan Attack Surface Measurement (Po lwong bé mat tan cong) trong Chwong 6 tap
trung vao viéc dinh lwgng cac cach thivc ma mot san pham phan mém c6 thé bi truy cap trai

phép. Duéi day la ndi dung chi tiét dya trén tai liéu:



1. Nguyén tac do lwong

Dé hiéu ro bé mat tan cong cia mot san pham, nhém phat trién can do lwong so lwgng cac
cach thitc ma phan mém co6 thé bi "truy cap". Tai liéu nhan manh rang viéc do luong
nay khong nham muc dich so sanh giita cac san pham khéac nhau vi moi san pham la duy
nhat, nhung né cung cdp mot thong tin co sé (baseline) dé dwa ra cac quyét dinh bao mat
noi bo.

2. Cac thanh phan dién hinh can do lwvong

Tai liéu cung cap mdt danh sach cac yéu t6 (vi du tt m6i trudng Windows) thudng duoc

kiém tra khi do lwong bé mat tan cong:

« Kaeét noi mang: Cac sockets dang md, cac endpoint RPC dang md, cac named pipes

dang ma.

« Dich vu (Services): Téng s6 dich vu, cac dich vu chay mac dinh, va dac biét la cac

dich vu chay veéi quyén SYSTEM (day la nhitng diém rui ro cao hon).

e Giao dién Web: Cac trinh xtr ly web (web handlers) dang hoat dong (nhu tép ASP,
HTR), cac b loc ISAPI dang hoat dong, cac trang web dong va cac the muc do c6

quyeén thuee thi.

« Tai khoan nguoi dung: Cac tai khoan dugc kich hoat, dac biét la cac tai khodn nam

trong nhém quan tri (admin group); tai khoan khach (guest) dugc kich hoat.

« Kiém soat truy cap (ACL): Cac danh sach kiém soat truy cap yéu trong hé thong
tép, trong registry hodc trén cac tai nguyén chia sé (shares); cac phién dang nhap an
danh (null sessions) t&i pipes va shares.

3. Tam quan trong cua dit liéu lich sw
Ngoai viéc dém cac diém truy cap hién tai, lich st cac 16 hong da biét tir nhitng 1an phat
trién trude dé 1a mot ngudn thong tin quy gia. Viéc xac dinh nguyén nhan goc ré caa cac 16

hong cii gitp doi ngii xac dinh chinh xac hon cac yéu t6é cdu thanh bé mat tadn cong hién tai.



4. Panh gia ri ro thong qua do lwong

Udc tinh kha nang bi ton thwong: Viéc do lwong bé mat tdn cong duwgce coi 1a mot
phuwong phap wdc tinh vitng chic cho bé mat 16 hong tiém tang. Mac du mét thanh
phan trong bé mat tan cong khong nhat thiét phai 1a mot 16 hong, nhung do la noi ké
tan cong sé co gang can thiép.

Trong so rui ro: Cac yéu t6 khac nhau c6 gia tri rdi ro khac nhau. Vi du: mot dich
vu chay v6i quyén hé thong sé rai ro hon dich vu khong c6 dac quyeén, va dich vu

chay mac dinh rii ro hon dich vu chi chay khi c6 yéu cau.

Viéc tinh toan va lap tai liéu vé bé mat tdn cong nén duwgc thye hién xuyén sudét qua trinh

phat trién (SDL) dé gitip moi ngudi hiéu ré hé qua bao mat tir cac quyét dinh thiét ké cta

minh.

Attack Surface Minimization

Phan Attack Surface Minimization (Giam thiéu bé mat tan cong) trong Chuong 6 tap

trung vao cac chién lugc dé ha thap cac chi so rii ro sau khi da thiét 1ap dwgc thong tin co

s@ (baseline) tir budc do lwong. Duwéi day la ndi dung chi tiét tir tai liéu:

1. Nguyén tac cot 16i

Mai lién hé rai ro: Bé mat tdn cong dugc xem la sy dai dién cho bé mat 16 hong
tiém tang ctia phan mém.

Muc tiéu: Khi da biét thong tin co s@, muc tiéu tiép theo la tim cach ha thap so6
lwgng cac diém truy cap nay.

Ap dung dic quyeén téi thiéu: Viéc giam thiéu nay thuc chat 1a mot hinh thitc ap

dung nguyén tac dac quyeén toi thiéu (least privilege).

2. Cac phuong phap giam thiéu

Tai liéu liét ké cac cach cu thé dé thu hep bé mat tdn cong:

Tat cac thanh phan khong thiét yéu: V6 hiéu héa cac tinh nang hoac thanh phan
khong can thiét doi véi da so6 nguwdi dung dé giam bé mat cau hinh mac dinh.

Quan ly dich vu:



o Chuyén trang thai cac dich vu sang "tat" theo mac dinh hodc chi chay khi can

thiét (on demand).

o Han ché cac dich vu chay vGi quyén hé thong (SYSTEM); thay vao do, chay

v6i mire dac quyén thap nhat c6 thé.

« Kiém soat truy cap mang: Ddi vdi cac tng dung nhan biét mang (network aware),
viéc gigi han truy cap vao mot so lvgng endpoint nhat dinh hodc mot dai IP han
ché sé gitip giam bé mat tan cong.

« Tuy bién quyén truy cap: Khong nhat thiét la "bat hodc tat" hoan toan; mot so
thanh phan c6 thé tat doi v4i da s6 nhung lai bat cho nhitng ngudi dung cu thé trong
cac trvong hop phu hgp.

3. Quy trinh thvc hién trong SDL
« Tinh toan lién tuc: Bé mat tdn cong nén dugc tinh toan xuyén sudt toan bo qua trinh

phat trién (SDL).

« Lap tai liéu: Moi cong viéc nham giam thiéu bé mat tdn cong can dwoc ghi lai day
du. Viéc nay gitap ha thap mitc bé mat mac dinh khi trién khai va cung cap thong tin

cho khach hang dé ho dwa ra quyét dinh trién khai an toan.

« Su can thiép som: Thay doi cang s6m trong quy trinh phat trién thi tac dong tiéu

cuc dén cac thanh phan xung quanh cang it.

« Tich hop vao thiét ké: Viéc gidm thiéu can duwgc xem xét ngay tir no luc thiét ké
ban dau. Tai liéu nhan manh rang bé mat tan cong la mot chi so thay thé (surrogate)
vitng chac dé do lwong hiéu qua an ninh.

Viéc nam gitt tai liéu hién tai vé bé mat tadn cong gitp toan doi hiéu rd cac hé qua an ninh
tir cac quyét dinh cu thé cua ho.

Threat Intelligence
Phan Threat Intelligence (Tinh bao moi de dga) trong Chuwong 6 tap trung vao viéc st
dung cac thong tin thie té vé boi canh de doa dé ho trg qua trinh bado mat phan mém. Dwdi

day la n6i dung chi tiét:



1. Pinh nghia va Muc tiéu

Pinh nghia: Tinh bdo m6i de doa la thong tin c6 thé hanh dong (actionable
information) vé cac tac nhan doc hai, cong cu, ha tang va cac phwong phéap cua

chuing.

Muc tiéu: Day la céng cu quan trong cho nhitng ngwdi phong thu trong viéc san tim
ké tan cong. Vi khong c6 t6 chitc nao di ngudn luc dé bao vé moi thit hodc diéu tra
moi hanh dong thu dich, tinh bao mdi de doa gitip quan ly nguon lyc hiéu qua bang

cach tap trung vao nhitng gi quan trong nhat.

2. Uu tién hanh dong véi khai niém Kill Chain

Khi két hgp tinh bdo ma6i de doa vd&i khai niém kill chain (con duwong ma ké tan cong
c6 khéa nang nhat sé thuc hién), té6 chitc c6 thé wu tién cac hanh dong chong lai

nhitng moi de doa c6 y nghia va nguy co cao nhat.

3. Vai tro déi voi Nha phat trién phan mém

Madc du nha phét trién khéng nhat thiét can nhan thitc tinh huéng theo thoi gian thuc
(nhw d6i ttng pho s ¢d), nhung nhitng rdi ro ma tinh bado moi de doa liét ké thwong

la hé qua tr hanh dong cta chinh nha phat trién.

Tap trung no luc: Viéc biét ké tdn cong dang lam gi va tan cong vao dau gitp doi

ngl phat trién tap trung nguoén lyc vao ding cho.

Thong ké thyc té: Phan 16n cac cudc tan cong chi dya trén mét so it 16 hong. Theo
bao cao VDBIR, chi c¢6 10 16 hong chiém dén 97% tong s6 cac cudc tan cong vao
doanh nghiép nam 2014, va hon 99% trong s6 do6 khai thac cac 16 hong da cii (hon

mot nam tudi).

4. Quan ly linh kién tiv bén thi¥ ba

Khi cac nha phat trién tich hgp cac thw vién bén thit ba, ma nguon mé hoac
thwong mai vao du an, ho phai theo doi cac nguon nay dé phat hién cac 16 hong méi

dwgc cong bo.

Chttc nang nay cta tinh bdo moi de doa cung cap dit liéu dau vao quan trong cho doéi

ngli phat trién dé kip thoi cap nhat hodc va 16i cho cac thanh phan thué ngoai nay.



Tinh bao mdi de doa gitip két n6i giita thuc té tan cong dang dién ra ngoai thi treong véi
quy trinh phat trién SDL, ddm bao cac no lyc bao mat khong bi lang phi vao nhitng rti ro
khong thuec té.

Threat Hunting
Phan Threat Hunting (San tim méi de dga) trong Chuwong 6 mo ta mét quy trinh cht dong
va lap di lap lai dé phat hién cac moi de doa tiém tang trong mang. Dugi day la ni dung
chi tiét:
1. Pinh nghia va Phuong phap tiép can

« Dinh nghia: San tim moi de doa la mo6t quy trinh lap di lap lai ctia viéc cha dong

tim kiém cac moi de doa bén trong mang noi bo.

« Phuong phap dva trén gia thuyét: Mot trong nhitng mé6 hinh hiéu qua nhat la dya
trén viéc tao ra mot gia thuyét va sau do tién hanh kiém tra gia thuyét dé. Viéc nay
giup xac dinh pham vi cudc san tim, gitip nguoi thuwc hién tap trung vao cac muc cu
thé thay vi tim kiém khong muc dich trong mét bién dit liéu thong thwong.

2. Vi du veé Gia thuyét va Kiém thit

e Vidu gia thuyét: "Mot ké thu dang st dung cac thong tin dang nhap bi danh cap dé

gid danh nguoi dung hop 1é trong gio khong lam viéc".

« Cach kiém thiwr: Gia thuyét nay c6 thé dwoc kiém chitng bang cach kiém tra cac
tap tép nhat ky (logs) dé tim cac hoat dong cu thé dién ra trong nhitng khung gio
khong lam viéc do.

3. Muc tiéu va Lgi ich

e Muc tiéu chinh: St dung kién thitc hién tai vé nhitng gi cac doi tha dang thyc hién
do6i v@i cac doanh nghiép khac dé kiém tra xem liéu diéu dé c6 dang xdy ra trén
mang lwéi cta td chitc minh hay khong.

« Lgi ich: Phuong phap nay gitp tang kha nang phat hién cac hoat dong doc hai
vuot ra ngoai nhitng canh bao hoac trinh kich hoat si c6 (incident triggers) thong
thuong.



Tai liéu cling giGi thiéu thém mdt nguon tham khao chuyén sau la bai bach thw (whitepaper)
"A Practical Model for Conducting Cyber Threat Hunting" cua Dan Gunter va Marc Seitz

dé tim hiéu thém vé mo hinh thuec té.

Define the Security Architecture
Phan gidi thiéu cia muc Define the Security Architecture (Xac dinh Kién tric Bao mat)
trong Chuong 6 tap trung vao ban chat tién hoéa cua kién tric doanh nghiép va tam quan

trong cua viéc l1ap ké hoach bao mat mot cach c6 chu dich. Duwé6i day la ndi dung chi tiét:

Mot doanh nghiép hién dai khong bao gio chi c6 duy nhat mot dang kién triic. Cac hé thong
Cong nghé Thong tin (IT) phat trién theo thoi gian théng qua mot quy trinh boi dap
(accretive process), trong dé cac hé thong méi dwoc thiét ké dé dap wng cac yéu cau hién
tai, sau do gia nhap cung v&i cac hé thong san c6 khac trong doanh nghiép. Viéc tich hgp
chéo giira cac kién truc cho phép tai st dung dir liéu va tang dang ke tién ich tong thé cua

toan bo kién tric doanh nghiép.

Khi cac dich vu va co hdi méi duge gidi thiéu, nhu cau tich hgp hoan toan (thay vi xay
dung lai cac dich vu dir liéu hién c6) la mo6t phwong an gitip giam thiéu ca chi phi lan rai
ro. Trong twong lai, si boi dap cia doanh nghiép sé tiép tuc dién ra véi viéc bo sung cac

nang lyc méi va loai bo cac nang lyc khong con dugc sit dung hodc khéng can thiét.

Kién truc sé luon hinh thanh du cé dugc lap ké hoach hay khéng. Tuy nhién, dé dat dugc
lgi ich thyre s cia mot kién triic bdo mat, né phai la mot yéu té duwgc 1ap ké hoach nham
ho trg cac két qua bao mat mong mudn. Piéu nay quan trong doi vGi ca cac dv an xay dung

m&i hoan toan (greenfield projects) lan cac dgt cap nhat, mé rong hé thong hién tai.

Viéc xem xét kién tric dyra trén cac muc tiéu bao mat va truyén dat thiét ké dé cho toan doi
ngli sé cung cap huéng dan cho céc nha phat trién khi ho can dwa ra lwa chon vé cac tuy
chon va cong nghé st dung. Cac yéu t6 then chot ¢ day chinh la mot thiét ké chu dao,

virng chac va viéc truyén dat thong tin d6 dén toan doi ngdi.



Security Control Identification and Prioritization
Phan Security Control Identification and Prioritization (Xac dinh va Uu tién cac Kiém

soat Bao mat) thuc Chuong 6 cua tai liéu cung cap cac ngi dung chi tiét sau:

1. Pinh nghia vé Kiém soat Bao mat (Security Controls)
« Kiém soat bao mat la cac co ché dugc sit dung dé dat dwoc cac muc tiéu bao mat

trong hé thong.

« Chung dugc dinh nghia la cac bién phap dugc thuc hién dé phat hién (detect), ngan
chan (prevent) hoac giam thiéu (mitigate) cac rui ro lién quan dén cac mai de doa
ma hé thong phai doéi mat.

« Cac kiém soat nay con dwgc goi la cac bién phap doi phé (countermeasures) hoac
bién phap bao vé (safeguards).

2. Phan loai Kiém soat theo Hanh dong
Cac kiém soat c6 thé dwgc phan loai dwa trén loai hanh dong ma ching thyc hién thanh ba

nhom chinh:
e Administrative (Hanh chinh): Cac chinh sach, quy trinh va huwéng dan quan ly.

« Technical (Ky thuat): Cac giai phap phan citng hoac phan mém (vi du: quyén truy

cap, ma hoa).
« Physical (Vat ly): Cac bién phap bao vé tai san vat chat.

3. Bon loai Kiém soat trong moi nhom

Trong mo6i nhdm hanh chinh, k¥ thuat hodc vat ly, c6 bon loai kiém soat cu thé:
e Preventive (Ngan ngua - deterrent):
o Dugc st dung dé ngan chan 16 hong bi khai thac.
o Co tinh chat chu dong (proactive) va cung cap mitc do giam thiéu rui ro rong
nhat trén moi kiém soét.
o Vi du: Phan chia nhiém vu (separation of duties), tai liéu day dua, kiém soat

vat ly doi vdi tai san va co ché uy quyén.



e Detective (Phat hién):

(0]

Puogc stt dung khi cac kiém soat ngan ngtra that bai va mot 16 hong bi khai

thac.

Hoat dong sau khi sy viéc da xay ra dé phat hién sy hién dién ctia mot cudc

tan cong.

Vi du: Nhat ky hé thong (logs), kiém toan (audits) va kiém ké (inventories).

« Corrective (Khac phuc - recovery):

(0]

Khéc phuc hé thong sau khi 16 hong bi khai thac va gay ra tac dong.

Hoat dong sau sy c6 va thwong nham vao hé thong bi tan cong hon la vecto

tan cong dé giam tong tac dong.

Vi du: Sao lvu dit liéu (backups) gitip phuc hoi hiéu qua hon sau tan cong.

« Compensating (Bu dap):

(0]

o]

(0]

Puoc thiét ké dé hoat dong khi b kiém soat chinh da that bai.

Thwong duwgce coi 1a mot hinh thite cua chién lwge phong thu theo chiéu sau
(defense in depth).

Vi du: Mot cudc ra soat tai chinh déi véi cac bao cao ké toan co thé dong vai
tro 1a kiém soat bu dap sau sy ¢6 cho viéc phan chia nhiém vu ngan ngtra gian

lan.

4. Khung Kiém soat (Controls Framework)

« Cac kiém soat khong hoat dong doc 1ap ma phéi hgp véi nhau nhw mot hé thong

hoan chinh dé giam thiéu rti ro trong toan doanh nghiép.

« Viéc hiéu rd moi trudng rai ro va ap dung cac kiém soat bao mat dé quan ly rui ro

do la trach nhiém thudc pham vi ctia nhém phat trién phan mém.



Distributed Computing

Phan Distributed Computing (Tinh toan phan tan) trong Chuwong 6 cta tai liéu tap trung

vao cac kién tric cho phép phan chia viéc xtr 1y va lwu trit dit liéu ra nhiéu hé thong khac

nhau thay vi tap trung tai mot cho. Dwéi day la ndi dung chi tiét:

1. Tong quan vé Distributed Computing

Sv ra doi cta cac gidi phap may tinh nhé gon, gia ré nhung cé kha nang xtr 1y manh
meé da thic day viéc dua tinh toan ra khoi trung tam va dén gan hon vdi nguoi dung

trong doanh nghiép.

Kha nang két n6i mang va cac tuy chon lwu trit mé rong giup ho trg viéc phan tan

XU ly nay.

2. Kién triuc Client-Server (Khach-Chu)

Pinh nghia: Pugc xac dinh bai hai loai may phoi hgp véi nhau: Server (May chu)
c6 kha nang xtr ly/Iwu trit 1én phuc vu nhiéu ngwoi dung va Client (May tram) phuc

vu cong viéc cia mot nguwdi dung duy nhat.

Phan loai Client:
o Thin clients (May tram méng): Thuyc hién phan 16n viéc x 1y trén mday chu.
o Fat clients (May tram béo): Ty thwc hién mot lwgng dang ké viéc xt ly.

M6 hinh N-tier: Day la phwong phdp mo ta kién tric da may tinh. Vi dy, mé hinh
3 16p (three-tier) bao gom may tram két ndi véi mdy cha trung gian (x ly logic

nghiép vu) va sau dé dén may chu co s@ dit liéu dé quan 1y lwu trir.

Bdo mat: Viéc phan tan x ly va luvu trit trén nhiéu may lam tang nhu cau vé bao
mat truyén thong gitta ching. Viéc tach kién tric thanh cac 16p (layers) giip quan
1y chitc nang nghiép vu, tich hgp va bao mat dé dang hon.

bién toan dam may (Cloud computing): Pugc coi la mot truong hop cuc doan
ctia m6 hinh client-server, trién khai cac yéu t6 cia mo hinh n-tier dugi dang SaaS,

PaaS va IaaS.



3. Kién tric Peer-to-Peer (P2P - Ngang hang)

Dac trung bdi cac tap hgp may tinh hoat dong nhw nhitng ngwdi ban dong hanh
(peers).

Thay vi phan chia nhiém vu va quyén lygc nhu client-server, cac thiét bi thanh vién
trong P2P chia sé cong viéc vGi nhau ¢ mirc do xtr ly twong duong.

Mo hinh nay thudng dwoc tim thay trong viéc chuyén giao thong tin va chia sé tép

true tiép gitta cac may ma khong can mot trung tam lwu trit trung gian.

4. Message Queuing (Hang dgi thong bao)

Dbay la cong nghé giai quyét thach thitc vé quan ly Ivu lvgng va ddm bao phan phoi
dit liéu khi di chuyén thong tin gitta cac hé thong xir 1y khac nhau.

N6 st dung mot may chu trung gian dé diéu phoi viéc truyén va nhan thong tin
gitta cac quy trinh.

Trong cac hé thong doanh nghiép 16n, hang dgi thong bao c6 thé giai quyét cac van
deé vé ludng dir liéu diém-dén-da-diém (point-to-multipoint), ho trg viéc ghi nhat ky

(logging) va bao mat luéng di liéu.

Service-Oriented Architecture

Phan Service-Oriented Architecture (SOA - Kién truc hwong dich vu) trong Churong 6

mo td mot loai kién tric phan tan véi cac dac diém va yéu cau bao mat cu thé nhw sau:

1. Cac dac diém cot 16i cia SOA

Kién tric hwéng dich vu dwgc xac dinh bdi cac dac tinh then chét gidp t6i wu hoa kha nang

tich hop va st dung lai trong doanh nghiép:

Platform neutrality (Tinh trung lap véi nén tang): C6 kha nang hoat dong trén
nhiéu nén tang phan citng va hé diéu hanh khac nhau.
Interoperability (Kha nang twong tac): Cho phép cac hé thong khac nhau giao

tiép va lam viéc cung nhau mot cach lién mach.



e Modularity and reusability (Tinh mo-dun va kha nang tai sit dung): Cac dich
vu dugce xay dung dwdi dang cac don vi chite nang doc 1ap, co6 thé dung lai cho nhiéu

muc dich khac nhau.

« Abstracted business functionality (Trtru twgng héa chirc nang nghiép vu): Cac
logic nghiép vu phttc tap dwgc dong goi bén trong cac dich vu, ngudi dung chi can
biét cach goi dich vu ma khong can biét cach n6 thye hién bén trong.

« Contract-based interfaces (Giao dién dya trén hgp dong): Cac twong tac dugc
xac dinh ro rang thong qua cac thoa thuan hodc giao thitc cu thé.

« Discoverability (Kha nang kham pha): Cac dich vu c6 thé dwoc tim thdy va nhan
dién trong hé thong thong qua céac co ché dang ky.

2. Cong nghé trién khai va Giao thirc
SOA c6 thé dugc trién khai bang nhiéu cong nghé khac nhau:

e Cac mo hinh doi twgng: Bao gom COM (Common Object Model) va CORBA
(Common Object Request Broker Architecture).

« Web Services (Dich vu Web): Pay la phvong thiec trién khai phd bién nhét, thuong
str dung ngbn ngit XML dé truyén tin.

« Giao thitc thong diép: Hai giao thitc pho bién nhat dugc st dung trong SOA la
SOAP (Simple Object Access Protocol) va REST (Representational State Transfer).

3. Bao mat trong SOA
Viéc stt dung XML lam phuong thitc truyén tin chinh mang lai su linh hoat nhung ciing tao

ra cac thach thitc vé bao mat:

« Cac thong diép XML c6 thé dwgc bao vé thong qua ma héa XML (XML

encryption).

« Dit liéu cling c6 thé duwgc truyén qua cac kénh truyén tai an toan nhw SSL/TLS dé

dam bao tinh bdo mat va toan ven.



4. Enterprise Service Bus (ESB - Truc dich vu doanh nghiép)
ESB la mot dang cu thé cta kién tric SOA, déng vai tro la 16p trung gian diéu phai:

« Chitc nang: ESB duogc thiét ké dé giam sat va kiém soat viéc dinh tuyén théng diép
gitta cac dich vu trong hé thong.

« Kha nang xiwt ly: N6 c6 thé cdu hinh dé thyc hién chuyén déi giao thitc (protocol
conversions), xtt ly cac sy kién dugc xac dinh, va quan ly hang doi thong diép
(message queuing).

« Két ndi da phwong thitc: ESB hoat dong nhw mét 6ng dan cho phép cac giao thitc
khac nhau nhv XML, EDI, WSDL, REST, DCOM va CORBA giao tiép vdi nhau
mot cach thong suot.

Web Services

Phan Web Services (Dich vu Web) trong Chwong 6 cta tai liéu mo td cac phwong thitc
giao tiép gitta cac thanh phan qua Internet véi cac ndi dung chi tiét sau:

1. Pinh nghia va Dac diém cot 16i

« Web Services la cac hé thong phan mém dwgc thiét ké dé ho trg kha nang twong
tac giita may v@i may (machine-to-machine) qua mang.

« Ddc diém nhan dang chinh cuaa dich vu web la c6 mé ta giao dién ¢ dinh dang may
c6 thé doc duoc.

2. Ngon ngit mo ta dich vu (WSDL)

e Dinh dang may doc dugc nay dugc goi la Web Services Description Language

(WSDL).

« WSDL la m6t ngon ngit dwa trén XML, dugc st dung dé mo ta cac chitc nang ma

dich vu web cung cap, bao gom:
o Cach thitc goi dich vu.
o Céac tham s6 ma dich vu yéu cau.

o Cac cau truc dit liéu ma dich vu tra ve.



3. Giao thitc truyén tin: SOAP va REST

SOAP (Simple Object Access Protocol): Ban dau, cac dich vu web dugc thiét ké
v6i SOAP, st dung XML lam nén tang truyén tin. Cac thong diép SOAP thudng
dugc chuyén tai qua HTTP véi su ho tro ctia cac tiéu chuan web khac nhw JSON.

REST (Representational State Transfer): Hién nay, c6 mot xu hwéng chuyén sang
wa chudong REST vi n6 giup dinh nghia cac dich vu web c6 kha nang hoat dong &
quy mo Internet.

Ly do chuyén doi: C6 nhirng lo ngai vé hiéu suat khi sit dung XML, ciing nhw sy
phtic tap trong viéc trién khai SOAP. Hé thong tuan tha REST cho phép truy cap tai

nguyén web dudi dang van ban (text-based) theo cach phi trang thai (stateless).

4. Cac loai Dich vu Web theo W3C
T6 chitc W3C xac dinh hai 16p dich vu web chinh:

Dich vu web tuan thi REST (REST-compliant): Muc dich chinh la thao tac cac
biéu dién XML cta tai nguyén web bang mot tap hgp cac hoat dong "phi trang thai"
dong nhat.

Dich vu web tuy y (Arbitrary): Dich vu c6 thé cung cap mat tap hop cac hoat dong

tuy y.

5. Kham pha va Giao dién (UDDI)

UDDI (Universal Description, Discovery, and Interface): Day la mot phuong
phap ddc 1ap vdi nén tang, gitip doanh nghiép kham pha va goi cac dich vu web

mot cach linh hoat.

St dung XML, UDDI dugc thiét ké nhw mot s6 dang ky (registry) dwa trén giao
thitc dé cac dich vu c6 thé niém yét trén Internet. Tuy nhién, UDDI chwa bao gio
dwgc ap dung rong rai trén toan bo Internet nhuw ké hoach ban dau ma chua yéu chi

tim thay trong ndi bd cac t6 chiic.



6. Pinh dang trao doi dit liéu JSON

JSON (JavaScript Object Notation): L.a mot phwong thitc trao doi dit liéu pho bién
khac trong dich vu web.

Mac du dya trén JavaScript, JSON doc lap véi ngon ngir va c6 thé dugc st dung
trong hau hét cac ngon ngit 1ap trinh hién dai nho vao hai cau triic dit liéu pho bién:

tap hgp cac cdp tén-gia tri (objects) va danh sach cac gia tri c6 thit ty (arrays).

Rich Internet Applications

Phan Rich Internet Applications (RIAs) trong Chwong 6 cua tai liéu tap trung vao cac

kién tric &ng dung hién dai két hgp gitta tinh nang ctia ng dung may tinh dé ban va kha

nang phan phoi qua Internet. Duéi day la ndi dung chi tiét:

1. Pinh nghia va Muc tiéu

Rich Internet Applications (RIAs) la mot hinh thitc kién trtic st dung Web lam co
ché truyén tai va st dung may tram (client) lam thiét bi xw ly, thwong la cho cac

chitc nang kiém soat dinh dang hién thi.

Muc tiéu chinh: Tao ra mot ttng dung c6 cac dac diém va trai nghiém nguwoi dung

twong tw nhe mot wng dung may tinh dé ban (desktop application) nhung dugc

phan phdi qua méi treong Internet.

Vi du tiéu biéu: Cac trang mang xa hoi nhw Facebook 1a minh chitng r6 nhat cho

mo hinh RIA.

2. Cong nghé trién khai

RIAs dugce xdy dung bang nhiéu khung lam viéc (frameworks) khac nhau nhw

Adobe Flash, Java, va Microsoft Silverlight.

Xu hwéng hién tai: HTML5 cung véi JavaScript dang trd thanh cong nghé thong

tri cho viéc xay dung cac RIAs trong twong lai.

RIAs c6 kha nang dap &ng mot dai chitc nang rong, ti cac giao dién nghiép vu phtic

tap dén cac tro choi va nén tang hoc tap.



3. Thach thitc vé Bao mat
Mac du RIAs thwe hién phan 1én viéc xit ly trén may chua hoac nén tang phia sau, van dée

bado mat khong thé bi xem nhe:

« Khai thac phia may tram (Client-side exploits): Cac ttng dung nay dac biét dé bi
ton thwong trréc cac moi de doa tir phia may tram do kién triic dva trén may tram

cua chung.

e Thyc thi ma tir xa (Remote Code Execution - RCE): Day la mot cudc tan cong
nghiém trong, noi ké tan cong kich hoat viéc thyc thi ma tly y trén mot may tinh tir
mot may tinh khac thong qua két n6i mang. Ma doc nay sé hoat dong dudi quyén
han bao mat (security credentials) ctia quy trinh dang chay.

4. Nguyeén tac bao vé cot 16i

« Xac thyc dau vao (Input Validation): Trong moi hoat dong cua kién tric khach-
cht, mot sy that pho bién 1a khong bao gio tin twéng dau vao ma khong dugc xac
thure.

« Rui ro tir may tram: Ngay ca khi t6 chitc c6 quyén kiém soat may tram, van luén
c6 rai ro may tram bi héng do phan mém doc hai, nguwdi dung khong hai long hoac

don gian la do cau hinh sai.

« Su nham lan giita ma va di liéu: Cac cudc tdn cong RCE thanh céng thuong la
hau qua cua quyét dinh kién tric khong phan biét ro rang giita ma (code) va dit liéu

(data), cho phép dau vao doc hai duogc thie thi nhw ma chwong trinh.

Pervasive/Ubiquitous Computing

Phéan Pervasive/Ubiquitous Computing (Tinh toan pho bién/khap noi) trong Chuwong 6
cua tai liéu mo td mot ky nguyén cong nghé noi may tinh dugc tich hgp vao moi thiét bj va
hé thong dé cai thién kha nang kiém soat. Dw6i day la cac noi dung chi tiét:
1. Tong quan va Internet of Things (IoT)

« Su troi day cua vi xit ly: Sy ra doi cta cac bo vi xtr ly gia ré da thic day xu huwéng

két ndi cac thiét bi, chia sé thong tin va cho phép diéu khién twr xa.



Tinh két ndi siéu d¢ (Hyper-connectedness): Viéc két ndi moi thit véi nhau mang
lai sy tién lgi va hiéu qua, nhung ciing tao ra cac hé thong cuc ky phite tap véi cac

van dé madi vé an toan, bao mat va o6n dinh.

Internet van vat (IoT): Day la mot tap hop cac thiét bi két ndi mang hoat dong &
quy mo Internet. Cac hé thong nay thwong bao gom so6 lwgng 16n cac thiét bi gia ré

va hiém khi c6 kha nang bao mat manh mé mot cach doce 1ap.

Yéu cau bao mat: Cac nguyén tic nhw phong thu theo chiéu sau (defense in
depth), that bai ¢ trang thai an toan (fail to a secure state) va kiém soat toan
dién (complete mediation) trd nén quan trong hon bao gio hét. Mo6i thanh phan can

c6 kha nang ty tic va ty dya vao chinh minh vé khia canh an ninh va 6n dinh.

2. Truyén thong khong day (Wireless)

Tinh phé bién: Céac giao thitc nhw di dong (cellular), Wi-Fi (802.11), Zigbee,
Bluetooth va Wi-Max dang tré nén pho bién, gitp giai phong thiét bi khéi day dan
va ho trg tinh di dong.

Rui ro bao mat: Trong mang khong day, bat ky ai trong pham vi tin hiéu déu c6 thé
giam sat thong tin lién lac. Do d6, cac nha phat trién phan mém phai tw chiu trach

nhiém bao mat dit liéu khi truyén tai, thay vi ky vong mang luéi sé lo liéu viéc do.

3. Dich vu dva trén vi tri (Location-Based) va Geofencing

Ij’ng dung: Dt liéu vi tri dugce st dung cho tiép thi hodc bao mat (vi du: chi cho
phép thyc hién mdt chivc nang khi ngwoi dung & mot vi tri cu theé).

Geofencing (Hang rao dia ly): La viéc kich hoat mot hanh dong khi thiét bi di dong
vugt qua mot ranh gidi dia ly dugc xac dinh bai GPS hodc khoang cach tir mot diém
nhat dinh.

Bao mat: D{t liéu vi tri 1a di* liéu nhay cam va can duwgc bao vé dé tranh bi lam dung

trong wng dung va cac quy trinh ha nguon.



4. Nhan dang qua tan so vo tuyén (RFID) va NFC

RFID: La phwong tién truyén dir liéu khong tiép xuc giita thé (tag) va bo doc. Thé
c6 thé 1a cha dong (active) (c6 nguon dién, pham vi xa hon) hodac thu dong
(passive). Thé RFID c6 thé rat nho va ré, dugc ¢ng dung rong rai trong quan ly kho
hang va ho chiéu.

NFC (Near-Field Communication): La giao thitc truyén thong & khodng céach
cuc ngan (vai inch), thwong duge dung trong thanh toan di dong. NFC ciing dugc

dung dé "moi" (bootstrap) cac két néi bang thong cao hon nhu Bluetooth.

5. Mang cam bién (Sensor Networks)

Pinh nghia: La cdc mang gom cac cam bién ty tri phan tan dugc thiét ké dé theo
doi cac diéu kién vat 1y hodc moi treong (nhw lwgng mua, thoi tiét).

Cau truc: Cac thanh phan riéng 1é dugce goi la cac miat (nodes), dong vai tro vira la
thiét bi do Iwong vira la nén tang truyén thong. Phan 16n cac mang nay hién nay dwoc
trién khai qua két ndéi khong day.

Embedded

Phan Embedded (Hé thong nhting) trong Chuwong 6 cta tai liéu mo ta cac hé thong chuyén

dung véi cac dac diém chinh nhu sau:

Pinh nghia: Hé thong nhiing 1a nhitng hé théng chuyén dung, noi phan cirng va

phan mém dwoc két hop chat ché véi nhau dé thyc hién mot muc dich cu thé.

Su khac biét véi may tinh da nang: Khac véi cac may tinh da nang nhw may chu
(servers) hay PC (c6 thé thyc hién nhiéu loai hoat dong khéac nhau), hé thong nhiing
dugc thiét ké dé giai quyét mot van de cu thé.

Pac diém van hanh: Ching dwoc tao ra dé thuyc hién mot nhiém vu riéng biét, trong
do6 cac rang bugc vé thoi gian (time-sensitive constraints) la rat pho bién.

Su pho bién: Hé thong nhing c6 mat & khap moi noi, xuat hién trong nhiéu loai
thiét bi dién t tit dong ho, may nghe nhac/xem video dén cac hé thong diéu khién

trong nha may, co s& ha tang va phuong tién giao thong.



« Mai lién hé voéi hé thong dieu khién: Céc thiét bi thudc hé thong diéu khién (nhw

SCADA, PLC, RTU) ciing c6 thé dugc coi la mot dang hé thong nhing vi ching

dwgc tich hgp vao moi treong vat 1y véi muc dich duy nhat la cung cap kha nang

diéu khién bang may tinh trong méi trwong do.

Cloud Architectures

Phan Cloud Architectures (Kién triic Pam may) trong Chwong 6 cua tai liéu mo6 ta dién

toan dam may la ma6t hinh thitc kién triic phan tan hién dai vdi cac noi dung chi tiét sau:

1. Pinh nghia va Pac diém cot 16i

« Dinh nghia: Pién toan dam may dugc coi la mot treong hop cue doan cia mo6 hinh

khach-chu (client-server). Day la kién tric cua céc dich vu c6 kha nang mé rong,

dwgc cung cap tw dong duva trén nhu cau st dung.

« 5 DPac diém then chot (theo NIST):

(0]

On-demand self-service (Ty phuc vu theo nhu cau): Khach hang c6 thé ty
thiét 1ap hoac hay dich vu ma khong can can thiép tht cong tir nha cung cap.
Broad network access (Truy cap mang rong rai): Dich vu c6 san qua mang
va truy cap dugc bang nhiéu thiét bi khac nhau.

Resource pooling (Hgp nhat tai nguyén): Tai nguyén tinh toan dugc dung
chung cho nhiéu khéach hang, gitip t6i wu hoa chi phi.

Rapid elasticity (Co gian nhanh chéng): Kha nang ting hodc gidm tai
nguyén ngay lap tic theo nhu cau thyc té.

Measured service (Dich vu dinh lwgng): Viéc st dung tai nguyen dugc

giam sat va do lwong dé tinh phi chinh xac.

2. Cac mo hinh trién khai (Deployment Models)
Tai liéu trich dan chuan NIST SP 800-145 xac dinh 4 mo6 hinh trién khai chinh:

+ Private cloud (Pam may riéng): Phuc vu cho mot t6 chitc duy nhat.



+ Public cloud (Pam may céng cong): Phuc vu cho nhiéu thyc thé khac nhau dung

chung ha tang.

« Community cloud (Pam may cong dong): Danh cho mdt nhém cac t6 chitc co

chung mo6i quan tam hodc muc tiéu.

« Hybrid cloud (Pam may hon hep): Két hgp tir hai loai ddm may trd 1én, lién két
v6i nhau bang cong nghé cho phép chia sé dir liéu va ng dung.
3. Cac mo6 hinh dich vu (Service Models)
« Software as a Service (SaaS - Phan mém nhw mot dich vu): Phan mém chay trén
ha tang dam may cta nha cung cap, ngudi dung truy cap qua trinh duyét. Khach
hang khong quan 1y ha tang bén dwéi, nhung bao mat dir liéu la van dé cuc ky quan

trong can dugc lén ké hoach ky Iwdng.

« Platform as a Service (PaaS - Nén tang nhw mgt dich vu): Cung cap mot nén tang
hoan chinh (bao gom ca IaaS va SaaS) dé ho trg qua trinh phat trién, thir nghiém va

trién khai phan mém. Ngudi dung chi cdu hinh cac cai dat &ng dung cu thé.

« Infrastructure as a Service (IaaS - Ha tang nhw mot dich vu): Cung cap tai
nguyén thé nhw mang, lwu trit va xr ly. Khach hang c6 quyén quan ly viéc cung cap
cac yéu to nay va trién khai cac phan mém tuy y.
4. Mo hinh trach nhiém chung (Shared Responsibility Model)
bay la mot khai niém bao mat quan trong trong dam may:
« Cénha cung cap dich vu va khach hang déu c6 vai tro va trach nhiém trong céc hoat

dong bao mat.

« Phan dinh: Ranh gidi trach nhiém phu thudc vao mé hinh dich vu (SaaS, PaaS hay
[aaS). Vi du, trong IaaS, khach hang chiu trach nhiém nhiéu hon (nhw quén ly hé
diéu hanh, @wng dung), trong khi & SaaS, nha cung cap chiu trach nhiém phan 16n ha

tang va nén tang.

« Khéch hang can hiéu 16 cac diéu khoén dich vu dé biét nhitng gi dwgc nha cung cap
bao vé va nhitng gi minh phai ty thyc hién.



Mobile Applications

Phan Mobile Applications (Ung dung di dong) trong Chwong 6 cta tai liéu mo ta mot loai

kién tric dién toan doc dao vai cac diac diém va rui ro bao mat cu thé nhw sau:

1. Pinh nghia va Pac tinh van hanh

Pinh nghia: Ung dung di dong 1a c4c phan mém dugc thiét ké dé chay trén cac thiét

bi di dong nhu dién thoai thong minh va may tinh bang.

Moi truong doc dao: Cac (ng dung nay dwgc phat trién dya trén nhitng rang budc
ban dia cua thiét bi bao gom sitc manh xi¥ ly han ché, bo nhé han ché va kha nang
nhap/xuat (I/0) han ché.

S tién lgi: Du bi han ché vé phan citng, chung lai c6 1gi thé la luén bat (always
on) va luon & bén ngwdi dung, tao ra mot moi tredng tinh todn mang tinh ca nhan

va kién tri cao.

2. Hé sinh thai Cita hang iwng dung (App Stores)

Moi truong tng dung di dong dién hinh bao gom cac kho Iwu triv dugc thiét ké dé diéu phoi

viéc phan phdi phan mém, goi la cac App Stores. C6 nhiéu hinh thitc khac nhau:

Cira hang riéng (Private app stores): Dugc thiét 1ap ndi bo trong cac doanh nghiép.

Ciwta hang thwong mai ctia nha san xuat: Vi du nhw Apple, Google, BlackBerry,
Nokia.

Cita hang thuvong mai bén thit ba: Vi du nhv Amazon.

3. Thach thitc vé Bao mat

Viéc phat trién tng dung di dong an toan la mot van dé dang quan tam do céc rai ro dac

thu:

Rui ro phia may tram: Cac thiét bi di dong dang trd thanh giao dién pho bién dé
két ndi vao mang, do do ching c6 thé gy ra rii ro vé két noi hodc rii ro phia may

tram (client-side risk).

Truy cap dit liéu: Cac tng dung di dong thwong c6 tiém nang truy cap vao mot

lwgng 16n thong tin nhay cam dwgc lwu trit tryc tiép trén thiét bi.



MB@éi lién két cong nghé: Ung dung di dong thuong duwge ting cudng béi cac cong
nghé khac trong hé sinh thai tinh toan pho bién nhv dich vu dwa trén vi tri
(location-based), RFID, NFC va mang cam bién, diéu nay mé rong thém pham vi

can bao vé.

Hardware Platform Concerns

Duwdi day la ndi dung chi tiét cho phan Hardware Platform Concerns (Cac van dé vé nén

tang phan cttng) thuéc Chwong 6 cua tai liéu:

Cac thanh phan phan cting c6 thé mang lai nhitng moi lo ngai riéng vé bao mat phan mém.

Khi twong tac vdi cac yéu té6 nhe TPM hoac HSM, viéc hiéu ro cong nghé, wu diém va han

ché cua chuing la rat quan trong.

1. Trusted Platform Module (TPM - M6-dun nén tang dang tin cay)

Pinh nghia: TPM la mot gidi phdp phan ciing nam tryc tiép trén bo mach cha
(motherboard).

Chitc nang chinh: N6 ho trg viéc tao khéa, luu trit khéa va tao sé ngau nhién.

TPM hoat dong nhw mot b vi xi ly mat ma an toan.

Lgi ich bao mat: Khi cac khéa ma héa dwgc lwu trit trong TPM, ching khong thé
bi truy cap thong qua cac kénh phan mém thong thwong va dwoc tach biét vat 1y khéi
0 cttng hodc cac vi tri luvu trit di liéu ma hoa khac. Diéu nay lam cho TPM tré thanh

giai phap an toan hon so vdi viéc lwu khoa trong bo nhé thong thuwong cia may tinh.

2. Hardware Security Module (HSM - M6-dun bao méat phan citng)

Pinh nghia: HSM la mét thiét bi vat ly dugc st dung dé quan ly hoac lwu trit cac
khéa ma héa.

HO tr¢ tinh toan: Ngoai lwu trit, HSM con ho trg cac hoat dong mat ma nhw ma
hoéa/giai ma, bam (hashing) va thuc hién chit ky so.

Két noi: HSM thuong 1a cac thiét bi ngoai vi két n6i qua cong USB hoac két noi

mang.

Uu diém:



o Chong gia mao: C6 co ché bdo vé chong gid mao (tamper-protection) dé

ngan chan viéc truy cap vat ly vao cac bi mat bén trong.

o Hiéu suat: Cung cap lgi thé dang ké vé toc do xwr ly va hiéu suat thong lwgng

cho cac doanh nghiép c6 khai lwgng 16n hoat dong ma hoa.

o Cach ly rui ro: Cho phép st dung cac khoa ma khong lam 10 ching truéc
cac moi de doa tir may chu (host-based threats).
3. Side Channel (Tan cong kénh keé)
Dbay la cac cudc tan cong khai thac "tac dung phu" (byproduct) ctia hé thong hoac cach trién

khai hé thong mat ma, thay vi danh vao do manh cua thuat toan. Cac loai chinh bao gom:

« Timing attacks (Tan cong thoi gian): Phan tich thoi gian can thiét dé thyc hién
mot chitc nang nham thu thap thong tin vé nhitng gi dang dién ra bén trong chwong

trinh.

« Power attacks (Tan cong nang lwgng): Phan tich mic tiéu thu nang lwgng cua
thiét bi khi xt 1y di liéu.

« Electromagnetic attacks (Tan cong dién tir): Doc cac mau tir tinh hodc phat xa

dién tir ti thiét bi (nhw man hinh CRT cii) dé tai tao dit liéu.

« Acoustic attacks (Tan cong am thanh): St dung micrd ctia may tinh dé ghi lai am

thanh ban phim va giai ma dya trén am thanh khac nhau ctia méi phim.

« Data remanence attacks (Tan cong dit liéu du thwra): Khai thac dit liéu con so6t
lai trong bd nhd sau khi tat nguon. Mot vi du dién hinh la nghién cttu lam lanh RAM
dé kéo dai thoi gian 1ay cac gia tri khoa sau khi mat dién.

Cognitive Computing
Phan Cognitive Computing (Tinh toan nhan thitc) trong Chuwong 6 mo té viéc ing dung
cac cong nghé tién tién dé giai quyét cac thach thirc trong phat trién va bao mat phan mém

hién dai. Dwdi day la noi dung chi tiét:



1. Ban chat va Muc tiéu
« Thanh phan cét 16i: Tinh toan nhan thitc dya trén tri tué nhan tao (AI) va may

hoc (ML).

e Muc tiéu: Giai quyét cac van dé ma cac phuwong phdap thuat toan tiéu chuan truéc
day khong thé x 1y dugc.
2. Boi canh vé do phitc tap cia phan mém
« Ty lé 16i: Udc tinh c6 khoang mot 16 hong trén moi 10.000 dong ma. V§i nhitng

chwong trinh 1én tGi 10 triéu dong ma, s6 lwgng van dé tiém an la rat 16n.

« Sy gia tang quy mo: Cac chuwong trinh dang ngay cang 16n va phitc tap hon; vi du,
mot chiéc xe dién cao cdp vdi tinh nang ty 14i c6 thé 1én téi 100 triéu dong ma hoac
hon. Biéu nay doi hdi nhitng giai phap mdi dé quén ly bdo mat.

3. Nhitng tién by va Thit nghiém thuyrc té

o Thit thach cia DARPA: DARPA da tao ra mot thir thach 16n (grand challenge) yéu
cau mot chwong trinh mdy tinh ty tao ra mot chwong trinh may tinh khac. Bay khong
chi 1a chwong trinh don gian ma la mot giai phap tan cong va phong thu phitc tap
cho sy kién "Capture the Flag".

« Keét qua: Du chwa hoan hao, cudc thi nay da thic day dang ké viéc st dung Al va
ML trong ca 1ap trinh va thiét ké hé thong.

4. Ung dung thuc t& trong bao mat phan mém
Hién nay, AI da bat dau dwoc tich hgp vao cac cong cu phat trién dé nang cao tinh an toan:

« Phan tich ma nguon (Source code analysis): Al gitp giam thiéu cac canh bao
gia (false alarms) va cai thién kha nang nhan dién cac 16i nghiém trong.

« Kiém thit Fuzzing: Al giip cai thién cac cong cu fuzzer bang cach tao ra cac tap
dit liéu thit nghiém (test data sets) co tinh lién quan cao hon, gitp tim ra 16 hong

hiéu qua hon.



Control Systems

Phan Control Systems (Hé thong diéu khién) trong Chuong 6 cua tai liéu mo ta cac hé

thong chuyén dung vdi cac dac diém chi tiét sau:

Pinh nghia va muc dich: Hé thong diéu khién la cac hé thong may tinh chuyén

dung dugc st dung dé dieu khién thiét bi mét cach ty dong.

Tén goi pho bién: Nhitng hé thong nay thuwong dugc goi bang nhiéu tén khac nhau,
bao gom hé thong diéu khién cong nghiép (Industrial Control Systems) va cong

nghé van hanh (Operational Technology - OT).

Cac loai thiét bi va phan mém: Mgt dai rong cac loai thiét bi va phan mém ho trg
nam trong danh muc nay, tiéu biéu la cac b¢ diéu khién logic cé thé lap trinh

(PLC) va cac don vi dau cuoi tir xa (RTU).

Hé thong SCADA: Khi céc thiét bi nay dugc st dung duédi dang tap hgp phoi hop,
chiing thuwong duwgce goi chung la hé thong diéu khién giam sat va thu thap dit liéu
(SCADA).

Moi lién hé voi hé thong nhiang: Thiét bi hé thong diéu khién c6 thé dugce coi la
mot dang cia hé thong nhiing (embedded system) vi ching dugc tich hgp vao mét
moi truong vat ly véi muc dich duy nhat 1a cung cap kha nang diéu khién bang may

tinh trong moi truong do.

Chapter 7 Secure Software Design

Introduction

No6i dung phan gidi thiéu cia Chuwong 7: Secure Software Design (Thiét ké phan mém

an toan), trirde khi di vao cac phan chi tiét, tap trung vao viéc thiét 1ap nén tang cho giai

doan thiét ké trong vong doi phat trién phan mém an toan (SDL) v6i cac diém chinh sau:

1. Muc tiéu va Vai tro cua Thiét ké An toan

Xay dyng tir goc: Viéc trién khai bao mat bat dau tr cac yéu cau va thuc sy dugc

tich hgp vao hé théng néu duwgc dwa vao ngay trong giai doan thiét ké ctia SDL.



« Tao tién dé cho lap trinh: Viéc dwa cac yéu cau bao mat vao thiét ké giup céc giai

doan 1ap trinh va trién khai sau dé tao ra dwgc san pham an toan hon.
e Muc tiéu kép:

o Muc tiéu hang dau la gidm thiéu téi da cac 16 hong bao mat (minimization

of vulnerabilities).

o Muc tiéu thit hai la phat trién cac lop phong thu (layered defenses) cho

nhitng 16 hong van con ton tai.

« Ban thiét ké (Blueprint): Thiét ké ng dung chinh la viéc tao ra ban thiét ké ma cac
1ap trinh vién sé dya vao d6 dé xay dung san pham cudi cung; day la ltic cac yéu t6

nén tang cho chitc nang bao mat dwgc khai xudng.
2. Cach tiép can trong giai doan Thiét ké

Dé xac dinh cac yéu t6 bao mat can thiét cho tng dung, cac nha thiét ké st dung thong tin
tw cac giai doan trudc:

« Xac dinh "Cai gi" va "O dau": St dung dit liéu tir phan tich bé mat tan cong

(attack surface analysis) va mo hinh héa de doa (threat model) da duwgc thuc hién &

giai doan yéu cau.

« Xac dinh "Lam thé nao": Ap dung kién thitc vé cc nguyén tic thiét ké an toan

(secure design principles).

« Két qua: Mot ké hoach toan dién sé cung cap cho doi ngii phat trién mot nén tang

vitng chac dé tao ra mot tng dung an toan.
3. Cac muc tiéu hoc tap chinh cia chwong (Objectives)
Trwdc khi bat dau phan thiét ké giao dién, chwong nay liét ké cac néi dung sé bao gom:
« Thuc hién thiét ké giao dién an toan (Secure interface design).
e Thuc hién danh gia rai ro kién tric (Architectural risk assessments).

e MO0 hinh héa cac thudc tinh va rang budc bao mat (phi chitc nang).



dién.

M0 hinh héa va phan loai dit liéu.

banh gia va lya chon cac thiét ké an toan c6 thé tai st dung.
Thuce hién xem xét kién truc va thiét ké bao mat.

Dbinh nghia kién tric van hanh an toan.

St dung cac nguyén tac, moé hinh va cong cu thiét ké/kién tric an toan.

Performing Secure Interface Design

Phan Performing Secure Interface Design (Thuyc hién thiét ké giao dién an toan) trong
Chuong 7 tap trung vao viéc bao vé cac ranh gidi noi dit liéu di vao va di ra khoi cac mo-

dun phan mém. Du6i day la noi dung chi tiét:

1. Tam quan trong cua Thiét ké Giao dién An toan

Ranh gi¢i nhap/xuat: Giao dién dugc dinh nghia la ranh gidi gitta dau vao (inputs)
va dau ra (outputs). Viéc ddm béao dau vao hop 1€ la yéu t6 then chot dé moi mo-dun

hoat dong chinh xac.

Nguyén nhan 160 hong: Mot trong nhitng nguyén nhan hang dau gay ra cac 16 hdng
bao mat la xac thyc dau vao khong ding cach (improper input validation), va trach
nhiém nay thudc vé khau thiét ké giao dién.

Kiém soat luong dir liéu: Moi sy di chuyén dit liéu qua hé thong déu co thé bi stra
doi trai phép hodc khong chinh x4c, dan dén 16i hé thong. Thiét ké giao dién phai

bao vé m6-dun khoi cac van dé nay.

Logging
Viéc thiét ké cach thitc truy cap va quan ly dit liéu nhat ky la mot phan cua thiét ké giao

Cac phuong thitc quan ly:
o In-band management (Quan ly trong bang): Don gidn hon vé mat giao tiép
nhung c6 rdi ro la bj 16 dién trwdc cung cac moi de doa nhu kénh giao tiép

chinh (vi du: tan cong ttr choi dich vu hodc danh hai lwvu lwgng).



o Out-of-band management (Quan ly ngoai bang): St dung mot kénh giao
tiép riéng biét. Uu diém la cho phép quan ly hé thong ngay ca khi ttng dung
chinh dang bi tan cong, nhung nhuwge diém la doi héi phai thiét ké thém céac
kénh giao tiép bao mat riéng.

e Tich hop hé thong doanh nghiép: Thay vi thiét ké giao dién bao cdo riéng lé, viéc
gui thong tin dén hé thong quan ly an ninh tap trung ctia doanh nghiép (nhw STEM)
giup nhan vién an ninh dé dang déi soat va phan tich dir liéu.

« Thach thirc thiét ké nhat ky: Can xac dinh cai gi can ghi nhat ky (dva trén tuan
tha nhw HIPAA, SOX, PCI DSS va nhu cau &ng pho su c6) va lvu trit @ dau/trong

bao lau.

Protocol Design Choices
« API la Hgp dong: Cac giao dién lap trinh @ng dung (APIs) dugc coi la cac "hgp
dong" quy dinh cach cdc m6-dun phan mém giao tiép v4i nhau.
e Quan ly rui ro qua API: Viéc lya chon API la mot van dé kién tric va thiét ké, vi
cac két noi gitta cac mo-dun c6 thé lam tang bé mat tan cong (attack surface area).
« Tinh linh heat: API cho phép thay ddi cac chitc nang bén ngoai ma khong gay gian
doan 16n cho dy &n phan mém goc, ho trg phat trién va trién khai nhanh chéng. Tuy
nhién, moi quyét dinh lwa chon giao dién phai dya trén rui ro tong thé ctia hé thong.
4. Cac yéu cau bod sung
« Xac thyc va Kiém toan: Moi dau vao giao dién di vao ttng dung déu can cé mirc
do xac thyc phu hgp. Ngoai ra, can kiém toan (audit) cac twong tac bén ngoai doi

v&i bat ky hoat dong dac quyén nao dugc thyc hién qua giao dién.

Performing Architectural Risk Assessment (Thuc hién ddnh gid rui ro kién triic)

« Ban chat: Ve cot 16i, day la mat bai tap quan tri ri ro.



e Muc tiéu: Hoat dong nay nham xéc dinh céc 16i (flaws) trong kién tric phan mém

va cac rui ro lién quan dén hé thong thong tin cta to chirc.

e Quy trinh: St dung cac phwong phap danh gia rai ro tiéu chuan dé lam diém bat
dau cho viéc danh gia phan mém sap dwgc phat trién. Cac 16i phat hién dugc sé dugc

wu tién dya trén mirc do tac dong ctia ching doi vai hé thong.

« Bién phap khac phuc: D6i v6i nhitng rdi ro viegt qua ngudng cho phép, cac ké
hoach gidm thiéu sé dugc xay dung va trién khai nhw mot phan cta qua trinh phat
trién.

« Tam quan trgng cua thoi diem: Viéc hiéu ro rti ro ¢ giai doan sém gitp dva ra
cac giai phap khac phuc ngay twr thiét ké, tranh dnh hwdng dén tién do giao hang.
Ngugc lai, néu phat hién rai ro mudn, viéc va 16i thwong dan dén tang chi phi va
cham tré lich trinh.

Model (Nonfunctional) Security Properties and Constraints (M6 hinh héa cdc thudc
tinh va rang budc bao mdt phi chirc nang)

« Dinh nghia: Bén canh cac yéu cau chitc nang (functional) xac dinh phan mém phai
lam gi vé&i dit liéu, con c6 cac yéu cau phi chirc nang (nonfunctional) xac dinh cac

thudc tinh hé thong.

« Cac thugc tinh chinh: Bao gom bao mat (security), do tin cdy (reliability), kha nang
phuc hoi (resilience), hiéu nang (performance), kha nang bao tri (maintainability),
kha nang ma rong (scalability) va kha nang st dung (usability).

« Vai tro: Cac yéu cau nay dong vai tro la cac rang bugc hoac han ché doéi véi viéc
thiét ké hé thong.

« Tam quan trong: Yéu cau phi chitc nang quan trong ngang hang véi yéu cau chic
nang. Pdc biét, nhitng that bai lién quan dén cac yéu cau tuan tha (compliance-

related requirements) c6 thé gay ra cac van dé phap ly nghiém trong cho t6 chic.



Model and Classify Data (M6 hinh héa va phan logi dir liéu)

Dt liéu 1a ly do ton tai cia phan mém; do la nguyén liéu ma phan mém xw ly, hién thi va

lwu trir. Viéc hiéu r6 cac loai dit liéu va han ché di kém sé anh hwdng truc tiép dén thiét ké

chwong trinh. D liéu dugc chia thanh hai loai chinh:

Structured Data (Dt liéu c6 cau tric):

o]

C6 cau truc xac dinh va dwgc quan ly thong qua chinh cac cau tric do.

Hinh thitc phé bién nhat la dit liéu trong co sé dit liéu quan hé (relational

databases) dugc sap xép theo cac bang.

Cac dang khac bao gom: file dwgc dinh dang san, dir lifu XML, JSON va cac
file van ban nhdt dinh nhu file nhat ky (log files).

Cau trdc nay cho phép cac trinh phan tach (parsers) dé dang duyét qua dé sap
x€p va tim kiém di liéu.

Luu y: Dt liéu c6 cau tric duge xac dinh dya trén cach t6 chitc (moéi quan

hé gitta cac phan tr dit liéu), chi khéng phai dwa trén co ché lvu triv (vi di

liéu phi cau tric van c6 thé dugce Iwu trong co sé dit liéu).

Unstructured Data (Dit liéu phi cau tric):

0

Bao gom tat ca cac dir liéu con lai trong hé thong nhw tai liéu van phong
(Word, PDF), bang tinh (Spreadsheets) va email.

Cau tric cua ching thwong khong déu, khé phan tich va tim kiém néu khong
¢ trong (tng dung goc.

Mac du chiém dai da s6 dit liéu trong hau hét cac cong ty, loai di liéu nay
rat kho diéu hwéng va quan ly néu khong cé cac cong cu lvu tri va kham

pha (discovery tools) chuyén dung ctia doanh nghiép.

Evaluate and Select Reusable Secure Design

No6i dung phan gidi thiéu ctia muc Evaluate and Select Reusable Secure Design (Danh

gia va lya chon thiét ké an toan c6 thé tai st dung) trong Chuwong 7 mo ta viéc st dung lai



cac thanh phan phan mém la mét phwong phap mang lai nhiéu lgi ich nhung ciling di kem

rai ro dang ké, cu thé nhw sau:
1. Khdi niém va Lich st
« Mo hinh san xudt: Khai niém téng quat vé tinh tai st dung (reusability) da ton tai

tir rat lau trong san xudt, nhung viéc tai st dung ma nguon (code reuse) mai thuc sy

pho bién trong nganh phan mém khoang 20 nam trd lai day.

« Cap dé may tinh: O cap do may, viéc tai st dung ma 1a nguyén tic nén tang cla
cac trinh bién dich tir nhitng ndam 1950; vi du dién hinh la cac thw vién mau chuan

(Standard Template Libraries - STLs) trong cac ngon ngit nhw C++.

« Dinh nghia cap d¢ wng dung: Tai st dung ma don gian la viéc xay dyng phan mém
m&i tir cac thanh phan hién c6, c6 thé la tir cac dv an trwdc do hodc tir cac thw vién
chitc nang dung chung.

2. Loi ich cua viéc tdi str dung

« Tinh kinh té: Day la mot cach tiép can logic gitp tiét kiém thoi gian va gidm chi
phi phat trién.

« Kiém soat chat lwgng: Viéc st dung cac ham, ban mau hodc thu tuc da dugc viét
san gitip dam bdo kiém soat chat lwgng va thiét 1ap mot mic nang lye tiéu chuan cho

ma nguodn dugc tao ra.
3. Rui ro va Thdch thirc

« Rui ro lan truyén: Van dé 16n nhat la néu mot mé dun tai st dung bi xam nhap
hodc c6 16i, n6 c6 thé gay ra ruai ro cho hang loat ng dung st dung mé dun dé sau
nay.

e Quan tri rui ro chuéi cung wng: Theo quan diém quan 1y rai ro chubi cung tng
truyén thong, viéc xac dinh ro rang cac tinh huéng va cach dung cu thé ma mét moé
dun téi st dung c6 thé dugc ap dung mot cach an toan va hgp phap la cuc ky quan

trong.



Creating a Practical Reuse Plan

Phan Creating a Practical Reuse Plan (Tao md6t ké hoach tai st dung thyc t€) trong
Chuwong 7 tap trung vao viéc thiét 1ap cac quy trinh dé quan 1y rdi ro khi st dung lai cac
thanh phan phan mém. Dw6i day la ndi dung chi tiét:
1. Muc tiéu va Nguyén tac cot 16i
e Muc tiéu chinh: Phét trién mot thw vién an toan gom cac thanh phan cé the tai
stt dung, tirong tw nhw kho phu tung vat ly, nham tan dung nang luc san xudt va dam
béo chat lwgng.

« Dam bao tinh chinh xac: Ma nguon dwgc tai st dung phai dwgc dam béo 1a chinh

xac dé tranh viéc 1ap lai cac 16i logic va ca phap trude do.

« Cac nguyén tac ho trg: Viéc tai sit dung duoc ho trg bdi cac nguyén tac thiét ké
phan mém co ban nh tinh m6-dun (modularity), che giau thong tin (information
hiding) va giam thiéu sy phu thuéc (decoupling). Cac nguyén tac nay giip ma
nguon co6 thé duge xac nhan la hoat dong ding dan va an toan.

2. Quan tri Rui ro va Hgp dong

« Su can thiét cia Quan tri rai ro: Vi ma tai st dung thuwong c6 nguon goc tir bén

thit ba hoac cac nguon chwa biét, viéc stt dung ching tiém an rai ro cao. Do do, cac

hoat dong quan 1y rui ro thyc té€ phai duwgc ap dung chat ché.

« Diéu khoan hgp dong: Cac diéu khoan st dung ma tai st dung phai duwgc néu ro
trong hgp dong, bao gém ca cac théa thuan vé trach nhiém phap ly déi véi ton
that hoac thiét hai néu c6 van deé phat sinh.

3. Quy hoach va Chién lrgc

« Lap ké hoach chién lwgc: Viéc tai st dung ma phai duoc dan dat béi mot hoat dong
1ap ké hoach chién lwgc, thuwong la mot phan cia ké hoach quan ly rii ro tong the.

« Cac yéu cau trong ké hoach: Ké hoach can néu 6 viéc tai st dung c6 lién quan
dén ma nguon mé, ma tai st dung khac, hay cac san pham/dich vu gia tri gia tang

hay khong.



« HO tr¢ ra quyét dinh: Quy trinh 1ap ké hoach gitip nhitng nguoi ra quyét dinh danh
gia dugc loi thé cua ma tai st dung so vdi viéc tw phat trién mdi, cling nhw cach bao
vé phan mém trwdc cac rui ro.

4. Quy trinh Kiém thit va Xac thuc

« Kiém thit bao mat: Sau khi cac rui ro da dwoc wu tién va 1ap ho so, té chitc can

thue hién quy trinh kiém thit bao mat quan ly rii ro véi sy tham gia cta cac bén

lién quan (lap trinh vién, nguwdi quan ly tai san, chuyén gia Iinh vic va ngudi dung).

« Chuyén giao va Thyc hién: Khi kiém thtr hoan tat va két qua dugc chap nhan, mo
td vé cac rai ro dugc xac dinh cung cac bién phap gidm thiéu sé dugc chuyén cho

cac quan ly phat trién dé 4p dung vao quy trinh tai st dung.

« Tinh lap lai: Vi cac rai ro méi xuat hién lién tuc, day la mot quy trinh lap lai theo
chu ky phu hgp v6i moi trwong rui ro.

Credential Management
Phéan Credential Management (Quan ly thong tin xac thyc) trong Chwong 7 tap trung vao
viéc bao vé va diéu hanh cac théng tin nhay cdm dung dé xac minh danh tinh nguwdi dung.
Duwdi day la noi dung chi tiét dva trén tai liéu:
1. Pinh nghia va Tam quan trong

« Khai niém: Thong tin xac thuc (credentials) la dit liéu dinh danh ma ngudi dung

cung cap dé khang dinh minh la nguwdi dung hop Ié.
« Tinh nhay cam: Pay la dit liéu nhay cam doi héi sw bdo vé nghiém ngat.
e Cac hinh thitrc pho bién: Credentials c6 thé ton tai duwdi dang bi mat dugc truyén di

(thwong 1a mat khau), chuoi ky thuat s6 trong thé bai phan citng (hardware tokens),
thiét bi, dir liéu sinh trac hoc hodc chitng chi k¥ thuat so.

2. Cac nhiém vu Quan ly
Viéc quan ly cac bo thong tin xac thyc nay, bat ké nguon goc tir dau, déu yéu cau sy lvu

gitt an toan tr phia thuc thé tiép nhan va bao gom cac nhiém vu sau:

« Tao méi (Generation): Thiét 1ap thong tin xac thyc ban dau.



e Luu trit (Storage): Dam bdo an toan cho dit liéu khi khong st dung.
« Dong bo héa (Synchronization): Giit cho thong tin thong nhat gitta cac hé thong.

- Dat lai (Reset) va Thu héi (Revocation): Xt 1y khi thong tin bi quén, bi mat hodc

khong con quyén truy cap.

« Ghi nhat ky (Logging): Do tinh chat nhay cam cta viéc thao tac v6i thong tin xac
thure, tat ca cac hoat dong quan ly trén déu phai dugce ghi lai trong nhat ky hé thong.

3. Thong tin xac thyc X.509 (X.509 Credentials)
X.509 la mot chu6i cac tiéu chuan lién quan dén viéc thao tac vdi cac chitng chi ky thuat

s6 dung dé chuyén giao cac khéa bat d6i xitng mot cach cé thé xac minh duogc.

e Chitc nang: Chitng chi ky thuat s6 lién két danh tinh cia mot cd nhan véi mot khoa

cong khai (public key).
« Cau truc ha tang khéa cong khai (PKI):

o Registration Authority (RA): Co quan dang ky thyc hién xac minh danh

tinh c4 nhan.

o Certificate Authority (CA): Co quan chitng nhan tao ra chitng chi k¥ thuat

sO sau khi danh tinh da dwgc RA xac minh.

o Co ché thu hei: St dung Danh sach thu hoi chitng chi (CRLs) hodc Giao
thitc trang thai chitng chi tryec tuyén (OCSP) dé kiém tra tinh hop 1€ cia chitng
chi trede khi hét han.

e Cac truong dit liéu chinh trong chitng chi X.509: Bao gom s6 phién ban, so6 sé-ri
duy nhat, thuat toan chit ky, thong tin thuc thé cap phat (Issuer), thai han hiéu lyc,
chu s& hitu chitng chi (Subject), khéa cong khai va cac phan mé rong (Extensions).

4. Pang nhap mot lan (Single Sign-On - SSO)
SSO cho phép nguai dung, sau khi duwge xac thue lan dau, c6 thé tai st dung thong tin xac

thue cho cac wng dung khac ma khéng can nhap lai bi mat.



« Co ché: Thong tin xac thyc dugce lwu trit bén ngoai ¢ng dung va dugc tai st dung
dé doi soat véi cac hé thong khac. Cac giao thitc pho bién bao gom Kerberos, SAML
va OpenlD.

« Lién minh (Federation): Day la khai niém then ch6t cia SSO, cho phép ngudi dung
dang nhap vao mot trang web va truy cap vao cac trang lién két khac ma khong can

nhap lai thong tin.
e Muc tiéu va Ruii ro:
o Muc tiéu chinh la sy tién 1gi cho ngudi dung.

o Ruiro: Viéc thiét 1ap niém tin lién minh rat khé khan; cac hé thong dwa trén
SSO c6 thé tao ra kich ban "diém yéu duy nhat" (single-point-of-failure),
do do6 khong duge khuyén nghi cho mot so trién khai 6 rai ro cao.
Data Loss Prevention
Phan Data Loss Prevention (DLP - Ngan ngira mat dit liéu) trong Chwong 7 mé ta mot
16p bao mat quan trong tap trung truc tiép vao viéc bao vé tai san quy gia nhat cua t6 chifc:
dir liéu. Du6i day la noi dung chi tiét:
1. Vai tro va Vi tri
« Hang phong thi cudi cung: DLP dugc coi la hang phong thu cudi cung (last line

of defense) trong chién lwgc bao mat.

e Muc tiéu bao vé: Trong khi cac tai san khac nhw thiét bi, tng dung va cac bién phap
kiém soat déu quan trong, muc tiéu cudi cung ctia ching la dé bao vé dit liéu ctia to

chrtrc.

2. Co ché hoat dong
Cac giai phap DLP hoat dong bang cach sang loc Ivu lwgng truy cap (screening traffic)
dwa trén cac thong s6 ho so (profile parameters) da dwgc thiét 1ap truwdc. Cac thong s6 nay
bao gom:

e Quy mo chuyén giao (Size of transfer): Theo doi cac lan truyén dit liéu c6 dung

lwvgng bat thuong.



« Dich dén (Destination): Kiém tra di liéu dang dugc gt tGi dau.

« Thanh phan dit liéu cu thé (Specific data elements): Nhan dién cac mau dit liéu

nhay cam can dwoc bao vé.

Hanh dong xit ly: Néu hé thong phét hién lvu lwgng khép vdi cac thong so rii ro, né sé
xac dinh do6 la mot sy kién ro ri dit liéu (exfiltration event) dang dién ra va thuc hién cham
dirt két noi ngay lap tirc.

3. Cac thach thitc trong trién khai

Mac du don gian vé mat ly thuyét, viéc trién khai DLP rat phic tap, dac biét la trong moi

treong phong thu theo chiéu sau (defense-in-depth):

Vi tri phat hién (Detection location): Cong nghé DLP can phdi nam truc tiép trén
duong dan lwu lvong mang (netflow path) thire t€ caa qua trinh chuyén giao dit liéu.
Viéc nay dé dang trong cac mang don gian nhung cuc ky thach thitc va ton kém
trong cac doanh nghiép 16n véi vo s6 két noi bén ngoai.
« Kha nang hién thi dit liéu (Visibility): Nhitng ké tan cong thuwong st dung ma hoa
dé an giau cac luéng dit liéu, khién hé thong DLP kho phat hién.
« Dién toan dam may: Viéc di chuyén cac dich vu va dit liéu 1én dam may khién qua
trinh kiém soat va ngan ngira mat dit liéu tré nén phitc tap hon nhiéu.
Virtualization
Phan Virtualization (Ao héa) trong Chuong 7 cta tai liéu cung cap cac thong tin chi tiét
vé vai tro, 1gi ich va tam quan trong ctia cng nghé nay trong thiét ké phan mém an toan:
e Vi tri va Chitc nang: Ao héa thiét 1ap mot 16p trung gian (virtualization layer)
nam gitta phan citng va hé diéu hanh. L&p nay cho phép nhiéu hé diéu hanh chay
dong thai trén cung mot thiét bi phan cing vat ly.

« Lgiich Bao mat:



o Cung céap kha nang co lap (isolation): Néu nguoi dung tai xudng ndi dung
doc hai khi lwét web, may ao do co thé bi x6a ngay sau phién lam viéc, gitp

ngan chan sy 1ay lan cia ma ddc sang cac hé diéu hanh khac.
o Tang cuwong tinh linh hoat trong van hanh.

« Cac nha cung cap chinh: Cac phan mém 4o héa pho bién bao gom VMware,

Microsoft, Oracle va Xen.
« Lugi ich doi véi Té chirc:
o Giam chi phi: Nho vao viéc hgp nhat may cha (server consolidation).
o Hiéu qua van hanh: Cai thién hiéu suit quan tri cho cac tac vu nhat dinh.

o Tinh di dong va Co lap: Cai thién kha nang di chuyén va c6 1ap @ng dung,

dit liéu cting nhu nén tang.

o Su linh hoat (Agility): Giup mé rong moi truong nhanh choéng, vi du nhw

trong dién toan dam may.

« Tam quan trong doi voi doi ngii phat trien: Vi mdy do (VM) da trd thanh nén
tang chu dao trong nhiéu doanh nghiép, doi ngti phat trién can hiéu rd cac tac dong
ctia moi treong do hoa doi véi ing dung cia minh, dac biét néu ¢ng dung do6 c6 kha
nang dugc trién khai trén may ao.

Trusted Computing

Phan Trusted Computing (Tinh toan tin cay) trong Chuong 7 tap trung vao cac cong
nghé phan citng dugc thiét ké dé dam bao may tinh hoat dong ma6t cach nhat quan va ding
nhu mong dgi. Dudi day la ndi dung chi tiét:

1. Khai niém Trusted Computing (TC)

« Dinh nghia: Dy la thuat ngi* dung dé mo ta cac cong nghé duwgc phat trién va thic
day bdi Trusted Computing Group.

e Muc tiéu: Dam bao hé thong may tinh hanh xt theo cach thitc 6n dinh, c6 thé dw

doan va khong bi thay doi ngoai y muon.



Thanh phan cot 16i: Mot yéu t6 then chdt trong no lyc nay la Trusted Platform
Module (TPM), dong vai tro la giao dién phan citng cho cac hoat dong bao mat.

2. Trusted Computing Base (TCB - Co s@ tinh toan tin cay)

Thanh phan: TCB la tap hop tat ca cac thanh phan phan cing, firmware va phan
meém c6 vai tro thiét yéu doi véi tinh bao mat ctia hé thong.

Van dé chinh: M6i quan tdm hang dau cua TCB la ngan chéan leo thang dac quyén
(privilege escalation). Néu bat ky phan nao cta hé thong c6 kha nang ty tang dac
quyén ma khong dugc phép, né sé vi pham chinh sach bao mat va phai dwoc coi la

mot phan ctia TCB.

Tam quan trong: Khai niém TCB tao nén tang cho cac nguyén tac bdo mat quan

trong, chang han nhu trung gian hoan toan (complete mediation).

3. Trusted Platform Module (TPM)

TPM la mot bang mach phan citng tich hgp cac chitrc nang ma héa true tiép trén bo mach

chu cua may tinh.

Chitc nang: Cung cap mitc do bao mat sau hon hé diéu hanh va gan nhw khong thé
bi can thiép tir phia phan mém.
Kha nang bao mat: TPM c6 thé lwu gitt cac khéa ma héa ma hé thong khong thé
truy cap dugc ngoai trir thong qua chinh chip TPM, gitip bdo vé cac bi mat ngay ca
khi hé diéu hanh bi xam nhap.
Cac tinh nang phan citng (Hinh 7-2):

o B¢ xit ly mat ma: Bao gom b tao s6 ngau nhién (RNG), b tao khéa RSA,

b0 tao bam SHA1 va cong cu ky ma hoa/giai ma.
o B0 nh¢ linh hoat (Versatile memory): Chita cac thanh ghi cdu hinh nén

tang, khoa dinh danh xac thuc va cac khoa luwu trir.

o B0 nhé bén virng (Persistent memory): Chita khoa goc Iuwu trit (storage root

key) va khéa chitng thyc (endorsement key) ctia nha san xuat.



« Tranh luan: Cong nghé nay titng gdy tranh cai vi lo ngai né c6 thé dugc dung dé
kiém soat quyén s@ hitu may tinh hodc han ché loai phan mém dugc phép chay trén
hé thong.

Database Security

Phan Database Security (An ninh Co s@ dit liéu) trong Chwong 7 tap trung vao cac co
ché bao vé dit liéu khi Iwu trir va thao tac trong hé quan tri co sé dit liéu (DBMS). Dué6i day
la ndi dung chi tiét:

1. Tong quan vé An ninh Co sé dit liéu

Co s& dit liéu 1a cong nghé dung dé lvu trit va thao tac di liéu, thwong dugc t6 chite dwdi
dang bang trong cac co sé dit liéu quan hé. An ninh cg s@ dir liéu bao gom cac thanh phan
dam bao tinh bdo mat (confidentiality), tinh toan ven (integrity) va tinh san sang
(availability). Mdc du viéc thiét ké chi tiét méi treong co s@ dit liéu c6 thé nam ngoai pham
vi chuyén mén cia mot CSSLP, nhung viéc hiéu r6 cac kha nang ctia né la rat quan trong.
2. Ma héa (Encryption)

Dt liéu lwu trit trong co sd dir liéu la muc tiéu béo bé cho nhitng ké tan cong, giong nhw

kho tién trong ngan hang.

« Co ché: Ma hoéa dit liéu tinh (at rest) la bién phap kiém soat ngan chan c6 thé dugc
thyc hién thong qua cac chirc nang ban dia cia DBMS hodc st dung tai nguyén mat
ma bén ngoai.

e Luu y quan trong vé Khoa chinh (Primary keys): Cac khoa chinh dwgc st dung
dé 1ap chi muc va lién két cac bang, do d6 khong thé bi che giau hoac ma hoa. bay
la 1y do khong nén st dung thong tin dinh danh ca nhan (PII) hoac thong tin sttc
khoe ca nhan (PHI) lam khoa chinh.

e Chién lwvgc ma héa: Can xem xét cac yéu t6 nhw mirc do phan loai rdi ro, mo hinh
stt dung dir liéu (trong qua trinh truyén tai va st dung), tiéu chuan doanh nghiép va

cac tuy chon ma héa c6 san cho doi ngii phat trién.



« Phan tach dit liéu: Néu chi mot vai c6t la nhay cam, viéc phan tach dit liéu c6 thé
giip bdo vé cac phan nhé dir liéu mot cach hiéu qua hon.

3. Trinh kich hoat (Triggers)
Triggers la cac hoat dong co s& dit liéu cu thé dugc ty dong thure thi dé phan (ng véi cac
si kién nhat dinh (vi du: thém hodc thay d6i mot ban ghi). Chiing cung cap su linh hoat dé
ty dong hda bat ky tac vu nao, chang han nhw ghi nhat ky (logging) hodc tich hgp cac quy
tac nghiép vu.
4. Khung nhin (Views)
Views la cac ban trich xuat dit liéu duwgc thiét ké theo chwong trinh tit mot loat cac bang.

« Lgiich bao mat: View cho phép hién thi mét tap hop con dit liéu dwa trén cac quy
tac nghiép vu. Vi du, mét view c6 thé chi cung cap cac cot dia chi giao hang cho quy
trinh van chuyén ma khong tiét 16 thong tin thé tin dung hodc PII.

« Nguyén tac: "Khong thé tiét 16 nhitng gi khong c6 & do".

5. Quan ly dac quyen (Privilege Management)

Cao s dir liéu c6 cac co ché kiém soat truy cap noi bo twong ty nhw danh sach kiém soéat
truy cap (ACL) cia hé thong tép. Cac co ché nay co thé dugc lién két véi hé thong iy quyén
cta doanh nghiép thong qua cac vai tro (roles) duwgc dinh nghia trong hé théng co s& dit
liéu.

6. Quan ly dong thai (Concurrency Control)

Khi c6 hang ngan khach hang truy cap dong thgi, DBMS can quan ly dé dam bao an toan

va du doan dugc két qua thong qua cac kiém soat dong thdi. Cac van dé can tranh bao gom:
« Lost updates (Mat cap nhat): Xay ra khi nhiéu giao dich cing chon mot hang va
cap nhat, nhung chi c6 mot giao dich dugc ghi nhan (committed).
« Dirty read (Poc dit liéu "rac"): Mot giao dich chon mot hang da dugc cap nhat
bai giao dich khac nhung chwa dwgce ghi nhan.
« Nonrepeatable reads (Poc khong thé lap lai): Mot giao dich truy cap cuing mot

hang nhiéu lan va nhan duwgc dir liéu khac nhau moi lan.



« Incorrect summary (Tém tat sai): Xdy ra khi mét giao dich dang tinh toan tém tat
cac gia tri thi mot giao dich khac cap nhat mot vai gia tri trong s6 do, dan dén két
qua tém tat khong con chinh xac.

Programming Language Environment

Phan Programming Language Environment (Mo6i truong ngon ngit lap trinh) trong
Chuong 7 tap trung vao viéc hiéu cach cac ngon ngir 1ap trinh khac nhau anh hwéng dén
tinh bdo mat va cach ma nguoén dugc chuyén doéi dé thuc thi trén hé thong. Dugi day 1a ndi
dung chi tiét:

1. Tong quan vé viéc thyc thi ma

Cac nha phat trién st dung ngon ngit 1ap trinh dé viét ma nguon, nhung ma nay hiém khi la
thi? thure sw chay trén mdy tinh muc tiéu. Ma nguon thuong dugc chuyén doi thanh ma van
hanh théng qua cac trinh bién dich (compilers), trinh thong dich (interpreters) hodc su két
hop ctia ca hai. Viéc lya chon ngon ngit phat trién thuwong dya trén cac yéu cau cu thé cua
ung dung va ky nang ctia doi ngii phat trién.

2. Trinh bién dich va Lién két (Compiling & Linking)

Qua trinh bién dich bao gom hai budc nhé: bién dich (chuyén ma nguon thanh ma dac thu
cta bo xwr ly) va lién két (két ndi cac phan tir chwong trinh nhw thw vién va tép phu thudc).
Viéc lién két c6 hai hinh thitc chinh:

« Lién két tinh (Static linking): Sao chép tat ca cac thanh phan can thiét vao tép thuc
thi cudi ctng. Biéu nay gitp thyc thi nhanh hon va dé phan phoi hon nhung 1am tang
kich thuéc tép.

« Lién két dong (Dynamic linking): Chi dat tén va vi tri cia cac thanh phan phu
thudc vao ma; ching sé dugc giai quyét khi chwong trinh dwgc nap vao bd nhé lic
chay (runtime). Cach nay tao ra tép nho hon nhung c6 rai ro néu cac chwong trinh
phu thudc bi chiém quyén diéu khién.

3. Tinh an toan vé kiéu (Type Safety)
DPay la kha nang cua ngon ngit 1ap trinh trong viéc ngan chdn céac 16i do xung dot kiéu dir

liéu. Cac ngon ngit thue thi Type Safety manh mé sé bat budc cac kiéu dit liéu phai khdp



nhau, néu khong sé phét sinh 16i. Viéc 1ap trinh an toan vé kiéu giup tw dong giai quyét

nhiéu van deé lién quan dén quan ly bo nhé vi né xac dinh ro6 do dai caa cac bién.

4. Trinh thong dich va Giai phap hon hgp

Trinh thong dich: St dung m6t chwong trinh trung gian dé thyc hién ma nguon
theo tirng dong tai thoi diém chay. Cach nay cho phép thay do6i ma nhanh chéng
(khéng can bién dich lai) nhung thye thi cham hon.

Giai phap hon hgp (Hybrid): Ma ngu6n dwgc bién dich thanh mot giai doan trung
gian, sau d6 dugc thong dich tai thoi diém chay. Hai hé thong pho bién nhat 1a Java
va Microsoft .NET.

5. Managed Code va Unmanaged Code

Managed Code (Ma dwgc quan ly): Chay trong mot moi treong trung gian (nhuw
JVM cua Java hodac CLR cta .NET) cung cdp nhiéu kiém soat bao mat nhu:
sandboxing, don rac (garbage collection), kiém tra chi muc va quéan ly bo nhé tw
dong. Diéu nay giip giam thiéu céac rui ro nhv tran bd dém (buffer overflow).

o CLR (.NET): Bién dich ma thanh ngdn ngit trung gian chung (CIL/MSIL)

va thye thi thong qua trinh bién dich Just-In-Time.

o JVM (Java): Biéen dich ma thanh "byte code" va chay trén may o Java.
Unmanaged Code (Ma khong dugc quan ly): Thyec thi trie tiép trén hé diéu hanh
muc tiéu. N6 c6 wu thé 16n vé hiéu sudt nhwng 1ap trinh vién phai tw chiu trach nhiém
vé quan ly bd nh@, cap phat tai nguyén va an toan kiéu. Diéu nay khién né dé gap

16i ro ri bd nhé hoac ghi deé con tré.

6. Cac co ché bao vé bo sung

Compiler Switches (Co bién dich): Cho phép d6i ngii phat trién kiém soat cach
trinh bién dich xtr 1y cac khia canh nhw bao vé ngan xép (stack protection) va xir ly
ngoai lé. Vi du: co /6s giup ngan chdn cac cudc tan cong tran ngan xép. Da4i ngii bao

mat nén xac dinh cac tuy chon switch nay nhw mot yéu cau bao mat bat budc.



Sandboxing: Thyc thi ma trong mét mdi truong cach ly dé ngan ma tiép xtc truc
tiép v6i hé thong muc tiéu. Ky thuat nay thwong dung cho cac ma khong dang tin

cay hoac chua dugc xac minh.

Locality (Nguyén ly cuc bg): Céc truy cdp bo nhé thuong c6 xu hudng gan vdi cac
tham chiéu tredc d6. Cac cudc tdn cong bd nhé thwong 1gi dung nguyén 1y nay, va
cac bién phéap bao vé nhw ASLR (Address Space Layout Randomization) dwoc thiét

ké dé chong lai chiing bang cach xao tron vi tri bd nhg.

Operating System Controls and Services

Phan Operating System Controls and Services (Kiém soat va Dich vu Hé diéu hanh)

trong Chwong 7 cua tai liéu cung cap cai nhin tong quan vé vai tro cia hé diéu hanh (OS)

trong viéc ho trg va bao vé tng dung. Du6i day la ndi dung chi tiét:

1. Pinh nghia va Vai tro co ban

Tap hop phan mém trung gian: Hé diéu hanh la mot tap hgp cac phan mém dong
vai tro trung gian giita cac chwong trinh (tng dung va tai nguyén phan citng cia may

tinh.

Giao dién chitc nang: OS cung cap mét giao dién chitc nang cho tat ca cac dich vu
dwgc kich hoat béi phan citng.

Moi treong thure thi: N6 tao ra moi treong noi cac tng dung thye thi, cung cap cho

ching cac tai nguyén can thiét dé hoat dong.

2. Sy da dang caa Hé diéu hanh

Pa nén tang: Hé diéu hanh ton tai cho tat cd cac nén tdng, t* may tinh 16n
(mainframes), may tinh ca nhan (PCs) cho dén cac thiét bi di dong.
Phan loai theo muc dich: C6 nhiéu loai hé diéu hanh khac nhau, moi loai dwoc
huéng t6i mot muc dich cu thé:

o Heé thong da nguoi dung (Multi-user): Dugc thiét ké dé quan ly nhiéu tién

trinh ctia ngwoi dung, gitt cho chiing tach biét va quén ly cac quyén wu tién.



o Heé thong thai gian thuc (Real-time) va Hé thong nhing (Embedded):
Puoc thiét ké don gidn va tinh gon hon dé phu hgp vdi méi treong dac thu
cua chung.
3. Tam quan trong doi voi Bao mat Thiét ké
Mac du phan nay trong tai liéu kha ngan gon, n6 nhan manh rang viéc hiéu cac dich vu va
co ché kiém soat ctia OS 1a mot phan thiét yéu trong thiét ké phan mém an toan. Ung dung
phai dwa vao céac dich vu cia OS dé twong tac véi phan cing, va OS chiu trach nhiém c6

1ap cac tién trinh dé dam bdao an ninh cho toan bo hé thong.

Secure Backup and Restoration Planning
Phan Secure Backup and Restoration Planning (Lap ké hoach Sao lwu va Phuc héi An
toan) trong Chuwong 7 nhan manh tam quan trong cua viéc bao vé kha nang phuc héi cta hé
thong. Dudi day 1a ndi dung chi tiét dya trén tai liéu:
1. Vai tro thiét yéu cua Sao lru
Sao luu la mot phan khong thé thiéu ctia phan mém hién dai. D€ mdt ké hoach sao lwu thuc
su 6 chitc nang va hiéu qud, né khong chi don thuan la sao chép dir liéu ma con phai bao
gom:

« Ma nguon (Code base): Duy tri ban sao cia ma thyc thi.

« Cac thiét 1ap cau hinh (Configuration settings): Dam béao cac tham s6 van hanh
duoc lwu trit an toan.

« Dit liéu (Data): Nhitng di¥ liéu ma hé thong thao tac va xur ly.

2. Quan ly va Phaoi hgp

« Heé thong ho tr¢: Trong mét so treong hop, viéc 1ap ké hoach sao lwu va phuc hoi
dir liéu c6 thé dugc dam nhiém béi mot hé thong khac, vi du nhw hé quan tri co s&
dir liéu.

« Bao vé thiét 1ap cau hinh: Viéc bdo mat cac thiét 1ap cau hinh khi trién khai phéan
meém la mot van dé nghiém trong. Quy trinh 1ap ké hoach can xac dinh rd cach thitc

cac thiét 1ap nay dwoc bao vé, sao lwu va phuc hoi khi can thiét.



3. Quy trinh Thiét ké Hé thong An toan

Sy hiéu biét va Giao tiép: Thiét ké hé thong an toan doi hoi sy hiéu biét thau dao
thong qua viéc 1ap ké hoach va giao tiép hiéu qua trong toan bo doi ngii thiét ké.
Cac yéu to can thiét: Doi ngli can nam rd moi thanh phan lién quan dén viéc sao

lwu va phuc héi cho ca phan mém lan di liéu.

Tai liéu cling lvu y rang cac thong tin chi tiét hon vé cac co ché nay sé dwgc trinh bay cu

thé trong Chuwong 17.

Secure Data Retention, Retrieval, and Destruction

Phan Secure Data Retention, Retrieval, and Destruction (Luu tri¥, Truy xuat va Huy

di¥ lieu An toan) trong Chuong 7 tap trung vao viéc quan ly toan bg vong doi cua dit lieu

sau khi n6é dwgc luvu trit trong hé thong. Dwdi day la noi dung chi tiét:

1. Cac cau héi then chét khi hru trit dit liéu

Dir liéu dw dinh Iwu trit 1au dai (persistent) trong hé thong can phai dugc xac dinh rod rang

qua mot loat cac yéu to:

Chai sé hitu dit liéu (Data owner) la ai?
Muc dich cua viéc lvu trir div liéu nay la gi?
Mirc do bao vé nao la can thiét?

Dit liéu can dugc hvu triv trong bao lau?

2. Trach nhiém quan ly

Dt liéu dugc lwu trit trong doanh nghiép phai tuan tha day da cac trach nhiém cta chi sé

hitu dir liéu (data owner) va nguoi giam ho dir lieu (data custodian):

Thiét ké ké hoach bao vé: Ké hoach nay khong chi danh cho kho lwu trit chinh ma
con phai bao gom cac hinh thirc lwu trit thay thé nhw ban sao lwu (backups), ban sao
tai cac dia diém phuc hoi sau tham hoa (DR sites) va kho lwu trit phuc vu muc dich

phap 1y (legal hold archives).

Bao mat nhat ky hé thong (System logs): Nhat ky hé thong c6 thé chiva thong tin
nhay cam, do d6 can dugc bao vé va xay dung ké hoach lwu trit phu hgp dé ho trg



viéc thuc thi phap luat (legal hold), tim chitng ctt dién t (e-discovery) va tuan thu
quy dinh.

3. Muc dich cua viéc hay dit liéu (Data Destruction)

Viéc hiy dit liéu an toan phuc vu hai muc dich chinh trong doanh nghiép:
« Tiét kiém tai nguyén: Ngirng tiéu ton tai nguyén vao viéc duy tri cac dit liéu khong
con gia tri kinh doanh.
« Gic6i han trach nhiém phap ly: Giam thiéu rai ro bi lién dgi vé mat phap ly lién
quan dén céc dit liéu cil.
4. Quy trinh két thiic vong doi dit lieu
« Xac dinh thoi han Ivu trit: Thoi han nay duge quyét dinh béi hai yéu té 1a muc

dich kinh doanh va yéu cau tuan thu.

« Thyc hién hiy dir liéu: Khi dit liéu hét han stz dung, nguwei giam ho dit liéu (data
custodian) c6 nhiém vu dam bdo dit liéu duwgc xtt ly thich hop trén tat ca cac nguén

(béan sao lwu, kho lich st, v.v.).

« Truwong hgp ngoai lé: D liéu dang trong tinh trang "gii* lai dé phuc vu phap ly"
(legal hold) phai dugc quan ly rieng va khong thudc pham vi cua cac quy trinh huy
dir liéu thong thuong.

Viéc lap ké hoach vong doi dir liéu mot cach an toan la trach nhiém quan trong cia cac

chuyén gia CSSLP trong su6t qua trinh phat trién phan mém.

Perform Security Architecture and Design Review
Phan Perform Security Architecture and Design Review (Thyc hién Déanh gia Kién trtic
va Thiét ké Bao mat) trong Chuwong 7 nhan manh rang cac hé thong an toan khong ty nhién
ma c6; ching phai duoc kién trac va ky thuat héa mot cach cha dich. Dwéi day 1a ndi dung
chi tiét:
1. Muc tiéu cot 16i

« Bao vé moi trang thai: Muc tiéu cta viéc danh gia la nham dam bao an ninh cho

ca trang thai hién tai va cac trang thai phat trién trong twong lai.



e NO lyc ban dau: Diéu nay doi hoi cac nd lyc thiét ké va thyre hién cac dgt danh gia
ngay tir giai doan dau ctia du an.
2. Cac ngudn huéng dan va Phuong phap luan
Tty thudc vao pham vi ctia hé thong va cac thanh phan ciu thanh, c6 rat nhiéu phwong phap

ludn va nguon huéng dan bao mat c6 san dé doi ngii thiét ké tham khao:

o NIST: Cac hwdng dan dwgce phat trién va cong boé bdi Vién Tiéu chuan va Cong

nghé Qudc gia.
« 20 Common Security Controls: B0 20 kiém soat bao mat pho bién.

« OWASP: Cac hudng dan cia dy 4n bado mat (tng dung web mé& dé bao vé cac tng
dung web.

« Nguon dit liéu chuyén biét: Doi véi cac hé thong xiv 1y dit liéu dac thu nhw tai
chinh, y té hodc dit liéu chinh pht, can tham khao thém cac hwéng dan b6 sung danh
riéng cho cac linh vuc nay.

3. Quy trinh thyc hién

« Luya chon nguon phu hgp: Viéc st dung ding cac nguén huwéng dan phu hgp véi
dac thu dy an la rat quan trong.

« Thiét 1ap kién triac: Mot kién tric bao mat can dwgc thiét 1ap dwa trén cac huéng
dan va yéu cau da xac dinh.

« Danh gia dinh ky: Hé thong phai dugc danh gia thwong xuyén dé dam bao rang
cac quy chuan cada kién tric bao mat dang dwgc tuan tha nghiém ngat xuyén suot
qua trinh phat trién.

Viéc thuc hién danh gia nay la mot budce thiét yéu trong quy trinh thiét ké bao mat, gitp

xac dinh cac 16i thiét ké trirde khi ching trd nén qua ton kém dé stra chita.



Define Secure Operational Architecture

Phan Define Secure Operational Architecture (Xac dinh Kién tric Van hanh An toan)

trong Chwong 7 tap trung vao viéc xay dung mot cach tiép can c6 hé thong dé quan ly rai

ro khi phan mém duwgc trién khai thye té. Dwdi day la ndi dung chi tiét:

1. Muc tiéu va Pham vi

Muc tiéu cot 16i: Muc tiéu duy nhat ctia viéc xac dinh kién tric nay la tao ra mot
cach tiép can mang tinh hé thong doi véi phan mém nham muc dich quan ly cac rai
ro.
Thanh phan cau thanh: Kién tric bdo mat khong chi c6 cong nghé ma con bao
gom cac hé thong, quy trinh, con nguwoi va cong cu dugce st dung dé nhan dién,
ngdn chdn va giam thiéu céac diéu kién dan dén rui ro.
Can ctr thiét ké: Toan bo tién dé nay dwgc thiét ké va xay dung dua trén viéc trién
khai van hanh thyc té cua hé thong, c6 tinh dén:

o So do hé thong (System topologies).

o Cac phvong thitc truyén thong.

o Cac giao dién cung cdp thong tin vé cac tinh trang binh thwong hoac bat

thuong.

2. Cac Khung kién triic Bao mat Doanh nghiép pho bién

Tai liéu liét ké ba khung kién tric thuwong dugc st dung nhat, ching c6 thé ho trg lan nhau

vi moi khung c6 cac mic do tap trung khéac nhau:

SABSA: La mot loat cac khung, moé hinh, phwong phap va quy trinh tich hop, dugc
stt dung doc lap hodc nhw mot giai phap doanh nghiép tich hgp toan dién.

Open Group Library: Cung cdp mot pham vi rong 16n céc tiéu chuan, hwéng dan
va thong tin kién tric dé thiét lap mét kién triic doanh nghiép an toan.

Open Security Architecture (OSA): M6t b cong cu, kiém soat va cac mau

(patterns) nham ho trg viéc tao ra mot moi tredng kién tric an toan.



3. Xu huéng DevSecOps

Tai liéu gidi thieu DevSecOps nhur mot dang moi treong van hanh hién dai, la phién
ban bao mat ctia cac phuwong phap Agile DevOps.

Mot ngudn tham khao quan trong dugce dé xuat dé tim hiéu cach trién khai phan
meém & "t6c do van hanh" trong khi van duy tri an ninh doanh nghiép la tai liéu US
DoD Enterprise DevSecOps Reference Design v1.0.

Viéc sit dung DevOps hoac DevSecOps khong loai trir viéc sit dung cac tai liéu

hwéng dan kién tric da néu & trén.

Tém lai, viéc xac dinh kién tric van hanh an toan gitip ddm bao rang cac muc tiéu bao mat

tir giai doan thiét ké duwgc duy tri xuyén sudt qua trinh phan mém hoat dong trong méi

treong thuc té.

Use Secure Architecture and Design Principles, Patterns, and Tools

Phan Use Secure Architecture and Design Principles, Patterns, and Tools (St dung cac

Nguyén tac, Mau va Cong cu Thiét ké va Kién tric An toan) trong Chwong 7 nhan manh

viéc bién cac ly thuyét kién tric thanh thyc t€ van hanh. Dwéi day 1a ndi dung chi tiét:

Tinh thyc tién caa kién tric bao mat: Viéc st dung kién tric bao mat khong phai
la mot bai tdp mang tinh hoc thuat ma la mot phan thwdng xuyén cta cac hoat dong
trién khai va van hanh giai phap phan mém.

Tw thiét ké dén thyc thi: Thiét ké kién truc bao mat chi 1a budc dau tién; thiét ké
nay phai dwoc hién thyc héa bang cac chinh sach va quy trinh st dung cac cong
cu va phuong phap dé bién kién tric d6 thanh mot "thywc thé song" trong doanh
nghiép.

Tich hgp vao quy trinh phat trién: Qua trinh thiét ké kién triic phai can nhac dén
cac chinh sach, mau (patterns), cong cu va quy trinh can thiét, dong thaoi tich hop
chung tryc tiép vao quy trinh phat trién.

Hudng dan ttt OWASP: OWASP da xudt ban mot hwéng dan phat trién dé ho trg

cac nha phat trién trong viéc hién thyc héa cac nguyén tac bdo mat. Mac du cac



Nguyén tdc Thiét ké Bao mat cia OWASP ban dau dugc tao ra cho cac ttng dung
web, chiing van c6 thé ap dung cho tat ca cac dy an phan mém khac.

Cac nguyén tac thiét ké chinh: Cac nguyén tac nay bao gom viéc xac dinh o tai
san, hiéu ro ké tan cong, chu trong vao bd ba CIA (Tinh bdo mat, Tinh toan ven,
Tinh san sang) va cac nguyén tac bao mat khac.

Hé thong ho trg: Viéc trién khai m6t kién tric an toan doi hoi phai cé su ho trg tir

ca cac thanh phan van hanh va cac thanh phan quy trinh.

Part IV Secure Software Implementation

Chapter 8 Secure Coding Practices

Declarative vs. Imperative Security

No6i dung phan gidi thiéu ciia muc Declarative vs. Imperative Security (Bao mat khai bao

so vOi Bao mat ménh 1énh) trong Chwong 8 tap trung vao hai cach thitc khac nhau dé hién

thue hoa bao mat trong ma nguén. DuGi day la chi tiét:

Bédo mat c6 thé dugc khéi tao theo hai cach khac nhau trong ma nguon: trong chinh vé boc

(container) hodc trong noi dung ctia vo boc do.

1. Declarative Security (Bao mat khai bao)

Pinh nghia: Lap trinh khai béo la khi viéc 1ap trinh x4c dinh "cai gi" can thyc hién,

chit khong phai "lam thé nao" dé thyc hién cac nhiém vu do.

Vi du: SQL la mot vi du dién hinh, noi "cai gi" dwgc mo ta va cong cu SQL sé quan

ly cach thiec thyce hién ("how").

Pac diém: Bao mat khai bao dé cap dén viéc xac dinh cac quan hé bao mat doéi vai
container. Viéc stt dung cach tiép can dva trén container dé khdi tao bao mat tao ra
mot gidi phap linh hoat hon, vGi cac quy tac bdo mat duge cdu hinh nhw mét phan

cta qua trinh trién khai (deployment) ch khong phai nam trong chinh ma nguon.

Quan ly: Bao mat dugc quan ly béi nhan vién van hanh, khong phai doi ngli phat

trién.



2. Imperative Security (Bdo mat ménh lénh)

« Pinh nghia: Con dugc goi la programmatic security (bdo mat 1ap trinh), day la
treong hgp nguoc lai, noi viéc thye thi bao mat dugc nhing tryc tiép vao chinh

ma nguon.

« Dac diem: Cach tiép can nay cho phép dat dugc do chi tiét (granularity) cao hon
nhiéu trong phwong phap bao mat. Kiéu bao mat chi tiét nay, dudi sy kiém soat cua
chwong trinh, c6 thé dugc st dung dé thyc thi cdc quy tac nghiép vu phitc tap ma
cach tiép can container (von mang tinh chat "dwgc tat ca hodac khong c6 gi") khong

thé thuc hién duoc.

« Han ché: Mac du la mot 1gi thé cho cac diéu kién cu thé, nhung n6 c¢6 xu hudéng lam
cho ma nguon it cé kha nang di dong (portable) hoac tai sit dung (reusable) hon

do logic nghiép vu cu thé da dwgc xay dung citng vao chwong trinh.
3. Tam quan trong cta viéc lya chon

Viéc lya chon gitta chitc nang bao mat khai bao, bAo mat ménh 1énh, hodc tham chi la sy
két hgp cua ca hai, la mot quyét dinh ¢ mitc thiét ké (design-level decision). Mot khi hé
thong duoc thiét ké véi mot phwong phéap cu thé, quy trinh Vong doi Phat trién Phan mém
An toan (SDL) c6 thé xay dung cac bién phap bao vé phu hgp dva trén thiét ké dé. bay la
mot trong nhitng yéu t6 yéu cau phai c6 quyét dinh thiét ké sém, vi nhiéu yéu t6 khac sé

phu thudc vao no.

Bootstrapping
Phéan Bootstrapping trong Chwong 8 (va dugc bo sung thém & Chuwong 16) tap trung vao
viéc bado mat qua trinh khai dong va thiét 1ap ban dau cia mot chwong trinh hoac hé thong.
Duéi day la ndi dung chi tiét:
1. Pinh nghia vé Bootstrapping
e Qua trinh khéi dong ty duy tri: Bootstrapping dé cap dén qua trinh khéi dong tw
duy tri dién ra khi may tinh bat dau hoat dong hodc khi mét chwong trinh dwgc khéi

tao,.



« Nguon goc thuat ngir: Thuat nglt nay bat ngudn tr mot an du & thé ky 19 vé viéc
"tw nhdc minh 1én bang day giay" (pulling oneself up by one's bootstraps), am chi

cac hanh dong dién ra ma khong can sy trg giup tir bén ngoai.

o Teén goi khac: Trong ngit canh may tinh ca nhan (PC), qua trinh nay con dugc goi
don gian la booting.
2. Cac giai doan cua qua trinh Bootstrapping
Khi mot hé thong may tinh khai dong, mot tap hgp cac hoat dong dugc sap xép san sé bat

dau, bao gom:
« POST (Power-on self-test): Cac quy trinh ty kiém tra khi bat nguon,.
« Boot loaders: Cac bo nap khdi dong.
« Khoi tao hé diéu hanh: Cac hoat dong thiét 1ap ban dau cta hé diéu hanh.
« IPL (Initial Program Load): Nap chuwong trinh ban dau sau buéc POST.

3. Thach thitc va Rii ro Bao mat
e Su can thiép cia ma doc: Viéc bao mat trinh ty khéi dong la mot thach thic vi
phan mém ddc hai thwong tim cach ngat quang qua trinh bootstrapping dé chén cac

"moéc" (hooks) cia riéng ching vao hé diéu hanh,.

« Mat long tin hé thong: Tinh toan ven cua qua trinh khéi dong la bat budc; néu cac
buwdc nay bi xam pham, tit ca cac quy trinh dién ra sau dé trén may tinh déu khong
thé tin cay dugc.

4. Cac nguyén tac lap trinh va trién khai an toan
Dé dam bao an toan cho qua trinh bootstrapping, cac nha phat trién va chuyén gia bao mat
can lueu y:

« Kiém soat bién méi trwong: Khi viét ma tng dung dva trén cac yéu t6 hé thong

(nhw bién moi treeong PATH), can hét sirc can than dé dam bao cac gia tri nay khong

bi thay d6i ngoai tam kiém sodt cua tng dung,.



« Sit dung tép cau hinh: Nén st dung cac tép cdu hinh dé quan ly cac yéu t6 khéi

dong va gitt ching dudi sy kiém soat true ti€p cta ng dung,.

« Thiét lap tham so6 chinh xac: Qua trinh bootstrapping phai ddm bdo tinh chinh xac
cta cau hinh ban dau, bao gom viéc dat cac gia tri mac dinh, tham sé thyc thi phu
hop va cac tinh nang bdo mat (vi du: cai dat trinh giam sat tham chiéu - reference

monitor),.

« Kiém tra dinh ky: Viéc trién khai cac quy trinh kiém tra va gidm sat ngi bo dé thu
thap dit liéu vé hiéu suat va tinh toan ven ctia qua trinh khéi dong la rat quan trong.
Cryptographic Agility
Phan Cryptographic Agility (Tinh linh hoat mit ma) trong Chwong 8 va Chuong 10 tap
trung vao kha nang thich &ng cua phan mém tredc sy 16i thoi cua cac thudt todn mat ma.
Duwdi day la noi dung chi tiét:
1. Pinh nghia va Muc tiéu
« Dinh nghia: Cryptographic agility la kha nang quan ly cac dac diém cu thé cua cac
ham mat ma dugc thé hién trong ma nguén ma khong can phai bién dich lai

(recompiling), thuong la thong qua mot tép cau hinh (configuration file).

e Muc tiéu: Tao ra phan mém c6 thé thay doi cau hinh thuat toan ngay lap titc ("on
the fly") dé thay thé cac thuat toan da bi phat hién la c6 diém yéu hodc bi 16i thai.
2. Tai sao can tinh linh hoat mat ma?
« Su l0i thoi caa thuat toan: Lich st cho thdy cac thudt toan ching ta tin ding hom
nay (nhw DES, MD5, RC2) déu sé bi 16i thai hoac bi pha v trong twong lai.
« Thay thé hiéu qua: Khi mot thudt toan bi coi la khong an toan, can c6 mot co ché
dé thay thé n6 bang thuat toAn manh hon mot cach hiéu qua ma khong can can thiép

vao ma nguon.



3. Phuong thitc trién khai

Tritu twgng hoa 1oi goi thw vién: Cac nha phat trién stt dung cac 10i goi thw vién
mat ma, sau do trivu twgng hdéa ching sao cho viéc chi dinh thudt toan cu thé dugc

quan ly thong qua tép cau hinh.

Cap nhat cau hinh: Diéu nay cho phép thay doi thuat toan mat ma chi bang mot

thay doi nho trong tép cau hinh va khdi dong lai chwong trinh.

4. Lgi ich trong phan phoi quoc té

Tuan thi quy dinh: M6t s6 quoc gia c6 cac quy dinh han ché viéc xuat khau hodc
str dung cac thuat toan mat ma nhat dinh.

Giai phap duy nhat: Thay vi tao ra nhiéu phién ban ma nguén khac nhau cho tirng
quoc gia, tinh linh hoat mat ma cho phép quan ly cac bién thé nay théng qua cau

hinh.

5. Tam quan trong trong Thiét ké

Quyét dinh sdm: Cryptographic agility 1a mot quyét dinh ¢ mitc thiét ké (design-
level decision).

Su phu thugc cia SDL: Mot khi quyét dinh nay dugc dwa ra, quy trinh Vong doi
Phat trién Phan mém An toan (SDL) sé xay dung cac bién phap bao vé phu hgp dwa

trén thiét ké do, vi nhiéu thanh phan khac sé phu thudc vao né.

Handling Configuration Parameters

Phan Handling Configuration Parameters (X ly cac tham s6 cdu hinh) trong Chwong 8

tap trung vao viéc bao vé cac thiét lap cé kha nang thay déi hanh vi ctia ¢ng dung. Duéi

day la n6i dung chi tiét:

1. Tam quan trong cta viéc bao mat cau hinh

Thay déi hanh vi #ng dung: Céc tham s6 cau hinh cé thé lam thay déi cach thic
hoat dong cta chwong trinh.
Ruii ro tr cau hinh: Viéc quan ly bdo mat cho cac tham s6 nay la ti quan trong,

dac biét khi ching c6 thé thay doi cac hanh vi lap trinh.



2. Phan tich mitc d¢ quan trong (Criticality)

« DEé xac dinh mc do quan trong, can phan tich xem chitc nang rng dung nao sé
bi thay doi bdi tham s6 do.

e Mitc do rii ro: Co thé dao dong tir gan nhu bang khong (d6i v6i cac tham so
khong quan trong) dén cuc ky cao néu cac chitrc nang quan trong nhi ham mat ma
c6 thé bi thay doi hodc vo hiéu héa thong qua cau hinh.

3. Cac bién phap bao vé
Mtrc do bao vé phai twong xi¥ng vai rii ro tiép xic. Cac phuwong phap bao gom:

e Mitc do don gian: Luu trit tép cau hinh trong mot thw muc duge bao vé béi Danh
sach kiém soat truy cap (ACL).

« Mitc do cao nhat: Thyc hién ma héa dit liéu nhay cam ngay bén trong tép ciu
hinh.

4. Truyen dit liéu cau hinh
Dt liéu cau hinh c6 thé dugc truyén tir mot ng dung goi (calling application) dén tng dung

muc tiéu theo nhiéu cach:
« Thong qua chuoi URL.

« Thong qua tiém tryc tiép vao by nhé (direct memory injection) dva trén thong

tin tng dung muc tiéu cung cap.

5. Yéu cau kiém thit (Testing)

Qua trinh kiém thit can kiém tra ky viéc xt ly dit liéu cdu hinh thong qua céc yéu t6 nhu:
« CAc trinh dinh vi tai nguyén thong nhat (URLs).
« Cookies.

« Cac tép tam thoi (temp files) va cac thiét 1ap khac dé xac nhan dir liéu dugce xi ly

chinh xac va an toan.



Memory Management

Phan Memory Management (Quan ly B6 nhé) trong Chuong 8 tap trung vao cach thirc

phan mém kiém soat viéc phan bo va st dung bo nhé dé dam bao tinh an toan va 6n dinh.

Duéi day 1a ngi dung chi tiét:

1. Tam quan trong cia Quan ly B¢ nhé

Chirc nang: B6 nhé la noi lvu trit ma van hanh, di liéu, bién va khong gian lam
viéc cua chuong trinh.

Do phirc tap: Viéc quan ly rat phitc tap do tinh chat dong cua viéc st dung bo nhg
gitta (tng dung don 1é, nhiéu chwong trinh chay song song va hé diéu hanh.

Trach nhiém: Viéc phan b6 bo nh¢ 1a trach nhiém chung cta ca hé diéu hanh va

ung dung.

2. Managed Code (Ma duwgc quan ly) va Unmanaged Code (Ma khong duwgc quan ly)

Managed Code: M6t trong nhitng diém manh chinh la kha nang ty dong quan ly bo
nhé thong qua cac cong cu thyc thi ma trung gian (nhw CLR hodc JVM). N6 cung
cap kha nang kiém soat vong doi tai nguyén tw dong va chay trong moi treong

sandbox, gitp runtime engine duy tri quyén kiém soat doi véi moi tai nguyén.

Unmanaged Code: Nha phat trién phai chiu trach nhiém hoan toan vé tai nguyén
va bd nhd, bao gom thu gom rac (garbage collection), gop luong (thread pooling) va
ngan chan tran bo nhé. Do d6, unmanaged code dé gap cac 16i ro ri b nhé nhu tran

bo dém (buffer overruns) va ghi dé con tré (pointer overrides).

3. Thuc hanh An toan Kiéu (Type-Safe Practice)

Pinh nghia: Type safety la mitc d0 ma mdt ngén ngit 1ap trinh ngan chdn céc 16i
phat sinh do sw khac biét giita cac kiéu dir liéu trong chuwong trinh.

Moi lién hé véi bo nhé: An toan kiéu lién két chat ché véi an toan b nhd. Ma an
toan kiéu sé khong vo tinh truy cap vao cac vi tri bo nhé tuy y nam ngoai pham

vi du kién.



« Logiich: Viéc xac dinh 1o cac bién va do dai bd nhé twong ng gitp lap trinh an toan
kiéu tyw dong giai quyét nhiéu van dé lién quan dén bo nhd.
4. Nguyén ly Cuc bo (Locality)
« Dinh nghia: Locality la nguyén ly cho rang khi mot chwong trinh tham chiéu dén
mot ving bo nhd, cac lan truy cap bd nhd tiép theo thwong cé thé du doan dwgc va

ndam gan cac tham chiéu trwde do.

« Rui ro: Cac cudc tan cong nhv tran bo dém thwong 1gi dung nguyén 1y nay dé chen
ma doc.
« Bién phap phong vé: Address Space Layout Randomization (ASLR) la k¥ thuat

quan ly b6 nhé cu thé dugc thiét ké dé chong lai cac cudc tan cong dya trén tinh cuc

bd bang cach x4o tron cac vi tri trong khong gian dia chi b nhé.

Error Handling
Phan Error Handling (X ly 16i) trong Chuwong 8, con dugc goi la Exception
Management (Quan ly ngoai 1€), tap trung vao viéc dam bao hé thong phan tng mot cach
an toan va c6 thé du dodn dugc khi gdp phai cac tinh huéng bat thwong. Dudi day 1a noi
dung chi tiét:
1. Muc tiéu va DPinh nghia
« Dinh nghia: Error handling 1a cach mét (tng dung phat hién va xt ly cac that bai, c6
thé do ngudi dung gay ra, cac hau qua khong mong mudn hodc 16i 1ap trinh.
«  Muc tiéu cat 16i: Ngdn chdn hé thong roi vao trang thai khong an toan (insecure
state) khi c6 16i xdy ra.
2. Cac tiéu chi cho viéc Quan ly Ngoai 1é An toan
Dé quan ly ngoai 1€ mot cach an toan, hé thong can dap tng céc tiéu chi sau:
« Phat hién va Xi¥ ly: Tat ca cac ngoai lé phai dugc phat hién va x& ly thay vi dé hé
diéu hanh (OS) ty x ly. OS thwong thiéu kién thitc nghiép vu dé xtr 1y 16i mot cach

an toan, dé dan dén cac van dé nhv leo thang dac quyén.



« That bai an toan (Fail-safe): Hé thong phai duoc thiét ké dé khong vo tinh cap

quyén truy cap hodc dé 16 dit liéu khi gap 16i.

« Khong ro ri thong tin: Cac thong bao 16i khong dwgc tiét 16 théng tin nhay cam
nhu chuo6i két n6i co sé dit liéu, thong tin dang nhap, duwong dan tép hodc mat ma.
3. Thuc hanh 1ap trinh an toan
« X ly gan nguon 16i: Viéc bt 16i (catching errors) ngay tai noi phét sinh gitip viéc
ghi nhat ky (logging) va quan ly trd nén chi tiét va it mo ho hon vé nguén goéc hodc

nguyén nhan gay 10i.

« Ngan chan 16i lan truyén (Cascading): M6i ham nén thuc hién giam thiéu 16i hoan
toan (bao gom bay 16i va xtt ly triét dé) truedc khi tra két qua vé quy trinh goi (calling

routine) dé tranh 16i lan rong ra toan hé thong.

« Xi¥ ly cac ngoai lé phé bién: Cac 16i nhu tran s6 hoc (arithmetic overflows) nén
dugce bay va xit ly bang logic nghiép vu bén trong phan mém thay vi dé OS can thiép.

4. Ghi nhat ky loi
« Viéc ghi lai chi tiét cac ngoai 1€ 1a rat quan trong cho viéc g& 16i (debugging) va

phan tich sau sy cé.

« Tuy nhién, cdc muc nhét ky 16i phai dwgc bao vé va khong dugc chita dit liéu dinh

danh ca nhan (PII) hodc cac bi mat hé théng.

Interface Coding
Phan Interface Coding (Lap trinh Giao dién) trong Chuwong 8 tap trung vao viéc bao mat
cac diém két ndi gitta cac thanh phan phan mém. Duwéi day la ndi dung chi tiét:
1. Vai tro cua Giao dién lap trinh *ng dung (API)
« Dinh nghia: API x4c dinh céach thitc cac thanh phan phan mém dwgc két ndi va
twong tac v4i nhau.

e Tinh mo-dun: Phat trién phan mém hién dai dugc thuc hién theo phwong thitc mo-

dun, st dung cac API dé két noi cac chitc nang ctia cac md-dun khac nhau.



2. Giao dién la Diém yéu Bao mat (Entry Points)
« Diém xam nhap: API c6 y nghia quan trong vi ching dai dién cho cac diém xam

nhap (entry points) vao phan mém.

« Phan tich rii ro: Phan tich bé mat tan cong (attack surface analysis) va mé hinh

héa moi de doa (threat modeling) phai xac dinh duwgc cac API c6 thé bi tan cong.

« Kaeé hoach giam thiéu: Doi ngii phat trién can c6 cac ké hoach giam thiéu rui ro dé
gidi han cac nguy co lién quan dén nhitng diém xam nhap nay.
3. Quan ly API bén thit ba va API 10i thoi
« Kiém tra API bén thit ba: Cac API cua bén th ba dugc duwa vao tng dung phai
dugc kiém tra ky lwong, va cac sai sot hoac van dé bao mat phai dwoc giam thiéu

nhw mot phan cda quy trinh Vong doi Phat trién Phan mém An toan (SDL).

« Loai bé API yéu: Cac API cii, yéu va khong con dugc ho trg (deprecated) can phai
dwgc xac dinh rd va khong dwgc phép dua vao tng dung cudi cung.
4. Cac yéu cau bao mat bat bugc cho dau vao giao dién
e Xac thyc: Diéu quan trong la phéi c6 mitc do xac thyc (authentication) phu hop doi

v0i tat ca cac dau vao giao dién vao &ng dung cta ban.

« Kiém toan (Auditing): Can phai thyc hién kiém toan cac twong tac bén ngoai doi
v6i bat ky hoat dong dac quyén (privileged operations) nao duwgc thuc hién thong

qua mot giao dién.

Primary Mitigations

Phan Primary Mitigations (Cac bién phap giam thiéu rti ro chinh) trong Chuwong 8 trinh
bay mot bo quy tac dwoc coi la cac thue hanh tot nhat (best practices) da duwgce kiém chitng
qua thoi gian. Duwdi day la ndi dung chi tiét:

1. Danh sach cac bién phap giam thiéu cot 16i

bay la nhitng cong cu tiéu chuan ma mot chuyén gia CSSLP can nam virng va ap dung

thong qua cac bao cdo mai de doa (threat reports):



That chat méi trwong van hanh (Lock down your environment): BDam bao méi

treong chay ma nguén dugc bao vé t6i da.

Kiém soat hoan toan dau vao (Establish and maintain control over all inputs):
Luon x4c thyc va kiém soat moi dit liéu di vao hé thong.

Kiém soat hoan toan dau ra (Establish and maintain control over all outputs):
bam bdo dir liéu dau ra khong bi ro ri hodc sai 1éch.

Nguyén tac "Gia dinh bi xam nhap": Ludn gia dinh rang cac thanh phan bén ngoai
c6 thé bi pha hoai va ma nguén cua ban c6 thé bi bat ky ai doc dugc.

Stt dung thw vién va khung cong nghé (frameworks) an toan: Uu tién cac cong
cu gitp 1ap trinh vién tranh tw gay ra cac 16 hong bao mat.

St dung cac tinh nang bao mat tiéu chuan nganh: Tuyét doi khong tw phat minh
ra cac thuat toan hodc tinh nang bao mat riéng.

Tich hop bao mat vao toan bg vong d¢i phat trién (SDL): Bao mat khong phai la
buéc cudi cuing ma la mot phan xuyén suot.

St dung da dang cac phuong phap: Két hop nhiéu ky thuat khac nhau dé tim kiém

va ngan chan diém yéu mot cach toan dién.

2. Ban chat cua Lap trinh phong thi (Defensive Coding)

Lap trinh phong tha khong phai 1a mot "nghé thuat huyén bi" ma la viéc ap dung
mot cach cé hé thong cac tai liéu tir bdo cdo moi de doa.

Cac yéu to nén tang: Giam bé mat tan cong (attack surface reduction), hiéu ro cac
16 hong pho bién va ap dung cac bién phap giam thiéu tiéu chuan.

B0 cong cu bo trg: Bao gom phan tich ma (code analysis), danh giad ma (code
review), quan ly phién ban, tinh linh hoat mat ma, quan ly bo nhg, xtt ly ngoai 1€ va

st dung ma dugc quan ly (managed code).



Learning from Past Mistakes
Phan Learning from Past Mistakes (Hoc héi tiv nhitng sai lam trong qua khi) trong
Chuong 8 nhan manh tdm quan trong cta viéc rat kinh nghiém ttr thuc té dé cai thién an
ninh phan mém. Duéi day la ndi dung chi tiét:

« Nguon thong tin thyc té: M6t trong nhitng nguon thong tin t6t nhat vé cac that bai

bao mat dén tir cac 16i thure thi trong thé gidi thye cua cac doanh nghiép trong nganh.

« Lo&i canh bao cho cac doi ngii: Khi mot cong ty phdi khac phuc mét sy ¢d bdo mat
(chang han nhw mot "ctva sau" - back door bi bé lai trong san pham), day dugc coi

la mot 161 canh tinh cho tat ca cac doi ngii phat trién & cac cong ty khac.

« Hau qua cua viéc lap lai sai lam: Madc du sai sét la diéu c6 thé xay ra, nhung viéc
1ap lai cac van dé da duoc biét dén la diéu rat kho giai trinh véi khach hang va ban
quan ly. Diéu nay dac biét dung khi cac 16i nay c6 tac dong 16n va chi phi khéac phuc

rat ton kém cho ca cong ty phan mém lan khach hang.

« Thyc hanh kinh doanh tot: Hoc hoi tir that bai cua ngwdi khac va dwa ching vao
danh sach "nhitng sai lam can tranh" cta chinh minh la mot thyc hanh kinh doanh

tot.

« Cap nhat yéu cau bao mat: Mot phan vai tro cta doi ngii bao mat la duy tri va cap
nhat danh sach cac yéu cau bao mat cho cac dy an.

« Lgiich ve chi phi va thoi gian: Viéc kiém tra 16i tir cac cong ty khac va cap nhat
bd yéu cau bao mat dé ngan chan cac cam bay da biét sé giap tiét kiém thoi gian va
tién bac vé 1au dai,.

Secure Design Principles
Phan Secure Design Principles (Cac nguyén tac Thiét ké An toan) trong Chuong 8 tap
trung vao viéc ap dung cac nguyén tac thiét ké kinh dién vao qua trinh lap trinh thyc té dé

dat dwgc muc tiéu bado mat rng dung.

Duwdi day la noi dung chi tiét cia cac nguyén tac nay:



1. Ban chat caa Thiét ké An toan

Khong phai ngau nhién: Cac thiét ké an toan la san pham cua kién tric va ké hoach
c6 chu dich, dya trén nén tang la cac nguyén tac thiét ké an toan da dugc kiém chitng
qua thoi gian.

Dya trén rui ro: Nha thiét ké st dung thong tin tir phan tich bé mat tan cong va mo
hinh hoa moi de doa dé xac dinh nai can ap dung cac phan tt thiét ké cu thé nham

dat dwgc muc tiéu bao mat.

2. Cac Nguyén tac Thiét ké Cot 16i

Good Enough Security (Bao mat vira du): Tranh thiét ké qua mitc gdy lang phi tai
nguyén hodc bdo mat dwdi mitc lam tang rai ro. Can xac dinh mic do chitc nang bao

mat phu hgp dua trén gia tri cta tai san can bao vé.

Least Privilege (Pac quyen toi thiéu): Mot doi twong (subject) chi nén cé cac
quyeén can thiét dé thyc hién tac vu hién tai va khong c6 thém bat ky quyén nao khac.
Viéc chay phan mém vd&i quyén quan tri (admin/root) la mot thwe hanh xau vi n6

loai bé cac rao can bao mat ctia hé diéu hanh.

Separation of Duties (Phan tach nhiém vu): Pam bdo mot nhiém vu quan trong
doi hai nhiéu hon m6t ca nhan hodc diéu kién dé hoan thanh, nham ngan chan viéc

lam dung hé thong.

Defense in Depth (Phong thu chiéu sau): St dung nhiéu 16p bao vé chong lén nhau
va da dang veé tinh chat (nhw két hgp ma hoéa va kiém soat truy cap) dé néu mot 16p

bi pha v, cac 16p khac van c6 thé duy tri an ninh.

Fail Safe (That bai an toan): Khi mot hé thong gap 16i hodc thét bai, n6 phai chuyén
vé trang thai an toan (vi du: mac dinh tir chéi truy cap - explicit deny) thay vi vo
tinh cap quyén trai phép.

Economy of Mechanism (Kinh t& co ché): Uu tién sy don gian va thanh lich trong
thiét ké. Hé thong cang phitc tap thi cang kho hiéu, khé khac phuc su ¢ va cang

c6 nhiéu 16 hong tiém an.



Complete Mediation (Giam sat toan dién): Moi yéu cau truy cap cua doi twgng
vao tai nguyén phai duwgc kiém tra quyén han moi khi yéu cau do xdy ra, dam bao hé

thong xac thuc khong bao gio bi bo qua.

Open Design (Thiét ké m@): Bao mat cua hé thong khong duwgc phu thudc vao viéc
gitt bi mat thiét ké hay thuat toan (bdo mat thong qua sy mo ho - security through

obscurity) ma nén phu thudc vao nhitng yéu t6 nhw kh6a mat ma.

Least Common Mechanism (Co ché dung chung it nhat): Han ché viéc céc tién
trinh hodc ngudi dung khac nhau chia sé chung mot co ché truy cap dé tranh tao ra

cac duwong dan thong tin vo6 tinh gitta ching.

Psychological Acceptability (Sy chap nhan vé tam ly): Cac bién phap bao mat
phai dé sir dung va khong gay can trd ngwoi dung. Néu qua phttc tap, ngudi dung sé

tim cach lach luat, lam v6 hiéu hoa cac no luc bado mat.

Weakest Link (Mat xich yéu nhat): Mot hé thong chi manh bang mat xich yéu
nhat ctia n6. Ké tdn cong sé ludn tim diém yéu nhat thay vi tan cong vao noi cé hang

phong thi manh nhat.

Leverage Existing Components (Tan dung cac thanh phan hién cé): Viéc tai st
dung cac thanh phan da duwoc kiém chitng (nhw thw vién mat ma tiéu chuan) gitp
giam thiéu sai s6t va thu hep bé mat tan cong so véi viéc tw viét ma mai. Tuy nhién,

ma cii (legacy code) van can dugc ra soat bao mat nghiém ngat.

Single Point of Failure (Diém 10i don 1é): Thiét ké phai dam bao khong c6 bat ky

diém nao ma néu no that bai sé khién toan bo hé thong sup do.

Interconnectivity

Phén Interconnectivity (Su két n6i lan nhau) trong Chwong 8 tap trung vao viéc bao mat

cac con duong truyén thong tin gitta cac thanh phan ctia ttng dung. Khi cac thanh phan giao

tiép vadi nhau, chiing tao ra cac 10 trinh can dugc bao vé nghiém ngat.

Duwdi day la noi dung chi tiét cua 3 hoat dong cot 16i trong viéc quan ly sw két noi nay:



1. Session Management (Quan ly Phién)

Muc tiéu: Kiém soat kénh truyén thong trén co sé tirng cudc hoi thoai (conversation-
by-conversation) dé ngan chan viéc bi chiém quyén diéu khién (hijacking) béi bén
thit ba khong dugc phép.

Lgi ich: Cho phép nhiéu bén st dung cuing mot phwong thitc truyén thong ma khong
can thiép 1an nhau hodc lam ro ri thong tin chéo giita cac bén.

Trién khai: C6 thé don gian bang cach st dung giao thitc HTTPS hodc ma héa
riéng biét cho tirng luéng giao tiép ca nhan. Nha thiét ké can can bang giita viéc bao

mat va do phirc tap ctia hé thong.

2. Exception Management (Quan ly Ngoai l€)

Pinh nghia: La phan h6i mang tinh 1ap trinh d6i v&i cac ngoai 1€ phat sinh trong
qua trinh van hanh chwong trinh, thong qua cac ham dac biét goi la exception

handlers.

Nguyén tic: Ung dung nén ty by va xt 1y 16i thay vi dé hé diéu hanh (OS) lam
viéc do, vi OS thiéu kién thitc nghiép vu dé x ly an toan.

Ruii ro: Cac ngoai lé khong dugc x Iy (unhandled exceptions) thuwong la noi xdy ra
cac 16i leo thang dac quyeén (privilege escalation).

Lwu y khi ghi nhat ky: Khi x@ 1y ngoai 1€, can can trong khong lam 16 thong tin
nhay cam (nhw mat khau, duwong dan tép, PII) trong cac muc nhat ky (log entries).

3. Configuration Management (Quan ly Cau hinh)

Pham vi: Quan ly cac yéu t6 cau hinh chitc nang két néi nhw tham so6 khdi tao, chudi
két n6i (connection strings), dwong dan (paths) va cac khéa (keys).

Tam quan trgng: Cac yéu to nay diéu khién cach phan mém hoat dong va twong
tac vGi moi treong bén ngoai, do d6 chung phdi dugc xac dinh va bao vé nhur mot

phan cda quy trinh bao mat.



Cryptographic Failures

Phan Cryptographic Failures (That bai vé Mat ma) trong Chuong 8 tap trung vao nhitng

16i ph6 bién khi trién khai cac bién phap bao vé bang mat ma, dan dén viéc dir liéu nhay

cam va phan mém bi xam pham. Cac chuyén gia CSSLP can tranh ty xay dyng thuat toan

mat ma riéng ma nén st dung cac thu vién da dugc nganh céng nghiép chap nhan.

Duwdi day la chi tiét cac loai that bai mat ma chinh:

1. Hard-Coded Credentials (Thong tin dang nhap bi ma héa cirng)

Van de: Viéc ghi truc tiép mat khau, khoa hodc cac dit liéu nhay cam vao ma nguon
lam cho chuing rat kho thay doi (can phai cap nhat lai toan bo chwong trinh).

Ruii ro: Cac thong tin nay sé khong thé gii bi mat vi ké tan cong c6 thé st dung cac
k¥ thuat ddo ngwgc ma nguon (reverse-engineer) dé tim ra vi tri va gia tri cia khoa
bi mat.

Giai phap: Khong bao gio cho phép ma héa citng trong ma nguon. Loi nay c6 thé

dé dang dwgc phat hién thong qua cac budi ra soat ma (code walk-throughs).

2. Missing Encryption of Sensitive Data (Thiéu ma hoa dit liéu nhay cam)

Nguyén nhan: Thuong do doi ngili phat trién thiéu hiéu biét vé mirc do nhay cam
cua dir lieu. Chu s¢ hitu dit liéu (data owner) c6 trach nhiém xac dinh va tai lieu hoa
cac yéu cau bdo vé nay.

Pham vi bao vé: Khong chi di¥ liéu chinh, ma cac ban sao lwu (backups), tép nhat
ky (log files) va co ché bao cao 16i ciing can dugc ma héa vi ching thuwong la noi dé
16 bi mat hé thong.

Ky thuat bo trg: Tokenization (Thay thé dit liéu nhay cam bang mot gia tri ngau
nhién khong c6 lién két bén ngoai) la mot thue hanh tot dé bao vé thong tin nhu s6

thé tin dung ma khong dé 10 dit liéu thuc.

3. Use of a Broken or Risky Cryptographic Algorithm (St dung thuat toan mat ma yéu
hoac rii ro)

Swu 16i thoi: Cac thuat toan tirng dwgc coi la tiéu chuan nhv DES, MD5, RC2 hién

da 16i thoi do sy gia tang ctia nang lyc tinh toan.



« Sai lam nghiém trong: Ty tao ra thuat todn mat ma riéng ("rolling your own

crypto') gan nhw luén dan dén that bai vi chiing sé bj tin tac pha v& nhanh chéng.

« S6 ngau nhién: Cac ham tao s6 ngau nhién théng thuong trong thw vién 1ap trinh
(pseudo-random) khong dt do ngau nhién cho mat ma. Phai sir dung cac ham tao so

ngau nhién manh vé mat mat ma (cryptographically strong) tir cac thw vién chuan.

« Do dai khoa: Can chu trong dén do dai khéa (vi du: khéa RSA hién nay phai 16n
hon 2.048 bits).

4. Download of Code Without Integrity Check (Tai ma nguon ma khong kiém tra tinh toan
ven)

« Riui ro: Ma doc cé thé duge dinh kéem vao cac ban cap nhat hodc phan mém tai tr

Internet.

« Bién phap: Tat ca ma tai vé phai dwgc xac minh tinh toan ven bang cac gia tri bam
(hash values) trudce khi cai dat. Tuy nhién, viéc chi giti kem ma bam la khong da (vi
tin tac cling c6 thé sita ma bam); ma bam phai dén tir mot nguon dang tin cay hoac
thong qua chit ky sé.

5. Use of a One-Way Hash Without a Salt (Stt dung ham bam mét chiéu khong c6 muai)

« Mac du tai liéu khong di sau vao chi tiét doan van cho muc nay trong chuwong 8, n6
dugc liét ké 1a mot trong nhitng that bai mat ma nghiém trong va nam trong danh
sach CWE/SANS Top 25 (CWE-759). Viéc thiéu "mudi" (salt) cho phép ké tan cong

stt dung cac bang tra citu triedc (rainbow tables) dé bé khéa ham bam dé dang hon.

Input Validation Failures

Phan Input Validation Failures (That bai trong xac thyc dau vao) trong Chwong 8 duoc
coi la co ché phong tht quan trong nhat ma mot 18p trinh vién cé thé trién khai. Viéc coi tat
ca cac di lieu nhap vao la "thu dich" cho dén khi dwgc xac thwe ding cach cé thé giam

thiéu nhiéu cudc tan cong pho bién.

Duéi day la cac ndi dung chi tiét:



1. Ban chat ctia Xac thuc dau vao

Nguyén tac vang: Luon gia dinh moi dit liéu dau vao tir bén ngoai (ngudi dung, tép

tin, mang) la khong an toan,.

Thoi diém xac thye: Viéc xac thye phai dién ra sau khi tat ca cac trinh phan tich
cu phap (parsers) da hoan tat viéc xtr ly luong dir liéu. Biéu nay dac biét quan
trong do6i vGi cac (tng dung web st dung Unicode hoac cac bg ky ti quoc té dé tranh
viéc dit liéu bi thay doi sau khi da kiém tra.

Cac 10 hong cé thé giam thiéu: Xac thyc dau vao giup chong lai 16i tran bo dém,
tan cong kich ban chéo trang (XSS), gia mao yéu cau chéo trang (CSRF), duyét thw

muc (path traversal) va tinh toan sai kich thwéc bo dém.

2. Buffer Overflow (Tran bo dém)

Pinh nghia: X4y ra khi dit liéu dau vao 16n hon khéng gian bd nhé dwoc cap phat,
dan dén viéc ghi de 1én cac phan ti quan trong khac cua chwong trinh.

Tam quan trong: CERT/CC wdc tinh khoang 50% cac vu khai thac phan mém
trong lich st bat nguon tir mot dang cta tran bo dém.

Nguyén nhan: Sy két hgp gitta thye hanh 1ap trinh kém va diém yéu ctia ngén ngit
(vi du: ngon ngit C cho phép truy cap bé nhé tryc ti€p qua con tré va c6 cac ham
khong an toan nhu gets()).

Phong thu: St dung cac ham an toan hon (vi du: strncpy() thay vi strcpy()) va

lu6n kiém tra do dai di liéu trueée khi nap vao b dém,.

3. Canonical Form (Dang chuan héa)

Van dé: Mot dit liéu dau vao c6 thé c6 nhiéu cach biéu dién khac nhau (Unicode,
ma héa Hex, UTF-8). Vi du, ky ti o c6 thé duwgc ma hoa thanh %6f.
Canonicalization: La qua trinh dwa cac chuoi vé dang tiéu chuan hoac don gian
nhat trede khi thye hién cac kiém tra bao mat.

Ruii ro: Ké tan cong thuong st dung ma hoa kép (double encoding) dé che giau cac

ky tw nguy hiém nhu . ./ (dung trong tan cong duyét thw muc) nham vwot qua cac



bd loc bao mat,. Néu viéc kiém tra 16i xay ra tridc khi dwa vé dang chuan, cac cudc
tan cong sé bi bo sot.
4. Missing Defense Functions (Thiéu cac ham phong vé)
e Thuyc thi dong nhat: Cac co ché phong tht co ban nhw xac thyc (authentication) va
uy quyén (authorization) phai dugc ap dung dong bo cho moi hoat dong di qua ranh

gidi tin cay (trust boundary).

e Vidu: Viéc c6 vé vao san van dong (xac thyc) khong c6 nghia la ban dugc ngoi &
bat ky cho nao; ban phai xuat trinh vé lan nita dé vao khu virc ghé ngoi cao cap (kiém
tra lai tai ranh gidi tin cay).

5. Output Validation Failures (That bai trong xac thuc dau ra)
« Tam quan trgng: X4ac thyc dau ra cling quan trong khong kém xac thye dau vao.

Dau ra cta quy trinh nay thuwong 1a dau vao ctia mot hé théng khac.

« Kiém tra tinh hop ly (Sanity Check): Can c6 cac budc kiém tra logic trueée khi giri
dir liéu di. Vi du: Néu mot truy van dang nhap tra vé nhiéu hon mot ban ghi ngwoi
dung, hé thong phai xt ly d6 1a mot 16i thay vi cho phép dang nhap,. Hodc néu mot
héa don tién dién tang vot gap 100 lan mic binh thuwdng, hé thong can gan co canh
béo thay vi ty dong gt di.

General Programming Failures

Phian General Programming Failures (Cac 16i 13p trinh chung) trong Chwong 8 nhan
manh rang 1ap trinh hién dai khong con la mét "moén nghé thuat" ngau hitng ma la mot quy
trinh k¥ thuat phitc tap doi héi cac quy tac va huéng dan khat khe dé ngan ngtra sai sot.
Duwdi day la cac noi dung chi tiét:
1. Sit dung cac ham nguy hiém (Dangerous Functions)

e Van dé: Nhiéu ham 1ap trinh pho bién khong ty kiém tra kich thuwdc dau vao, dan

dén 16i tran bo dém.
e Vi du dién hinh: Ham strcpy() trong C/C++ khong kiém tra do dai chu6i nguon

tredc khi sao chép vao bo dém dich.



« Giai phap: Thay thé bang cac phién ban an toan hon nhuv strncpy(), ham nay thuc

hién kiém tra do dai di¥ liéu du c6 thé ton thém mat chit thoi gian x 1y.
2. Stt dung ma nguon khong dang tin cay hoac ma cii (Legacy Code)

« Rui ro: Viéc dwa ma nguoén cii hodc ma tir bén thit ba vao dy an ma khong chay qua
quy trinh Vong de¢i phat trién phan mém an toan (SDLC) sé dé lai cac 16 hong
chuva duoc kiém tra.

« Heé qua: Nhiéu 16i nghiém trong bat nguon tir viéc st dung lai cac doan ma cii
(legacy code) hodc ma ndi bo da ton tai tir trrdc ma khong cé sy ra soat ki lwong.

3. Tam quan trong cua ra soat ma nguon (Static Code Analysis)

« Tat cd ma nguon can dugce kiém tra bang cac cong cu phan tich tinh (static scanners)

dé tim kiém:
o Cac thu vién hodc ham da 16i thoi (obsolete).
o Cac mau diém yéu pho bién (common weakness patterns).

o Cac l6i logic nhu off-by-one (sai s6 mot don vi) hodc 16i khong khéi tao
bién diang cach.
4. Loi vé trinh ty va thoi gian (Sequencing and Timing)
« Race Conditions: Xdy ra khi nhiéu luong (threads) hodc hé thdng cting truy cap mot

doi twgng tai mot thoi diém, tao ra sy phu thudc lan nhau dan dén 16i logic.

« TOC/TOU Attack: Ké tan cong lgi dung khoang cach thai gian gitta ltic chwong
trinh kiém tra mot gia tri (Time of Check) va lic né st dung gia tri d6 (Time of Use)
dé thao ting két qua.

 Infinite Loops (Vong lap v6 han): Két qua cta cac logic diéu kién phitc tap véi cac
trang thai khéng dugc xtr ly (unhandled states). Vi du: Thiét bi Microsoft Zune titng

bi treo hang loat do 16i x{* ly ngay nam nhuan.



Technology Solutions
Phan Technology Solutions (Giai phap Cong nghé) trong Chuong 8 tap trung vao cac doi
m&i & cap do phan citng nham bao vé ma nguon va dit liéu khoi cac cudc tan cong khai thac
16i vi kién tric. Du6i day la ndi dung chi tiét:
1. Boi canh va Thach thirc
« Van dé: Nganh cong nghiép vi xir ly da d6i mat v6i cac 16 hong bao mat nghiém
trong nhuw Spectre va Meltdown trén cac CPU Intel, cling nhu cac khiém khuyét
trong chipset cuia AMD.
« Giai phap: Cac nha san xuat da gidgi thiéu cac tién ich md rong bao mat vi kién tric
dé cung cap cac 16p bao vé manh mé hon ngay tir cap do phan cing.
2. Cac Cong nghé Bao mat Phan citng Chinh
« Intel Software Guard Extensions (Intel SGX):
o Cung cap tinh nang ma héa bé nh¢ dwa trén phan cirng dé c6 lap ma tng

dung va dir liéu cu thé.

o Cho phép ma & cap nguoi dung (user-level) cap phat cac ving bo nhd riéng

tw goi la enclaves.

o Cac enclave nay dugc thiét ké dé bao vé dir liéu khéi cac tién trinh chay &

mitc ddc quyén cao hon (nhw hé diéu hanh hodc hypervisor).

« AMD Secure Memory Encryption (SME) / Secure Encrypted Virtualization
(SEV):

o Cung cdp kha nang ma hoa cac vi tri bo nhdé.
o Giup bdo vé ma va dit liéu, chi cho phép tién trinh goc (originating process)
truy cap dugc.
« ARM TrustZone: Mot giai phap cong nghé cung cap sy bao vé dya trén phan citng

cho dit liéu va ma trong bo nhd.



3. Tam quan trong va Tac dong

Muc tiéu: Cac tinh nang nay dugc st dung dé ngan chan hang loat cac cudc tan
cong nham vao mad nguon quan trong va ngan ké tan cong can thiép vao luoéng thuc
thi ma.

Pai twong ap dung: Mac du khong nhat thiét phai ap dung cho moi dv an, cac ky
thuat nay cuc ky quan trong doi véi cac chitc nang trong yéu hoat dong ¢ mirc dac
quyeén cao.

Sw danh doi: Viéc ap dung cac giai phap nay lam tang do phtc tap va c6 thé giam

hiéu suat nhe, nhung céac tac dong nay duwgc danh gia la & mitc c6 thé quan ly dwoc.

Chapter 9 Analyze Code for Security Risks

Code Analysis (Static and Dynamic)

No6i dung phan Code Analysis (Static and Dynamic) trong Chuong 9 tap trung vao cac

quy trinh kiém tra ma nguon dé tim kiém diém yéu va 16 hong bao mat. Dudi day la thong

tin chi tiét tir cac nguon tai liéu:

1. Tong quan vé Phan tich ma nguon (Code Analysis)

Pinh nghia: Pay la thuat ngi* m6 ta cac quy trinh kiém tra ma nguoén nham phat
hién diém yéu va 16 hong bao mat.

Phan leai: Bugc chia thanh hai hinh thitc chinh la phan tich tinh (static) va phan
tich dong (dynamic).

Nguyén tac chi phi: Viéc phan tich nén dugc thyc hién ¢ moi giai doan phat trién

vi 16 hong dwgc phat hién cang sém thi chi phi khac phuc cang ré.

2. Kiém thit Bao mat Ung dung Tinh (SAST - Static Application Security Testing)

Pac diém: Kiém tra ma nguoén ma khong thuc thi chwong trinh. C6 thé thyc hién

trén cd ma nguon (source code) va ma doi twgng (object code).

Cong cu: Thwong st dung cac cong cu tw dong goi la trinh phan tich ma nguoén

(source code analyzers) hodc cong cu "linting".

Uu diém:



o D4 bao phtt mad nguon cao hon so véi kiém tra tht cong.

o Co thé tich hgp vao moi treong phat trién (IDE) va thyc hién nhiéu lan trong
chu ky phat trién.

o Phat hién dwgc cac 16 hong phtic tap ngay tir giai doan dau.

Han cheé:

o Khong kiém tra dugc ¢ng dung trong moi trudng thuc té, dé bo sét cac 16i
lién quan dén cau hinh hodc logic diéu kién.

o Ty lé dwong tinh gia (false positives) cao khién lap trinh vién doi khi e ngai
st dung.

o Kho thyc hién néu khong c6 quyén truy cap ma nguon.

3. Kiém thit Bao mat Ung dung Péng (DAST - Dynamic Application Security Testing)

Pac diém: Thyc hién khi phan mém dang dwoc thyc thi trén hé thong that hoac

hé thong gia lap. Hé thong dugc cung cap cac dau vao thir nghiém cu thé dé tao ra

cac hanh vi nhat dinh.

Uu diem:

(0]

ft dwong tinh gia hon do hoat dong dua trén kién thitc toan dién vé ng dung

dang chay.

Xéc dinh duwgce cic van dé thoi gian chay (runtime) nhuw 16i tranh chap (race

conditions) va cac van dé twong tac vdi mdi treong (xac thye, uy quyén).

ft t6n kém va it phitc tap hon dé trién khai so v6i SAST.

Han ché:

(0]

(o]

Khong thé kiém tra cac tiéu chuan 1ap trinh ndi bd (nhw viéc st dung cac ham

bi cam).

Kho xac dinh chinh xac vi tri dong ma gay ra 16i.



o Chi c6 thé thyc hién mudn hon trong chu ky phat trién vi can ma nguon da
hoan thién dé chay.
4. Kiém thit Bao mat Ung dung Twong tac (IAST) va Ty bao vé (RASP)

« IAST (Interactive Application Security Testing): St dung cdc cdm bién
(instrumentation) bén trong IDE dé theo doi luong dit liéu va diéu khién, cho phép
phat hién 16i sém va chinh xac hon.

« RASP (Runtime Application Self-Protection): Dugc trién khai khi tng dung dang
chay trong thyuc té (production). N6 hoat dong nhw mot trinh giam sat, canh bao
hodc ngan chan cac hanh vi bat thuwong va dau vao khong mong muén ngay lap tic.

Code/Peer Review

No6i dung phan Code/Peer Review (Danh gia mad nguon/Danh gia dong nghiép) trong
Chuong 9 tap trung vao cac hoat dong nhém nham kiém tra ma nguon mot cach thta cong
dé phat hién 16i va nang cao chat lwgng phan mém.

1. Ban chat va Muc tiéu cua Panh gia Ma nguon

« Tién dé: Hoat dong nay dva trén nguyén tac "nhiéu mat cung nhin sé phat hién ra
nhitng gi mot nguoi bo 16".

e Muc tiéu chinh:

o Tim kiém cac diém yéu hodc 16 hong bao mat tiém an.
o Dam bdo ma ngudn sach sé, dé hiéu dé co thé bao tri va phat trién bén vitng
trong twong lai.
o HO trg cac 1ap trinh vién san xuat ma nguon c6 kha nang phong tha tot hon.
2. Quy trinh thyc hién (Code Walk-through)

e Cach thirc: Tac gia cia doan ma sé gidi thich cho cd nhom tirng budc mot, tirng
dong ma mot vé cach thirc hoat dong cua né.

e Vai tro cia nhom: Céc thanh vién khéac sé tim kiém 16i dya trén kinh nghiém ca

nhan, quan sat phong céach lap trinh va mc d6 chu thich ctia ma nguon.



Lgi ich tam ly: Viéc phdi trinh bay ma ctia minh treéc nhom thiic day lap trinh vién

viét ma sach hon va c6 tinh giai trinh cao hon.

3. Cac van deé can kiém tra (Table 9-1)

Trong cac budi walk-through, nhém can tap trung kiém tra cac yéu t6 sau:

Ma nguon kém hiéu qua: Pon gidn héa néu ma qua phitc tap hoac bi che giau.
Danh sach 16i phé bién: D6i chiéu véi SANS Top 25 va OWASP Top 10.

Quan ly ngoai lé: Kiém tra xem moi ham va thanh phan da xt ly 16i day du chwa.
Loi tiém nhiém (Injection): Kiém tra cac budc xac thyc dau vao.

L&i goi mat ma: Dam bao st dung thuw vién da dugc phé duyét va s6 ngau nhién tot.
Miic dac quyeén: Kiém tra cac vi pham nguyén tac dac quyen toi thiéu.

Ghi nhat ky: Dam bdo ghi lai diing cac 16i va diéu kién hé thong.

Thong tin khoa bao mat: Cach x ly khéa, dit liéu dinh danh (PII) va dt liéu nhay

cam.

4. Lgi ich deéi voi Doi ngii va To chitc

Phat trién nhan sy: Cac budi danh gia la co hoi hoc tap tuyét voi cho cac thanh
vién cap duéi (juniors).
Sé hitu chung: Gitip cac thanh vién hiéu dugc nhitng phan ma ma ho khong truc

tiép viét, giup viéc ban giao hodc thay thé nhan sy tré nén dé dang hon.

Phat hién ma doc: Gitp phat hién cac phan t* ma khong mong muon nhu legic
bombs (bom logic), backdoors (ctta sau) hodc Easter eggs dé dang hon khi c6 s
giam sat cua cd nhom.

Do luong dé hon loan (Entropy): C6 thé tim thdy cac bi mat bi ma héa cing (hard-
coded passwords) thong qua viéc phat hién cac vung c6 do entropy cao trong ma

nguon.



Code Review Obijectives

Duwdi day la noi dung chi tiét cho phan Code Review Objectives (Muc tiéu cua Panh gia

ma nguon) va phan tiép theo la Additional Sources of Vulnerability Information (Cac

nguon thong tin bo sung vé 16 hong) tir Chuong 9:

1. Code Review Objectives (Muc tiéu ctia Panh gia ma nguon)

banh gia ma nguon c6 nhiéu muc tiéu khac nhau, tir co ban dén chuyén sau:

Kiém tra ci1 phap va phong cach: O mifc co ban nhat, ddy 1a hinh thitc kiém tra ct
phap va phong cach 1ap trinh dé loai bé cac 16p 16i nhat dinh.

Thuc thi quy tac nghiép vu: Dam bao tuan thu cac quy tac nghiép vu vé phong
cach lap trinh, xac dinh cac 10i goi ham bat hgp phap va cac thanh phan bat budc

(nhv kiém tra 16i).

Tim kiém vung cé d6 hon loan cao (High Entropy): Danh gia ma nguén c6 thé
tim ra cac vung c6 do entropy cao, thwong la dau hiéu ctia cac bi mat duwgc lvu triv

truc tiép (hard-coded passwords) trong ma nguén hodc trong bo nhé.

Xac dinh ma doc va ma chét: Gidp phat hién cac doan ma chét (khong bao gio
dugc thuce thi) hodc ma doc nhu civa sau (backdoors) va bom logic (logic bombs).
Han ché ctia con nguoi: Do quy mo cua cac kho ma nguén hién nay, viéc kiém tra
tha cong bdi con nguwdi khong thé maé rong hiéu qua, vi vay can két hgp vdi cac cong

cu ty dong.

2. Additional Sources of Vulnerability Information (Cac nguén théng tin bé sung vé 1o

hong)

D€ danh gia ma ngudn hiéu qud, doi ngli can tham khao cac danh sach 16 hong da biét:

Danh sach 16i ngi bg: Day la danh sach quan trong nhat. Lo6i khong phai 1a sy kién
ngau nhién ma thuong do cac théi quen hodac mau lap trinh cua déi ngi tao ra.
Viéc kiém tra cac 16i da tirtng mac phai trong qua khit gitp tranh 1ap lai sai lam.

SANS Top 25 & OWASP Top 10: Day la hai danh sach pho bién nhat, bao phu

phan 16n cac 16i pho bién hién nay.



« MITRE CWE va CVE:
o CWE (Common Weakness Enumeration): Danh muc céac loai diém yéu vé
kién tric, thiét ké hodc ma nguon.
o CVE (Common Vulnerabilities and Exposures): Danh sach céac 16 hong

bado mat cu thé da dugc xac nhan trong cac san pham thyec té.

Additional Sources of Vulnerability Information
Tiép ndi phan cac nguodn thong tin vé 16 hong, Chuong 9 di sau vao chi tiét cac danh muc
16 hong pho bién nhét va cach sit dung chiing dé cai thién an ninh phan mém:
1. Danh muc CWE/SANS Top 25
Day la két qua cua su hgp tac gitta MITRE, SANS va nhiéu chuyén gia bdo mat trén toan
thé gidi.

e Muc tiéu: Xac dinh nhitng 16i phan mém pho bién va nghiém trong nhat c6 thé dan

dén céac 16 hong nghiém trong.

o Cach st dung:
o Gido duc: Nang cao nhan thitc cho doi ngii phat trién vé cac loai 16i thuong
gap.
o Mua sam phan mém: St dung nhw mot tiéu chuan ky thuat dé yéu cau cac
nha cung cap giam thiéu rui ro.
o Lap trinh: Lam bang kiém (checklist) dé nhac nhé lap trinh vién va xay dung
bd gidi phap giam thiéu rai ro (mitigation).
o Kiém thw: Giup kiém thit vién xdy dung cac b kich ban kiém thi (test
suites) dé ra soat 16i trrdc khi phat hanh san pham.
« Mot so loi tiéu biéu: SQL Injection (CWE-89), Buffer Overflow (CWE-120), Hard-
Coded Credentials (CWE-798), va Missing Encryption (CWE-311).



2. Danh myc OWASP Top 10
Danh riéng cho cac ttng dung web, dugc cung cap badi cong dong Open Web Application

Security Project.

« Tai lieu tham khao chinh: "A Guide to Building Secure Web Applications and

Web Services" cung cap thong tin chi tiét vé cac 16 hong va cach phong tranh.

« Caclo hong hang dau: Bao gom Injection (Tiém ma), Broken Authentication (Lbi
xac thuc), Cross-Site Scripting (XSS - Kich ban chéo trang), va Sensitive Data
Exposure (L0 dit liéu nhay cam).

3. Lo hang phé bién va Cac bién phap déi pho
« Su giao thoa: Co6 su chong chéo dang ké gitta danh sach Top 25 va Top 10, vi lap

trinh web la mot tap con cua lap trinh néi chung.

« Chién lwgc déi phé: Thay vi xt ly tirng 16i riéng 1é, phwong phap hiéu qua hon la
nhom cac 16 hong c6 cung nguyén nhan lai dé 4p dung mét chién lwge phong thu

chung cho ca nhom.

CWE/SANS Top 25 Vulnerability Categories
Tiép no6i phan ndi dung vé cac nguon thong tin 16 hong, dwdi day la chi tiét vé danh muc
CWE/SANS Top 25 Vulnerability Categories tir Chuwong 9:
1. Ban chat va Muc tiéu cia CWE/SANS Top 25
« Su hgp tac toan cau: Pay la két qua cta sw phoi hgp gitta MITRE, SANS va nhiéu
chuyén gia bao mat hang dau thé gidi.
« Doi twgng tap trung: Danh sach nay dai dién cho nhitng 16i phan mém pho bién va
nghiém trong nhat, c6 kha nang dan dén céc 16 hong nguy hiém.
« Dac diém 10i: Nhitng 16i nay thwong dé tim thay va dé bi khai thac. Néu khong dwoc
giam thiéu, chiing sé trd thanh muc tiéu hang dau cho ké tan cong, gay thiét hai rong

16n cho phan mém, di liéu va an ninh doanh nghiép.



2. Cach ng dung trong Vong doi Phat trién (SDL)

Danh sach Top 25 phuc vu nhiéu vai trd quan trong trong quy trinh phat trién phan mém an

toan:

Giao duc va Nhan thirc: La cong cu dao tao giup doi ngli phat trién hiéu vé cac loai

16 hong dang giy hai cho nganh céng nghiép phan mém.

Mua sam phan mém (Procurement): Dugc st dung nhw mot ban ddc ta cac yéu

cau bao mat ma nha cung cap phai cam két giam thiéu trong phan mém thwong mai.
Pai voi Lap trinh vién:
o St dung nhu mot bang kiém (checklist) dé nhac nhd trong qua trinh viét ma.
o La ngudn dé xay dung danh sach "Top N" tuy chinh cho riéng t6 chitc dya
trén dit liéu lich st noi bo.
o Xay dung b giai phap giam thiéu (mitigation) chuan dé ap dung dong nhat.

Pai vai Kiém thit vién (Testers): Dung dé xay dung cac bo kich ban kiém thi (test

suites) nham dam bao cac 16i nay da dwoc ra soat ky trirde khi phat hanh.

3. Danh sach cac Lo hong (Phién ban hién tai - 2011)
Mac du danh sach nay khong dwgc cap nhat tir nam 2011, nhung tai liéu khdang dinh né van

cuc ky quan trong va cé gia tri thyc tién cao. Dudi day la mot so 16i tiéu bidu nhat:

1.

2.

CWE-89: SQL Injection (Tiém ma SQL).

CWE-78: OS Command Injection (Tiém lénh hé diéu hanh).
CWE-120: Buffer Overflow (Tran bo dém).

CWE-79: Cross-Site Scripting (XSS - Kich ban chéo trang).

CWE-306: Missing Authentication for Critical Function (Thiéu xac thuwc cho ham

quan trong).
CWE-862: Missing Authorization (Thiéu ty quyén).

CWE-798: Hard-Coded Credentials (Thong tin dang nhap ma hoa cing).



8.

CWE-311: Missing Encryption of Sensitive Data (Thiéu ma héa dir liéu nhay
cam). ... (Danh sach kéo dai dén 25 16i, bao gom ca Integer Overflow va Path

Traversal).

OWASP Vulnerability Categories
Phan OWASP Vulnerability Categories (Cac danh muc 16 hong OWASP) trong Chuong

9 tap trung vao cac rui ro bdo mat quan trong nhat doi véi cac ¢ng dung web. Duéi ddy la

nodi dung chi tiét:

1. Cong dong OWASP

Pinh nghia: Open Web Application Security Project (OWASP) la mot cong dong
md, mién phi va hoat dong trén toan thé gigi véi muc tiéu tim kiém va chdéng lai cac
nguyén nhan gay ra phan mém tng dung web khong an toan.

Tai lieu tham khao: OWASP cung cap nhiéu cong cu va tai liéu mién phi, noi bat
nhat la cudén "A Guide to Building Secure Web Applications and Web Services"

cung cdp théng tin chi tiét vé cac 16 hong va cach phong tranh.

2. Danh muc OWASP Top 10 (Phién ban 2013 - Hién hanh trong tai liéu)

Danh sach nay xac dinh 10 rii ro bdo mat &ng dung web quan trong nhat:

1.

2.

A1 — Injection: Loi tifm ma (nhv SQL, OS, LDAP).

A2 — Broken Authentication and Session Management: L.6i xac thuc va quan ly
phién.

A3 - Cross-Site Scripting (XSS): Kich ban chéo trang.

A4 — Insecure Direct Object References: Tham chiéu doi twgng truc ti€p khong

an toan.
A5 — Security Misconfiguration: Cau hinh sai bao mat.
A6 — Sensitive Data Exposure: Lo dit liéu nhay cam.

A7 — Missing Function-Level Access Control: Thiéu kiém soat truy cap mic chic

nang.



8. A8 - Cross-Site Request Forgery (CSRF): Gid mao yéu cau chéo trang.

9. A9 - Using Known Vulnerable Components: St dung cac thanh phan c6 16 hong
da biét.

10. A10 — Unvalidated Redirects and Forwards: Chuyén huéng va chuyén tiép khong
duoc xac thue.

3. Méi quan hé véi CWE/SANS Top 25
« Su giao thoa: C6 su chong chéo dang ké gitta hai danh sach nay. Tat ca 10 muc
trong OWASP Top 10 déu nam trong danh sach CWE/SANS Top 25.

e Ly do: Lap trinh (tng dung web la mot tap con cuaa linh vyc 1ap trinh néi chung.

« Chién lwgc doi phé: Thay vi x ly tirng 16 hong don 1é, phwong phap hiéu qua nhat
la nhém cac 16 hdng cé cung nguyén nhan lai dé 4p dung mot chién lwge phong

tha chung c6 thé giai quyét nhiéu van dé cung ltic.

Common Vulnerabilities and Countermeasures

Duéi day la ndi dung chi tiét cho phan Common Vulnerabilities and Countermeasures
(Céc 16 hong pho bién va bién phap déi pho) tir Chuwong 9, tap trung vao cac cudc tan cong
dang Injection va cac phvong phap phong vé twong ing.
1. Chién lwgc Doi pho Tong quat
« Su giao thoa gitta cac danh sach: C6 sy chong chéo dang ké giita danh sach SANS
Top 25 va OWASP Top 10. Tat ca 10 muc cia OWASP déu xuat hién trong Top 25.

« Tiép can theo nhém: Thay vi xt ly titng 16 hong don 1é, phwong phéap hiéu qua hon
la nhom cac 10 hong c6 cung nguyén nhan dé 4p dung mot chién lwge phong thu

chung.

« Nguyén tac vang vé dau vao: Khong bao gid dé nguwoi dung truc tiép dinh nghia
cac yéu to hanh vi cia chwong trinh. Viéc loc (cleansing) dau vao la rat khé; thay
vao do, hay st dung danh sach trang (whitelisting) cac tuy chon da dugc phé duyét

dé ngudi dung lya chon.



2. Cac cugc tan cong Tiém ma (Injection Attacks)
Dbay la nhém tan cong pho bién va nghiém trong nhat hién nay, bao gom:
SQL Injection (CWE-89)
« Co ché: Ké tan cong nhap cac chudi ky tw dac biét (nhw dau - - dé bién phan con lai

cda cau lénh thanh chu thich) nham thao ting truy van co sd dit liéu,.
- Bién phap dai pho:
o St dung thu tuc Ivu san (stored procedures) la phiong phap an toan nhat.
o St dung truy van c6 tham s6 (parameterized queries).
o Nang cao nhan thitc cta lap trinh vién la yéu to then chot.

OS Command Injection (CWE-78)
e Co ché: Lgi dung viéc chwong trinh goi cac lénh hé diéu hanh théng qua dau vao

ctia ngwoi dung khong dugce kiém soat.

« Bién phap doi pho: Thiét ké dé loai bé nhu cau goi 1énh hé diéu hanh tir dau vao
hodc thiyre hién xac thye dau vao cue ky nghiém ngat.
Path Traversal (CWE-22)
e Co ché: Stt dung cac ky tw nhw ../ (hodc ma héa hex cta ching) dé truy cap céac

tép ndm ngoai thw muc goc cta trang web.

« Bién phap doi pho: Khong st dung dau vao ngudi dung tryc tiép khi truy cap tai
nguyén cuc bo. Hay khép dau vao v6i mot danh sach tai nguyén cu thé va st dung
duwong dan dugc ma héa cirng (hard-coded paths).

Cross-Site Scripting (XSS - CWE-79)
e Co ché: Tiém cac kich ban (scripts) doc hai vao trang web dé thuc thi trén trinh

duyét cia nguoi dung khac.

« Phan loai: Bao gom kich ban chéo trang khong lwu trit (non-persistent), lwu trir
(persistent) va dua trén DOM (DOM-based).



« Bién phap déi pho: St dung cac thw vién chong XSS (anti-XSS libraries) dé loai
bé script khoi dau vao, két hgp vai gidi han loai va kich thwéc tép tai 1én.

Cross-Site Request Forgery (CSRF - CWE-352)

e Co ché: Loi dung sy tin twdng ctia mot trang web vao phién lam viéc da dugc xac
thire cia nguwoi dung (vian dé "ngudi dai dién bi nham lan" - confused deputy) dé
thue hién cac yéu cau trai phép.

 Bién phap déi phé: Phuong phap manh nhat 1a sit dung ma thong bao CSRF ngau

nhién (random CSRF tokens) cho moi lan giti biéu mau.

Chapter 10 Implement Security Controls

Security Risks

No6i dung phan Security Risks (Rui ro Bao mat) trong Chwong 10 tap trung vao cac phuwong
an ma ban quan 1y c6 thé lya chon dé xt ly rui ro sau khi ching da dugc xéac dinh. Cé bon
phuong an chinh dé doi phoé vdi rii ro: Remediation (Khac phuc), Mitigation (Giam thiéu),
Transfer (Chuyén giao) va Accept (Chap nhan).

Duéi day la chi tiét vé ti'ng phwong an:
1. Remediation (Khac phuc/Sita 16i)
« Day la phwong an dugc wu tién nhat vi n6 giai quyét triét dé van de.
« Khac phuc bao gom viéc hiéu ré nguyén nhan thue sy cia 16 hong va sita doi ma
nguon hodc thiét ké dé loai bo né.
« Viéc stta 16i sé dé dang va it ton kém hon néu van dé dugc phat hién sém trong chu
ky phat trién.
2. Mitigation (Giam thiéu)
« Phuong an nay tap trung vao viéc lam yéu di hodc ngan chdn céc yéu t6 rui ro lién
quan dén 16 hong.
« (Co thé thuc hién bang cach loai bé tinh nang gay ra 16 hong hodc ap dung cac kiém

soat bu dap (compensating controls).



» Vidu: Néu mét giao thic truyén tin & dang van ban thuan tdy (cleartext) khong thé
thay thé, viéc thém ma hda vao kénh truyén thong dé 1a mét hinh thitc gidm thiéu dé
loai bo nguy co 10 lot thong tin.

3. Transfer (Chuyén giao rui ro)

« Chuyén giao rui ro la viéc day tac dong cua rui ro sang mot bén th ba.

« Cac hinh thirc pho bién bao gom:

o Canh bao nguoi dung: Day trach nhiém bao vé phan mém sang phia nguoi
dung.

o Mua bao hiém: Chuyén tac dong tai chinh sang cong ty bao hiém.

o Co ché ngan hang: Trong gian 1an thé tin dung, rii ro thwong dugc chuyén
tr nguwdi ban sang bén phat hanh thé (va cudi cung la phan bo chi phi 1én tat
ca khach hang qua lai suat).

4. Acceptance (Chap nhan rii ro)

« Day la phwong an khong lam gi ca, dong nghia véi viéc chdp nhan moi hau qua néu
rdi ro xay ra.

« Viéc chdp nhan rui ro chi duwgc coi la hgp ly khi n6 la mét quyét dinh co chu dich,
dwa trén sy hiéu biét day da vé cac hé qua tiém tang.

« Thong thuong, rdi ro duwge chap nhan khi né ¢ mitc rii ro ton dw (residual risk) —
tirc 1a phan rai ro con lai sau khi cac bién phap tranh, loai bé hoac giam thiéu da
duoc thue hién.

Uu tién va Panh gia rii ro
Dé quyét dinh xem 16i nao can dugc sira triede, cac doi ngii phat trién thuong st dung mo
hinh DREAD dé tinh toan mitc do ri ro:

o Cong thitc: RUi ro = Tac dong (Impact) x Xac sudt (Probability).

« Cac 16i c6 diém so rai ro cao nhat (nhw 16i cho phép leo thang ddc quyén hoac tir

chéi dich vu) sé dugc wu tién khac phuc trudce.



Implement Security Controls

No6i dung ctia Chwong 10: Implement Security Controls (Trién khai cac bién phap kiém

soat bao mat) tap trung vao viéc ap dung cac bién phap ky thuat va quan ly dé giam thiéu

rdi ro trong sudt qua trinh xdy dung va tich hgp phan mém. Du6i day la cac phan chi tiét:

1. Quan ly Rii ro Bao mat (Security Risks)

Truwdc khi trién khai kiém soat, t6 chitc can xac dinh cach xit 1y cac rii ro da dwgc nhan

dién thong qua bon lya chon chinh:

Remediation (Khac phuc): Stra chita tan goc 16 hong dé loai bé rui ro.

Mitigation (Giam thiéu): Ap dung cac bién phap kiém soét bu dip dé gidm bét tac
dong hoac kha nang xdy ra cta rui ro khi khong thé sira chita hoan toan.

Transfer (Chuyén giao): Chuyén rai ro sang bén thit ba, vi du nhw thong qua bao
hiém hodc canh bao ngudi dung.

Accept (Chap nhan): Chap nhan rdi ro hién hitu sau khi da can nhac céac chi phi va

lgi ich.

2. Trién khai cac bién phap kiém soat cu thé

Cac bién phap kiém soat bao mat la cac budc bo sung nham dam bao ma nguon chi thuc

hién ding chitc nang dwgc thiét ké. Mot s6 bién phap pho bién bao gom:

Watchdogs (Co ché giam sat): Cac tién trinh kiém tra dé ddm bao hé thong hoat
dong binh thwong, khong bi ket trong vong lap hodc 16i (vi du: chi s6 TTL trong giao

thirc mang).
Heartbeat (Nhip dap): Tin hiéu dinh ky dé bao hiéu mét tién trinh van dang chay.

File Integrity Monitoring - FIM (Giam sat tinh toan ven cda tép): St dung ma
bam (hash) hodc checksum dé xac minh tép cau hinh hodc dit liéu quan trong khong

bi gid mao trudc khi ¢ng dung st dung.

3. Bao mat trong moi trueong Build (Build Environment)

Viéc ap dung bao mat ngay trong qua trinh xdy duwng phan mém gidp phat hién 16i s6m va

tw dong hoa viéc thyc thi chinh sach.



Compiler Switches (Tuy chon trinh bién dich): Stt dung cac co (flags) nhw /Gs cta
Microsoft dé bao vé chong tran ngan xép (stack overflow) hodc /sAFeH dé xu ly

ngoai lé an toan.

Safe Libraries (Thu vién an toan): St dung cac thw vién da dugc kiém chitng (nhw
OWASP ESAPI hodc Microsoft Anti-XSS) thay vi ty viét cac ham xt 1y rti ro cao.

4. Ky thuat chong gia mao (Anti-tampering Techniques)

Cac ky thuat nay khién ké tan cong kho c6 thé thay d6i ma nguon hodc hiéu cach thitc hoat

dong cua no.

Code Signing (Ky ma nguon): St dung chir ky s6 dé xac thurc nguon goc va dam
bdo tinh toan ven ctia phan mém khi phan phoi qua Internet.

Code Obfuscation (Lam m6é ma nguon): Sap xép lai ma thyc thi dé ngan chan viéc
dich ngugc (reverse-engineering) va phan tich cac bi mat nhu thuat toan hodc khoa

ma héa bén trong chwong trinh.

5. Lap trinh phong thu (Defensive Coding Techniques)

Lap trinh phong tha yéu cau ttng dung phai ditng vitng tridc cac diéu kién thay doi hodc

cac cudc tan cong.

Cryptographic Agility (Tinh linh hoat mat ma): Kha nang thay doi thudt toan ma

héa thong qua tép cdu hinh ma khong can bién dich lai ma nguon.

Interface Coding (Lap trinh giao dién): Xdac thy'c moi dau vao giao dién va kiém

toan (audit) cac hoat dong dac quyeén.

Memory Management (Quan ly b¢ nh@): St dung mad nguon dugc quan ly
(Managed code nhuw .NET, Java) dé ty dong hda viéc don rac va kiém tra bién, giup
tranh 16i ro ri bo nhd.

ASLR (Address Space Layout Randomization): Ky thudt ngau nhién héa so do
khong gian dia chi dé bao vé chong lai cac cudc tan cong chiém quyeén diéu khién

bo nhd.



6. Tich hgp va Tai sit dung an toan (Secure Integration & Reuse)

« Tai sit dung ma nguon bén thit ba: St dung cac cong cu SCA (Software
Composition Analysis) dé quét cac thue vién nguén mé nham phat hién 16 hong da
biét va quan ly tinh tuan thu giay phép.

« Tich hgp hé thong (System-of-Systems): Thiét lap cac "Hop dong tin cay" (Trust
Contracts) dé xac thie lai dit liéu méi khi né di qua ranh gidi tin cdy (trust boundary)
gitta cac phan heé.

Applying Security via the Build Environment

Noi dung phan Applying Security via the Build Environment (Ap dung bao mat thong
qua moi treong xay dung) trong Chuong 10 tap trung vao viéc tan dung cac cong cu va
thiét 1ap trong qua trinh san xudt phan mém dé dam bao an ninh. Dwgi day la cac chi tiét cu
thé:

1. Quy trinh xay dyng hién dai

Viéc tao ra phan mém trong moi treong phat trién hién dai la mdt quy trinh da buwdc, bao
gom: bién dich (compiling), lién két (linking), kiém thi (testing), déong géi (packaging -
bao gom ca ky ma ngu6n) va phan phdi (distribution). M6i tac vu nay thudng c6 mét hodc
mot bo cong cu ho trg riéng.

2. Tam quan trong cua thiét 1ap cong cu

« Cau hinh chinh xac: Viéc thiét 1ap cac tuy chon (options) ding cho cong cu (nhw
trinh bién dich) la cuc ky quan trong vi ching quyét dinh cac budc kiém tra 16i nao

sé dugce thuce hién trong qua trinh bién dich.

e Tuan thi SDL: Cac t6 chitc ap dung vong doi phat trién an toan (SDL) can c6 quy
trinh 10 rang dé dam bao cac céng cu dugc st dung vdi cau hinh chuan. Piéu nay
giup loai bo cac 16i dang 1é phai dwgc phat hién ngay tir giai doan phat trién.

3. Tuy chon trinh bién dich (Compiler Switches)
Cac trinh bién dich cung cap cac "cd" (flags) dé kich hoat cac tinh nang bao mat tich hgp

san.



Vi du tiéu biéu: Co /6s cua Microsoft gitp kich hoat tinh nang bao vé chong tran
ngan xép (stack overflow) bang cach s dung mot "cookie bdo mat" dé kiém tra
tredc khi st dung dia chi tra vé ctia ham.

Lgi ich: St dung cac tuy chon nay gitip loai bé cac diéu kién tran ngan xép pho bién
va tang cwong do an toan cho ma nguon.

Yéu cau: Céac thiét 1ap cho trinh bién dich, trinh lién két va cong cu phan tich ma
nén dwgc doi ngii bao mat xac dinh va cong bé nhw mot phan cua yéu cau bao mat

trong quy trinh SDL.

4. Stt dung cac thu vién an toan (Safe Libraries)

Thay vi tw viét cac ham x ly cho céc tac vu c6 rti ro cao, t6 chitc nén xac dinh va st dung

cac thu vién an toan da dugc kiém chirng.

Muc tiéu: Giam thiéu kha nang xay ra 16i goi ham d6i véi cac van dé phé bién nhw
tran b dém, tdn cong XSS hodc tan cong tiém nhiém (injection).

Vi du: Dy an OWASP Enterprise Security API (ESAPI) hodc thu vién Microsoft
Anti-Cross Site Scripting cho .NET.

5. Moi truong phat trién tich hgp (IDE)

Ty dong hoa: Cac cong cu ti dong c6 thé dugce tich hgp truc tiép vao IDE (nhw
Microsoft Visual Studio), gitp 1ap trinh vién thyc hién cac kiém tra tinh va dong
mot cach tw dong va thwong xuyén.

Nang suat: Viéc st dung IDE tién tién gidp loai bé hang loat 16i don gian va cho
phép theo doi cac s6 liéu (metrics) quan trong.

Hiéu qua lau dai: Mac du doi ngii phat trién can thoi gian dé lam quen véi cac cong
cu nay, nhung thoi gian tiét kiém dugce tir viéc giam thiéu cong sitc stta 16i & cac giai

doan sau (kiém thit hodc van hanh) la rat 16n.



Anti-tampering Techniques

No6i dung phan Anti-tampering Techniques (Cac k¥ thuat chong gia mao) trong Chuong
10 tap trung vao viéc bao vé ma nguon dé ngan chan nhitng thay doi trai phép tir ké tan
cong. Dudi day la cac chi tiét cu thé tir ngudn tai liéu:

1. Muc tiéu cia ky thuat chong gia mao

Cac ky thuat nay dugc ap dung nham khién ké tan cong khé c6 thé thay déi ma nguon va
sau d6 gia mao phan mém dé6 la san pham chinh hang. Hai phwong phap chinh duwogc st
dung 1a Ky ma nguon (Code signing) va Lam mo¢ ma nguon (Obfuscation).

2. Ky ma nguon (Code Signing)

Ky ma nguon cho phép nguwdi dung cudi xac minh tinh toan ven ctia ma va cung cap bang

chitng vé nguon goc ctia phan mém.

« Co ché: Ky thuat nay dva trén ha tang khoéa cong khai (PKI). Bé st dung, nha phat
trién can mét cap khoa dugc ky bdi mét co quan chitng thye (CA) dang tin cay.

e Cac buédc thyc hién:

1. Téc gia tao mot ban bam (hash) mot chiéu ctia ma nguoén dé tao ra mdt ban

tom lugc (digest).
2. Ban tém lwgc nay duge ma hoa bang khéa bi mat (private key) ctia ngudi ky.
3. Ma ngu6n cung vdi ban tém lugce da ky dugc chuyén dén ngudi dung.
4. Nguoi dung tao ban bam ctia ma nhan dugc bang cung mot ham bam.
5. Nguwoi dung gidi ma ban tom lwgc da ky bang khéa cong khai (public key)
cuia nguoi gui.
6. Néu hai ban tom lwgc khép nhau, ma nguon dwgc xac thyc va tinh toan ven

duoc dam bao.

« Luwu y: Ky ma nguon chi chitng minh ma khong bi thay doi ké ti khi ky; né khong

dam bao phan mém khéng co 16i hodc 10 hong.



3. Quan ly cau hinh: Ma nguon va Phién ban (Configuration Management: Source Code
and Versioning)

Viéc quan ly cac thay d6i va phién ban ciia ma ngudn la rat quan trong déi vdi cac tng dung

hién dai.

Muc tiéu: Danh dau va quéan ly duy nhat tirng ban phat hanh khac nhau (thwong
thong qua so6 phién ban).

Heé thong kiém soat phién ban: Gitip theo doi tat ca cac thanh phan, cho phép quay
lai cac phién ban cii hon khi can va kiém soat quyén truy cap dé tranh viéc nhiéu lap
trinh vién ghi de lén cong viéc ctua nhau.

Ty dong hoa: Do tinh chi tiét va khéi lwgng cong viéc 16n, viéc quéan ly phién ban

nén dwogc thue hién thong qua cac hé thong tw dong dé loai bé sai sot ctia con nguoi.

4. Lam m¢ ma nguon (Code Obfuscation)

Ky thuat nay dugc st dung khi ma thye thi bi 10 ra méi trong bén ngoai, noi ké tan cong

6 thé sao chép va phan tich thong qua cac chwong trinh g 16i (debuggers).

Tac dung: St dung cac chwong trinh lam m& (obfuscators) dé sap xép lai ma thuc
thi, khién qud trinh dich nguwgc (decompiling) tré nén cyc ky khé khan.

Muc tiéu bao vé: Ngan chan ké tan cong phat hién ra cac bi méat bén trong phan
mém nhu cac thudt toan hodc khéa ma hoa.

Tinh chat: Day la m6t cudc chay dua vii trang giita ngudi bao vé va ké tan cong;
madc du khong hoan hdo, n6é nang cao rao can va budc ké tan cong phai bat dau lai ti

dau vGi moi ban phat hanh mdéi.

Defensive Coding Techniques

No6i dung phan Defensive Coding Techniques (Cac ky thuat 1ap trinh phong tht) trong

Chuong 10 tap trung vao viéc xay duwng ma nguon c6 kha nang chong lai cac cudc tan cong

va hoat dong on dinh ngay ca khi diéu kién moi truong thay doi.

Dudi day la cac ky thuat va nguyén tac cot 16i dugc trinh bay trong tai liéu:



1. Khai niém va Thanh phan nén tang
Lap trinh phong tha khong phai 1a mot "nghé thuat den t6i" ma la viéc ap dung cac bao cao
vé moi de doa vao thire té. Cac yéu to nén tang bao gom:

e Giam thiéu bé mat tan cong (Attack surface reduction).

« Hiéu ro cac 1o hong lap trinh pho bién.

« Ap dung cac bién phap giam thiéu tiéu chuan.

2. Bao mat Khai bao (Declarative) so véi Bao mat Lap trinh (Programmatic)
bay la quyét dinh & mic d6 thiét ké vé cach thue thi bao mat:

« Bao mat khai bao: Dinh nghia cac quy tac bdo mat v4i "vé boc" (container) bén
ngoai ma nguon (vi du: cau hinh trong tép XML). K¥ thuat nay linh hoat va dwoc
quan ly bgi doi ngti van hanh.

« Bao mat lap trinh (Imperative): Cac logic bdo mat duwgc nhing tryc tiép vao ma
nguon. N6 cho phép kiém soéat chi tiét cac quy tac nghiép vu phitc tap nhung khién
ma nguon kho tai st dung hodc di chuyén hon.

3. Ty khéi dong an toan (Bootstrapping)

Dé cap dén quy trinh khéi dong ty duy tri cia chwong trinh. Khi 1ap trinh, can dam bao cac
bién moi treong (nhw dwong dan PATH) khong bi thay doi bai cac tac nhan bén ngoai kiém
soat cuia tng dung. St dung cac tép cau hinh dugc bao vé dé quan ly cac yéu t6 khai dong.
4. Tinh linh hoat mat ma (Cryptographic Agility)

bay la kha nang thay doi cac thuat toan hoac cau hinh mat ma ma khong can bién dich lai
ma nguon, thwvong thong qua cac tép cau hinh. Diéu nay giip ng dung phan tng nhanh
khi mot thudt toan bi coi la 16i thoi (nhw DES hodc MD5) hodc khi can tuan tha cac luat
xuat khau mat ma khac nhau gitta cac qudc gia.

5. Quan ly tham sé cau hinh

Cac tham s6 cau hinh c6 thé thay déi hanh vi cta (tng dung, vi vay ching can dugc bao vé
twong wng voi mic do rai ro. Cac bién phap bao gom dat tép trong thw muc duwgc bao vé

b&i ACL hodc ma héa dit liéu nhay cam bén trong tép cau hinh.



6. Lap trinh giao dién (Interface Coding)
Cac API la nhitng diém nhap (entry points) quan trong vao phan mém. K¥ thuat lap trinh

phong thu yéu cau:
« Xac thyc moi dau vao tai giao dién.

« Kiém toan (audit) cac twong tac bén ngoai doi v4i moi thao tac dac quyén dwgc thyc
hién qua giao dién.

« Loai bo cac API cii, yéu hodc da 16i thoi (deprecated).

7. Quan ly bg nhé¢ (Memory Management)
Dbay la khia canh cuc ky quan trong doi véi bdo mat ma ngudn:

« Ma nguon dugc quan ly (Managed code): Cac ngén ngit nhw Java hodc .NET chay
trong mot "hop cat" (sandbox), tir dong hoa viéc don rac (garbage collection), kiém
tra chi s6 va quan ly bd nhé.

« Ma nguon khong dvgc quan ly (Unmanaged code): Lap trinh vién phai tw quan
ly viéc cdp phat bo nh@, khién chwong trinh dé bi ro ri bo nhg, tran b6 dém hoac 16i
ghi de con tro.

« Tinh an toan kiéu (Type-safe): Ngan chan 16i do sai 1éch kiéu dit liéu, tir d6 ngan
viéc truy cap trai phép vao cac vi tri b nhd ngoai pham vi dv kién.

« Tinh cuc bg (Locality): St dung cac ky thuat nhw ASLR dé ngau nhién héa so do
khong gian dia chi, chdng lai cac cudc tan cong dya trén tinh dw doan cda cac tham
chiéu bo nhd.

8. Cac bién phap giam thiéu chinh (Primary Mitigations)
Tai liéu liét ké cac "cong cu chuan" cho 1ap trinh vién phong thu:
» Kiém soat chat ché moi dau vao va dau ra.
e Gia dinh rang cac thanh phan bén ngoai c6 thé bi pha hoai va ma nguon c6 thé bi

doc béi bat ky ai.



e St dung cac thu vién/khung (frameworks) an toan va cac tinh nang bao mat da dugc

nganh cong nghiép chap nhan thay vi tw sang tao.

Primary Mitigations
No6i dung phan Primary Mitigations (Cac bién phap giam thiéu chinh) trong Chuong 10
mo ta cac cong cu va ky thuat chuan da dugc chitng minh qua thure té la cac bién phap tot
nhat (best practices) dé bao vé phan mém. Dwdi day la cac chi tiét cu thé:
1. Khai niém va Vai tro
« Cong cu chuan: Pay la tap hgp cac bién phap gidm thiéu dwgc thiét 1ap qua thoi
gian va dugc coi la nhitng cong cu tiéu chuan ma mot chuyén gia bao mat phan mém
(CSSLP) can phai c6 trong "hop dung cu" cua minh.
« Kién thirc thiét yéu: Viéc hiéu ro tirng bién phap, cling nhu cach thitc va vi tri ap
dung chuing, la kién thitc bat budc doi vdi tat ca cac thanh vién trong doi ngii phat

trién.

« Trién khai qua bao cao moi de doa: Cac bién phap nay thwong dugce ap dung thong

qua viéc st dung bao cao mai de doa (threat report).

2. Nén tang ctia Lap trinh Phong thua
Lap trinh phong tha khéng phai 1a mot "nghé thuat den t6i" ma don gian la viéc 4p dung

cac ndi dung chi tiét trong bao cdo moi de doa. Cac yéu té nén tang bao gom:
e Giam thiéu bé mat tan cong (Attack surface reduction).
« Hiéu ro cac 10 hong lap trinh pho bién.
« Ap dung cac bién phap giam thiéu tiéu chuan.

3. Cac cong cu bo sung trong bo cong cu phong tha
Ngoai cac bién phap gidm thiéu chinh, b6 cong cu lap trinh phong thu con bao gém cac

hang muc sau:
« Phan tich ma nguon (Code analysis) va Ra soat ma nguon (Code review).

e Quan ly phién ban (Versioning).



Tinh linh hoat mat ma (Cryptographic agility).
Quan ly bo nhé (Memory management) va Xt ly ngoai lé (Exception handling)

Lap trinh giao dién (Interface coding) va Ma nguon duwgc quan ly (Managed

code).

4. Ky thuat Tokenization (Meo thi)

Mot bién phap giam thiéu cu thé dwgc nhdan manh dé bdo vé dir liéu nhay cam la

Tokenization (Ma bao hiéu):

Co ché: Thay thé dit liéu nhay cam bang mot dir liéu khac khong c6 két ndi bén
ngoai voi dir liéu goc.

Vi du: Trong giao dich thé tin dung, nha hang thwdng chi in vai s6 cudi cta thé va
thay cac so con lai bang ky ty "XXXX", tao ra mot token cho dit liéu d6 ma khong

lam 16 dit liéu thyc té.

Secure Integration of Components

Phan Secure Integration of Components (Tich hgp cac thanh phan an toan) trong Chwong

10 tap trung vao viéc két ndi cac phan hé, thw vién va ma nguon tir nhiéu nguén khac nhau

vao mot hé thong thong nhat ma van dam bao an ninh. Dwéi day la ndi dung chi tiét:

1. Boi canh Tich hgp hién dai

Quy trinh boi dap (Accretive process): Cac hé thong CNTT hién dai khong ton tai
don 1é ma phat trién qua qua trinh boi dap, noi cac hé thong méi dwoc thiét ké dé

dap tng yéu cau roi gia nhap vao hé thong chung ctia doanh nghiép.

Lgi ich: Viéc tich hgp chéo gitta cac kién tric cho phép tai st dung dit liéu, tang
hiéu qua st dung kién tric tong thé va giam chi phi so véi viéc xay dung lai cac dich
vu dit liéu hién co.

Yéu cau an toan: T4t ca cac hoat dong nhw mua phan mém, ap dung gidi phap ma
ngudn ma hay tao ma nguon tuy chinh déu phai dién ra dwdi mot quy trinh bao mat

chat ché dé dam bao moi rui ro déu duwgc tinh toan.



2. Tai sit dung an toan ma nguén hoac thv vién bén thit ba
Viéc viét mot chwong trinh dai tir dau dén cudi hién nay da 16i thoi; thay vao do, phan mém
dwgc cau thanh tir caic m6-dun lam viéc cung nhau.
« Lgi ich cia mé-dun: Giup bao tri hiéu qua, cho phép tai sir dung ma nguon c6 san
(nhw cac thuat toan bam, ma hoéa) giup tiét kiém thdi gian va tang tinh an toan vi cac

16i 1y thuyét da dugc loai bé tir tredc.

« Software Composition Analysis (SCA - Phan tich thanh phan phan mém): Day
la tap hop cac phwong phéap dung dé quan ly théng tin lién quan dén céc thw vién va
phan doan ma nguo6n bén thit ba.

« Cong cu SCA: Cac cong cu nay ty dong quét ma nguon dé nhan dién:

o Tat ca cac thanh phan ma nguén ma.

o Dt liéu tuan thu gidy phép (license compliance).

o Cac 16 hong bao mat da biét.

o Cac tao tac lién quan nhv container, registry va thw vién nhap khau.
3. Tich hgp Hé thong-trong-Hé thong (System-of-Systems Integration)
Viéc tich hgp bao gom viéc két noi cac phan hé khac nhau thanh mét thyce thé hoat dong
hoan chinh.

« Ranbh gié6i tin cay (Trust boundary): Bat ctt khi nao dit liéu di chuyén tir hé thong
nay sang hé thong khac, né déu di qua mét ranh gidi tin cdy.

« Xac thyc lai (Revalidation): Mo6i khi dit liéu bang qua ranh gidi tin cdy, n6 phai
dwgc xac thyce lai 1a chinh x4c dé ngan chan cac dau vao khéng phu hgp hodc thu
dich vao hé thong.

« Hop dong tin cay (Trust contracts): Day la c4c tai liéu m6 ta yéu cau vé do tin cay
khi truyén dit liéu gitta cac thanh phan. Vi du: Hgp dong khong chi quy dinh dit liéu
la s6 nguyén (integer), ma con phdi chi tiét la bao nhiéu bit (8, 16, 32 bit), c6 dau

hay khong dau, pham vi gia tri hop 1€ 1a bao nhiéu. Viéc nay gitp nha cung cap dir



liéu khong gti nham dit liéu bi tt* ch6i va cung cap thong tin can thiét cho viéc kiém

thir bdo mat hiéu qua.

Part V Secure Software Testing

chapter 11 Security Test Cases
Security Test Cases
Duwdi day la noi dung chi tiét ctia phan Security Test Cases (Cac treong hop kiém thir bao

mat) trong Chwong 11, ngay trwdéc phan Danh gia Bé mat Tan cong:
Tong quan vé Security Test Cases

« Dinh nghia: M6t truong hop kiém thi bao mat (Security Test Case) la mot tai liéu
mo td mot dau vao (input), hanh dong hodc s kién dugc mong dgi sé tao ra mot
phan hoi co6 thé dy doan dugc.

e Muc tiéu cot 16i: Muc dich co ban cta tat ca cac treong hgp kiém thi la dé xac dinh
xem mot tinh nang cu thé trong hé thong hoac san pham phan mém c6 dang hoat
dong dung chitc nang hay khong.

« Cac thanh phan chinh: M6t treong hop kiém thit tiéu chuan nén chita cac thong
tin cu thé nhu:

o Ma dinh danh truong hop kiém thir (test case identifier).

Tén truong hop kiém thir.

(@]

o Muc tiéu kiém thrr.

o Céc diéu kién hodc thiét lap kiém tht.

o Yéu cau vé dit liéu dau vao.

o Cac budc thyce hién va két qua mong dgi.

Vai tro va Quy trinh thyc hién



« Phat hién sém van dé: Qua trinh xay dung céc treong hgp kiém thi c6 thé gitp
phat hién cac van dé ngay tir khau xac dinh yéu cau hodc thiét k&, vi n6 bat budc doi
ngii phai suy nghi thau dao vé cach thirc van hanh cia ng dung. Do d6, viéc chuan
bi cac truong hop kiém thir cang sém cang tot trong quy trinh phat trién 1a mot thoi
quen hitu ich.

« Kiém soat diéu kién: Vé mat chitc nang, kiém thir bao gém viéc xem xét mot hé
thong hodc tng dung dudi cac dieu kién dwgc kiém soat va sau d6 danh gia két
qua.

e Tu duy thi¥ sai: Cac diéu kién kiém soat nay nén bao gom ca diéu kién binh thwong
va bat thwong. Kiém tht nén dugc thiét ké dé cé tinh lam cho mei thit di sai
hwéng nham xac dinh nhitng sy kién khong mong mudén c6 thé xdy ra, hoac nhitng

su kién mong muon lai khong xay ra.
Hai danh muc kiém thi¥ chinh
Cac phuwong phap kiém thtr thwong duwgc chia thanh hai loai chinh dya trén mitc d tiép can
ma nguon:
1. White-box testing (Kiém thit hop trang): Cac k¥ thuat c6 gang thuc thi cang nhiéu
ma nguon cang tot trong pham vi cac rang budc veé tai nguyén.

2. Black-box testing (Kiém thit hop den): Cac ky thuat khong xem xét dén cau tric
ctia ma nguon khi lya chon cac treong hgp kiém thi.
Ty thudc vao mitc do toan ven yéu cau doi véi san pham ma cac phuwong phap nay sé dugc
trién khai theo nhitng cach thitc khac nhau.
Attack Surface Evaluation
Phan Attack Surface Evaluation (Panh gia Bé mat Tan cong) trong Chwong 11 tap trung
vao viéc xac dinh va do luvong cac diém ma ké tan cong c6 thé 1gi dung dé xam nhap hodc

trich xuat dit liéu tiv hé thong. Dwdi day la noi dung chi tiét:

1. Khai niém vé Bé mat Tan cong



« Dinh nghia: Bé mat tdn cong la tap hgp tat ca cac diém nam trén ranh gigi ctia mot
hé thong, thanh phan hé thong hoac moi treong ma ké tan cong cé thé co gang truy

cap dé gay anh hwéng hodac lay dit liéu.

Vi tri trong yéu: Trong hau hét cac hé thong phan mém, day chinh la nhitng noi dir

liéu hoac thong tin di vao hé thong, du la thong qua cac kénh hop 1€ hay trai phép.
2. Quy trinh Banh gia va Kiém tht

 Giai doan thiét ké: Nhom phat trién can wdc tinh rdi ro va cac no luc gidm thiéu

lién quan dén cac diém nhap (entry points) khac nhau.

« Trong qua trinh phat trién: Viéc kiém thit ma ngu6n dé phat hién cac 16i hién
nhién ¢ tirng budc gitp xac dinh xem cac muc tiéu thiét ké ban dau c6 dugc dap tng

hay khong.

« Cap nhat lién tuc: Bé mat tan cong can dugc tai lieu hoa va cap nhat lién tuc trong
sudt vong doi phat trién phan mém (SDL) dé cung cap phan hoéi cho ddi ngii phat

trién,.
3. Cac yéu t6 kiém thir then chot
Viéc kiém thir bé mat tdn cong bao gom cac hoat dong thiét yéu sau:

e Xac dinh mitc do ma nguén ma ngwoi dung khong dang tin cay co6 thé tiép can

duoc.
« Kiém tra s6 lwgng ma nguon chay véi quyén wu tién cao (elevated privilege).

« Xac minh viéc trién khai cac ké hoach giam thiéu rti ro da dwoc chi tiét hoa trong

mo hinh de doa (threat model).
4. Cong cu Microsoft Attack Surface Analyzer

Tai liéu nhan manh mé6t cong cu quan trong cho méi trudng Windows:



« Chitc nang: Do ludng tac dong bao mat ciia mot ng dung déi vdi hé diéu hanh
Windows bang cach quét va phat hién cac thay do6i hé thong sau khi cai dat tng
dung.

 Lgiich:
o Xem cac thay doi cu thé trén bé mat tan cong ctia Windows.

o Danh gia sy thay do6i tong thé vé bé mat tan cong trong moi treong doanh

nghiép.
o Danh gia ridi ro cho nén tang noi tng dung du kién sé ton tai.
o Cung cap thong tin chi tiét cho ddi ngii tng pho sy cd.

« Uu diém: Cong cu nay hoat dong doc lap vdi itng dung dang duwgc kiém thi, gitp
no trd thanh maét lwa chon ly twdng cho buwdc kiém thit bado mat cudi cung trong quy
trinh SDL.

Penetration Testing
Duwdi day la noi dung chi tiét ctia phan Penetration Testing (Kiém thr xam nhap) trong

Chuong 11:
1. Khai niém Penetration Testing

« Dinh nghia: Kiém tht xdm nhap (Pen-testing) la mot hinh thitc kiém tra chi dong
(active form) dé tim kiém cac diém yéu va 16 hong trong hé thong.

« Su khac biét véi Scanning: Trong khi viéc quét 16 hong (scanning) mang tinh thu
dong, pen-testing tan dung tri tué ctia con ngudi dé thyc hién cac cudc kiém tra cé
muc tiéu cu thé hon.

e Muc tiéu: M6 phong tu duy va phwong phap cua ké tan cong (attacker’s ethos) nham
phat hién cac van dé bao mat trueéc khi bi ké xdu 1gi dung.

2. Vai tro trong Vong doi Phat trién Phan mém (SDL)



Panh gia hiéu qua: Pen-testing giup phan tich chuong trinh va xac dinh xem cac
bién phap gidm thiéu (mitigations) da lap ké hoach cé thyc sy hiéu qua hay khong.
Phat hién 16 héng an: N6 c6 thé tim ra nhitng 16 hong ma doi ngii phat trién chua
tung nghi toi.

Cac mo hinh thyc hién: C6 thé trién khai theo phwong phap hop trang (white-box),
hop den (black-box) hodc hop xam (gray-box).

3. Quy trinh thyc hién (4 Budc chinh)

Quy trinh nay mang tinh cau trac chat ché va c6 hé thong:

1.

4.

Reconnaissance (Trinh sat): Giai doan kham pha va liét ké cac thanh phan cta hé

thong.

Attack and exploitation (Tan cong va khai thac): Thyc hién tan cong dva trén cac

thong tin da thu thap.

Removal of evidence (X6a dau vét/Bang chirng): X6a bd cac dau hiéu dé mo

phong khd nang an minh cuda ké tan cong.

Reporting (Bao cao): Tong hop két qua va dwa ra khuyén nghi.

4. Pac diém cta qua trinh kiém th

Thiét 1ap muc tiéu: Qua trinh bat dau véi cac muc tiéu cu thé nhw kiém tra 16 hong
xac thye dau vao (input validation), 16i cdu hinh hodc 16 hong trén nén ting may chua
khi trién khai.

Tinh lap lai va ghi chép: Cac kiém thir vién sé tham do phan mém, ghi chép lai cac
phan hoi va 16i dé dinh hinh cho cac bai kiém tra tiép theo.

Kha nang tai hién (Reproducible): Ho6 so kiém thit phdi chithg minh dwgc mot tinh
hudng c6 thé tai hién lai 16i dé d6i ngii phat trién hiéu ré nguyén nhan goc ré va tién

hanh stra chita.



« Tinh chat: Day la mot quy trinh cham va cé phwong phap, moi budc thyc hién va

két qua déu phai dugc xac thuc.

Common Methods
Duwdi day 1a ndi dung chi tiét cia phan Common Methods (Cac phwong phap kiém thir pho
bién) trong Chwong 11. Cac phuong phéap nay dugc st dung dé danh gia mirc do phu hop
va an toan ctia phan mém qua nhiéu kich ban khac nhau.
1. Fuzzing (Kiém thit mo)
« Co ché: La phwong phap dung luc lwgng tho (brute-force) ap dung mot lwgng 16n
cac dau vao (inputs) dé xac dinh cai nao gy ra 16i hoac 16 hong.
« Pham vi: C6 thé ap dung cho cac giao thitc mang, tép tin va web. Pay la phuong
phap chinh dé tim 16i trinh duyét va cac van dé vé xac thi'ec dau vao nhw XSS hodc

SQL injection.
« Phan loai:

o Smart (Thong minh) vs. Dumb (Ngé ngan): Dya trén mitrc do logic dugc
str dung dé tao dit liéu dau vao.

o Generation-based (Dya trén tao mei): Dya trén dac ta giao thitc dau vao
dé tao dir liéu.

o Mutation-based (Dya trén dét bién): Lay dit liéu mau ding va lam bién doi
chting theo cac cach cu thé.

2. Scanning (Quét)
« Dinh nghia: La qua trinh liét ké ty dong cac dac tinh cu thé cia @ng dung hodc

mang.

« Ung dung: Bao gom quét cong mang, nhan dién hé diéu hanh (OS fingerprinting)

va quét 16 hong ttng dung.



« Loiich: Gidp doi ngti phat trién hiéu ro "dau chan" (footprint) cia ¢ng dung trén
nén tang dich trwde khi phat hanh, thwong dwoc yéu cau béi cac tiéu chuan nhw PCI
DSS.
3. Simulations (Mo phéng)
« Moi treong: Kiém thit (tng dung trong moi treong phan chiéu chinh xac moi truong
san xuat (production).
e Muc tiéu: Kiém tra cau hinh, cac van dé vé dit liéu, qua trinh khéi dong va tinh
twong tac véi hé diéu hanh.
« Load testing: Mot phan cia mo6 phéng nham dam bao hé thong chiu dugc tai trong
thuc t€ ma khong lam héng céac co ché kiém soat bao mat.
4. Failure Modes (Cac ché d¢ 1oi)
« Muc tiéu: X4c dinh céc 16i ngay ca khi chiing chwa gy ra that bai ngay lap tic (vi
du: ma nguon "chét" khong dwoc thuc thi).
« Fault testing (Break test): Co tinh stt dung cac dau vao dugc thiét ké dé gay 16i
nham kiém tra kha nang x& ly cia phan mém.
« Stress testing: St dung tai trong cuc 16n dé dam bao phan mém van hoat dong tin
cay.
5. Cryptographic Validation (Xac thuwc mat ma)
« Nguyén tac: St dung cac thuat toan da dugc phé duyét va trién khai ching mot cach
chinh xac.
« Van deé then chét: Bao vé khda (keys), gia tri mam (seeds) va dam bdo tao s6 ngau

nhiéen thyc sw (khong phai pseudo-random c6 tinh lap lai).
e Tiéu chuan: Thurong tuan theo FIPS 140-2 d6i v6i cac hé thong caa chinh pha My.

6. Regression Testing (Kiém thit hoi quy)
« Muc dich: BDam bao rang cac thay doi (va 16i) khong lam héng céac chitc nang dang

hoat dong hodac cac phién bén cii hon ctia ma nguon.



Thach thitc: Rat ton kém va mat thoi gian, dac biét khi phai ho trg nhiéu phién ban

phan mém khdac nhau trén thi truong.

7. Integration Testing (Kiém thit tich hgp)

Pinh nghia: Kiém tra xem cac thanh phan riéng 1é khi két hop lai c6 hoat dong ding
nhw mot hé thong thong nhat hay khong.
Trong tam: Kiém tra sy di chuyén dit liu qua cac ranh gidi tin cdy (trust

boundaries) va ddm bao tinh twong hgp gitta cac mo-dun.

8. Continuous Testing (Kiém thit lién tuc)

Co ché: St dung kiém th tiy dong nhw mot phan ctia quy trinh phan phoi phan mém
(CI/CD).

Lgi ich: Thu thap dir liéu vé rai ro kinh doanh mot cach nhanh chéng ngay trong

qua trinh phat trién thay vi dgi dén cudi quy trinh.

chapter 12 Security Testing Strategy and Plan

Develop a Security Testing Strategy and a Plan

No6i dung phan Develop a Security Testing Strategy and a Plan (Phat trién Chién lvgc va

Ké hoach Kiém thtt Bdo mat) trong Chwong 12 tap trung vao viéc thiét 1ap mot cach tiép

can co6 hé thong dé kiém tra tinh an toan ctia phan mém. DuGi day la cac chi tiét cu thé:

1. Ké hoach va Chién lwgc Kiém thtr

Budc dau tién: Xay dung mot ké hoach kiém thit (test plan), day la tai liéu chi
tiét vé cach tiép can hé thong dé kiém tra phan mém.

Chién lvgc kiém thit (test strategy): Bat dau bang mét ban phac thdo mé ta phwong
phap kiém thtt tong thé.

Muc tiéu ctia ké hoach: Phai néu r6 pham vi, cach tiép can, nguon luc, va lich trinh
cta hoat dong kiém thtr. N6 ciling dinh nghia cac tiéu chi hoan thanh kiém thit va

cac quy dinh vé xac dinh rai ro cting nhw phan bé nguon Iyc.



2. Xay dung cac treong hgp kiém thir (Test Cases)

Cau héi cot 16i: Moi treong hgp kiém thir dugc thiét ké dé tra 10i: "T6i sé kiém tra
cai gi, va két qua 'ding' sé trong nhw thé nao?".

Thong tin trong tai liéu Test Case: Bao gom ma dinh danh kiém thir duy nhét, lién
két dén cac yéu cau tir dac ta thiét ké, ghi cha vé diéu kién tién quyét, tham chiéu
dén cac khung thit nghiém (test harnesses), kich ban (scripts) va cac ghi chu bo sung.
Dit liéu dau vao va két qua: Moi truong hgp kiém thir phai quy dinh r6 gia tri dau

vao thuc té va két qua mong doi.

3. Céac loai hinh kiém thi dan xen

Tai liéu lvu y rang viéc kiém thit thwong cé s chong chéo gitra ba loai:

Kiém thit chitc nang (Functional testing): Dam bao don vi ma thyc hién ding
chitc nang va xt 1y 16i phu hop.

Kiém thit bao mat (Security testing): Dam bao phan mém khong c6 16i hodc 16
hong lam tang rui ro.

Kiém thit chat lwvgng/chap nhan (Qualification/Acceptance testing): Dam béo

san pham hoan thién da san sang dé st dung.

4. Céc yéu t6 cta Kiém thtt chat lwgng (Qualification Testing)

Thiét ké va thue thi kiém thir nay thuong duge quy dinh trong hop dong, bao gom:

Céc tinh nang bat budc phai kiém thu.
Gidi han tai (load limits) va cac loai kiém tht ap luc (stress tests).
Tat ca cac bai kiém tra giam thiéu rai ro va bado mat can thiét.

Mitc do hiéu sudt va céac giao dién can kiém tra.

5. Cac cau hoi thue té€ ma Ké hoach Kiém tht phai tra 10i

Mot ké hoach kiém thit hoan chinh can xac dinh ro trach nhiém va quy trinh:



e Ai chju trdch nhiém thiét ké, thyc thi cac bai kiém tra va duy tri méi truong thi

nghiém?.
e Ai chiu trach nhiém quan ly cau hinh?.
« Tiéu chi dé dirng hoac bat dau lai no lyc kiém thr 1a gi?.
« Khi nao ma nguon sé dugc dwa vao kiém soat thay doi (change control)?.
« Bao cao bat thwong (anomaly reports) sé dwgce viét & cap do nao?.

Muc tiéu cudi cung la st dung so6 lwgng treong hop kiém th it nhat nhung van dat duoc sy

hiéu biét day du vé chat lvgng va bao mat cia san pham.

Functional Security Testing
No6i dung phan Functional Security Testing (Kiém thit BAo mat Chitc nang) trong Chuwong
12 tap trung vao viéc xac minh xem phan mém cé thuc hién ding cac chitc nang bao mat
nhu da thiét ké hay khong. Duéi day 1a cac chi tiét cu thé tir nguon tai liu:
1. Muc tiéu cua Kiém th Chitc nang
« Danh gia sy phu hop: Kiém thir chitc nang dwgc thye hién dé danh gia mic do ma
phan mém dap @ng cac ky vong ctia nguwoi dung cudi vé mat van hanh.
« Cac linh vuc tuan thia: N6 xac dinh xem phan mém c6 tuan tha cac yéu cau vé do
tin cay (reliability), logic, hiéu suat (performance) va kha nang mé rong

(scalability) hay khong.
« Phan biét khai niém:
o Reliability (D0 tin cay): Do lwong viéc phan mém hoat dong diing chitc nang
vao moi thoi diém theo mong doi cua khach hang.

o Resiliency (Tinh dan héi/Kha nang phuc héi): Do lwong kha nang phan

mém van hoat dong manh mé ngay ca khi dang bi ké tdn cong nham muc tiéu.
2. Quy trinh 5 bwdc thye hién Kiém thir Chitc nang

Viéc kiém thtr chitc nang can dugc thye hién theo mot trinh tw chat ché:



Xac dinh cac chitc nang (yéu cau): Liét ké nhitng gi phan mém dwgc mong doi
phai thyc hién dya trén tai liéu yéu cau.

Tao dit liéu kiém thir dau vao: Xay dung cac tap di liéu dva trén dac ta ky thuat
cua tung chirc nang.

Xac dinh két qua dau ra mong dgi: Dy doan két qua "ding" ma phan mém phai
tra vé dwa trén dac ta chitc nang.

Thuyec thi cac treong hgp kiém thit (test cases): Chay cac bai kiém tra twong @ng
véi titng yéu cau chitc nang.

So sanh két qua: D6i chiéu dau ra thuc té véi dau ra mong dgi dé xac dinh mirc do

tuan thu.

3. Kiém thit Pon vi (Unit Testing)

Dbay la cap do kiém thir dau tién va rat quan trong trong bao mat chitc nang.

Nguoi thyce hién: Do chinh cac 1ap trinh vién thyc hién trong qua trinh viét ma.
Vai tro: Dam bao cac thanh phan logic la chinh xac va don vi ma dé dap @ng cac
yéu cau da cong bo.

Lgi ich: Gidp phat hién 16i cyc sém, treede khi ma nguon roi khoi giai doan phat
trién, dong thoi dam bao mitc do kiém soat va giam thiéu 16 hong hgp ly & cdp do

thap nhat,.

Nonfunctional Security Testing

Duéi day la ndi dung chi tiét cia phan Nonfunctional Security Testing (Kiém thir Bao

mat Phi chirc nang) trong Chuwong 12:

1. Ban chat ctia Yéu cau Phi chic nang

Tam quan trong: Viéc kiém thtr cac yéu cau nhu do tin cay (reliability), hiéu suat
(performance) va kha nang mé rong (scalability) cling quan trong twong duong

v6i cac yéu cau chic nang.



Pac diém: Céc yéu cau nay thuong lién quan dén sy thuan tién khi st dung va cac
yéu t6 hé thong khac. Néu thiéu ching, gia tri st dung ctia phan mém sé bi giam
dang ké.

Yeéu cau do lwong: Giong nhu yéu cau chitc nang, cac yéu cau phi chitc nang can
dwgc quy dinh bang cac thuat ngir c6 thé do lwong dugc dé doi ngii phat trién co thé
giai quyeét.

2. Thoa thuan mic dich vu (SLA)

Pinh nghia: Cac yéu cau phi chitc nang thvong dwoc thé hién thong qua mot Thoa
thuan mirc dich vu (Service Level Agreement - SLA).

Muc tiéu kiém thit hiéu suat: Muc tiéu chinh khong phai la tim cac 16i (bugs) cu
thé, ma la xac dinh cac niat that co chai (bottlenecks) va cac yéu to hiéu suat ciua

hé thong dang dwoc kiém thi.

3. Kiém tht Tai (Load Testing) va Kiém thitr Ap luc (Stress Testing)

D4y 1a hai phvong phap phd bién dé kiém tra hiéu suat:

Load Testing: Thuc hién chay hé thong dudi mot moi treong toc d6 dugce kiém soat
dé do lwong kha nang x ly.

Stress Testing: Dua hé thong virgt qua diém van hanh binh thwong dé xem cach né

phan tng véi cac dieu kién qua tai.

4. Kha nang phuc hoi (Recoverability)

Pinh nghia: Dy la kha nang ctia mot tng dung trong viéc tw khoi phuc vé mirc do
chitc nang mong doi sau khi cac bién phap bao vé an ninh bi vi pham hodc bi vuot

qua.

Testing Techniques

Dudi day la ndi dung chi tiét ctia phan Testing Techniques (Cac ky thuat kiém thi¥) trong

Chwong 12. Phan nay tap trung vao luwgng thong tin ma kiém thtr vién c6 treede khi thyc

hién kiém thu.



1. Phén loai k¥ thuat kiém thtr

Tai liéu chia cac ky thuat kiém th thanh ba loai chinh dya trén mic d6 hiéu biét vé hé

thong:

« White-Box Testing (Kiém thit hgp trang): Pugc thuc hién khi kiém tht vién c6
toan b kién thitc vé cac thanh phan hoat dong, bao gom ma nguén va cach van
hanh cta né. Ky thuat nay thuong duwgce thwe hién sém trong chu ky phat trién (vi
du: Kiém tht don vi) va tap trung vao cau tric ctia phan mém.

« Black-Box Testing (Kiém thit hop den): Kiém thir viéen khong co6 kién thitc vé
hoat dong bén trong ctia phan mém. Ho déng vai tro nhu mot ngudi dung cudi, chi
biét cac dau vao yéu cau va tap trung vao dac tinh hanh vi cia tng dung.

« Gray-Box Testing (Kiém thit hgp xam): La su két hgp, noi kiém th vién c6 nhiéu
thong tin hon hop den nhung it hon hop trang (khéng cé toan quyén truy cap ma
nguon).

2. So sanh Kiém thtr Hop trang va Hop den

Pac diem White-Box Testing Black-Box Testing

Kién thirc bay da (bao gobm ma Khong cé kién thirc
nguon)

Trong tam Panh gia ciu tric va thiét Danh gid hanh vi phan
ké mém

Ty 1é 1loi gia (False Thap Cao

Positives)

Loi logic C6 thé phat hién duoc Thwong khong thay dugc

3. MGi trueong kiém thit (Testing Environment)



Viéc kiém thtr khong chi giéi han trong ma nguén ma con phdi kiém tra cd moi treong van

hanh:

« Ranbh gici tin cay (Trust Boundaries): Rat quan trong dé kiém tra sy di chuyén di

liéu xuyén sudt ng dung, dac biét 1a tai cac diém két noi gitta cac mo-dun.

« Test Harness (Khung thit nghiém): La phuong tién dé tai liéu héa phan mém, cong

cu, dit liéu mau va cdu hinh dugc st dung dé hoan thanh mét bo kiém thi.

« Test Scripts (Kich ban kiém thit): Cac budc dugc ma héa dé moé phong hanh dong
nguoi dung, gitp loai bo 16i thu cong va tw dong hoda viéc so sanh két qua thure té vai
két qua mong dgi.

« Test Suites (B0 kiém thi¥): Cac bai kiém tra thwong dwgc nhém lai theo chite nang
(vi du: bo kiém thir bao mat, bo kiém thir co sé dit liéu) dé dé quan ly va tai stt dung.

Environment

Phan Environment (Moi treong kiém tht) trong Chuwong 12 nhdn manh tdm quan trong
cda viéc thiét 1ap mot khong gian lam viéc chuan héa dé dam bao tinh chinh xac va hiéu
qua cta quy trinh kiém thtt. Dwdi day 1a cac ndi dung chi tiét:

1. Vai tro ctia Méi truong Kiém thir

e Tich hgp va Thu thap dir liéu: Mot moi truong kiém thir dugce thiét 1ap tot gitp
tich hgp quy trinh kiém thir vao quy trinh phat trién phan mém va thu thap dir liéu
can thiét dé xac nhan viéc hoan thanh kiém thu.

« Tinh twong hgp: N6 cho phép kha nang twong tac gitra cac tao tac (artifacts) va cac
s0 liéu do lwong (metrics) gitta cac hé thong khac nhau dé cai thién tinh hitu dung

cta két qua.
2. Kiém thtt Két n6i va Ranh gidi Tin cay
« Kiém tra dau-cuoi: Viéc kiém tra sy di chuyén dir liéu qua cac ranh gidi tin cay t

dau dén cudi ttng dung la cuc ky quan trong.



« Loi giao tiép giita cac mo-dun: Khong chi kiém tra 16i trong titng mé-dun riéng 1é,
ma con phai kiém tra 16i tai cac diém két noi giita chiing. Mot vi du dién hinh la 16i
léch don vi do lwong (vi du: foot-pounds va newton-meters) giita cac hé thong con,
dan dén that bai toan bo hé thong ngay ca khi titng phan hoat dong ding dai thong
sO ctia no.

3. Cac cong cu ho trg moi truong

« Khung thit nghiém (Test Harness): La phuwong tién dé tai liéu héa phan mém,
cong cu, dit litu mau dau vao/dau ra va cac cau hinh duoc st dung dé hoan thanh
mot bo kiém thrr.

« Kich ban kiém thit (Test Scripts): Cac budc kiém thit dwgc ma héa dé mo phong
hanh dong ngwoi dung. Viéc ty dong hoa giip loai bé 1oi tha cong, dong thoi cai
thién téc do va do chinh xac cta viéc dién giai két qua.

« B¢ kiém thit (Test Suites): Cac bai kiém tra thwong dwge nhém lai theo chite nang
(nhw bdo mat, co s& dit liéu, kiém tra ranh gidi) dé de quan ly va thic day viéc tai

stt dung thay vi phai phat trién lai lién tuc.

Standards
Phan Standards (Cac tiéu chuan) trong Chuwong 12 gidi thiéu cac bo tiéu chuan quoc té va
phuong phéap luan gitip chuan héa quy trinh kiém thir va danh gia chat lwvgng an ninh phan
meém. Dudi day 1a ndi dung chi tiét:
1. ISO/IEC 25010:2011
« Tén day da: Hé thong va ky thuat phan mém — Yéu cau chét lwgng hé thong va
phan mém va Panh gia (SQuaRE) — Cac m6 hinh chat lwgng hé thong va phan mém.

« Vai tro: Cung cap hudng dan dé thiét 1ap chat lwgng trong cac san pham phan mém.

« Trong tam: Xay dung mo hinh chat lvgng xoay quanh céc dac tinh: tinh chitc nang
(functionality), do tin cay (reliability), va kha nang st dung (usability). Ngoai

ra con bao gom tinh hiéu qud, kha nang bao tri va kha nang di dong.



+ Khia canh con nguoi: Tiéu chuan nay gidi quyét ca khia canh con nguoi trong chat
lwgng, noi cac yéu cau c6 thé thay doi hodc khéng rd rang, giip doi ngili phat trién

c6 cung cach hiéu vé muc tiéu dy an.

2. SSE-CMM (ISO/IEC 21827:2008)
« Tén day du: M6 hinh trwdng thanh nang lyc ky thuat bao mat hé thong (Systems

Security Engineering Capability Maturity Model).

« Pham vi: Ap dung cho toan bo vong ddi ctia san pham tin cdy hodc hé théng an

toan, tir xac dinh khai niém, thiét ké, phat trién cho dén van hanh, bao tri va hiy bo.

« Cau triac: Bao gom 11 quy trinh dinh nghia nhitng gi can dat dugc trong ky thuat
bado mat va cac mitc d§ trwéng thanh (maturity levels) dé do lwong mitrc do hoan

thanh cac muc tiéu do.

« Gia tri: BPugc sit dung lam cong cu dé danh gia va cai thién cac thyc hanh ky thuat

bado mat trong mdt to chirc.

3. OSSTMM (Open Source Security Testing Methodology Manual)
« Dac diém: La mot hé thong dwgc binh duyét (peer-reviewed) cung cap phwong

phap luan khoa hgc dé danh gia an ninh van hanh dya trén cac s6 liéu phan tich.

e Muc tiéu: Tao ra mot hé thong c6 thé dac ta chinh xac an ninh cia mot hé théng van

hanh mot cach nhat quan va dang tin cdy.
« 5 phan kiém thii/kiém toan chinh:
1. Mang dit lieu (Data networks).
2. Vién thong (Telecommunications).
3. Khong day (Wireless).
4. Vatly (Physical).

5. Con nguoi (Human).



Crowd Sourcing

Phan Crowd Sourcing (Tan dung nguoén lyc cong dong) trong Chwong 12 dé cap dén viéc

huy dong cac nguon luc kiém thir tir bén ngoai quy trinh phat trién chinh thong dé phat hién

cac 16 hong bdo mat. Dugi day la cac ndi dung chi tiét:

1. Cac nhom tham gia bén ngoai

Kiém th tir cong dong c6 thé dén tir khach hang, cac bén thit ba, hacker va cac nha
nghién cttu bao mat.

Hacker: Thuwong st dung cac phuong phap nhuv fuzzing dé tim 16 hong va sau do
khai thac hoac ban thong tin dé cho bén khac ma khong thong bao cho doi ngti phat
trién.

Nha nghién citu bao mat (Security Researchers): Ciling thuc hién cac quy trinh

tim 16i twong tw nhing sé thong bao cho cong ty vé nhitng phat hién cta ho.

2. Tiét 10 c6 trach nhiém (Responsible Disclosure)

Dbay la quy tac ma cac nha nghién cttu bao mat thwdng tuan theo: Ho gilt bi mat vé
16 hong trong mot khoang thoi gian nhét dinh dé giip doanh nghiép c6 dua thai gian
tao ra va phat hanh ban va bao mat truéc khi thong tin duwgce cong khai.

3. Chuong trinh Tién thwdng 16i (Bug Bounty Programs)

Cac cong ty tién bo thuong thiét 1ap cac kénh chinh thitc dé lam viéc véi cong dong
nghién cttu bao mat thong qua chuwong trinh Bug Bounty.

Co ché: Cong ty trd cac khoan tién thudng (bounties) hodc phan thuéng cho nha
nghién citu dé doi 1ay viéc ho tim ra va bao cao 16i.

Lgi ich: Phvong phap nay tao ra mot hé sinh thai c6 1gi cho téat cd cac bén, giip

doanh nghiép phat hién 16 hong sém hon thong qua sitc manh tri tué ctia cong dong.



chapter 13 Software Testing and Acceptance

Perform Verification and Validation Testing

Phéan Perform Verification and Validation Testing (Thyc hién Kiém thit X4c minh va
Xac nhan) thuéc Chuong 13 tap trung vao viéc ddm bao phan mém dwgc xay dung ding

cach va dap &ng ding nhu cau cua nguwoi dung. Duwéi day la ndi dung chi tiét:
1. Khai niém Xac minh (Verification) va Xac nhan (Validation)

Dbay la hai chitc nang riéng biét nhung bo trg cho nhau dé xac dinh hé thong c6 théa man

cac yéu cau hay khong:

« Verification (Xac minh): Kiém tra xem cac yéu cau c6 dwgc dap wng hay khong.
Cau hoi cot 16i 1a: "Chung ta c6 dang xay dung san pham ding cach khong?"

(Are we building the product right?).

« Validation (Xac nhan): Kiém tra xem cac yéu cau d6 c6 chinh xac va day dua hay
khong. Cau hoi cot 16i la: " Chiing ta c6 dang xay dung ding san pham (ma nguoi

dung can) khong?" (Are we building the right product?).
2. Ké hoach V&V (SVVP)

Tat ca cac hoat dong V&V phai dugc thiét 1ap va tai liéu hoa trong Ké hoach Xac minh
va Xac nhan Phan mém (Software Validation and Verification Plan - SVVP). Ké hoach

nay bao gém:
« Céac yéu cau quan tri vé gidi quyét va bdo cdo bat thuwong (anomaly reports).
« Chinh sach vé ngoai 1€ va sai 1éch (deviation).
« Cac thu tuc kiém soat cdu hinh va duong co sd (baseline).
« Cac tiéu chuan va quy wéc dugc ap dung dé hudng dan thye hién.
3. Hai hinh thitc V&V chinh

Tai liéu chia V&V thanh hai loai dwa trén muc dich danh gia:



« Management V&V (V&V cap quan ly): Xem xét cac ké hoach quan ly, lich trinh,
yéu cau va phwong phap dé danh gia mic do phu hop cua ching véi dv an. Hoat
dong nay gidp dua ra quyét dinh vé hanh dong khac phuc, phan bé nguén lyc va

pham vi dv an.

e Technical V&V (V&YV cap ky thuat): Banh gia truc tiép san pham phan mém, bao
gOm tai liéu yéu cau, thiét ké, ma nguon, tai liéu huwdéng dan s dung va cac thu tuc
cai dat. Muc tiéu la xac nhan san pham tuan thu cac thong s6 ky thuat, quy dinh va

tiéu chuan.
4. Kiém thr Boc 1ap (Independent Testing - IV&V)

Dé dam bdo sy tin twdng t6i da vao tinh toan ven ctia san pham, cac bén thit ba khong lién
quan dén qua trinh phat trién c6 thé thyc hién kiém thit, goi la Xac minh va Xac nhan Pgc

lap (IV&YV).

e Yéu cau cot 16i: Tinh doc lap. Doi ngti kiém thit khong dwge nam dudi quyén quan

1y caa b phan san xuat san pham.

« Kiém toan (Audits): Day la co ché pho bién nhat cho danh gia chap nhan ddc lap.
Kiém toan vién (thuong la bén thit ba) sé xac nhan sy tuan thu cta sdn pham vdi cac
ké hoach, quy dinh hodc tiéu chuan thong qua bang chitng khach quan.

Software Qualification Testing
No6i dung phan Software Qualification Testing (Kiém thir Chat lwgng Phan mém) trong
Chuong 13 tap trung vao quy trinh danh gia chinh thitc dé xac dinh xem san pham phan

mém da san sang dé ban giao cho khach hang hay chwa. Dué6i day la cac chi tiét cu thé:
1. Khai niém va Muc tiéu
« Dinh nghia: Day la qua trinh phan tich chinh thitc dugc thyc hién dé xac dinh xem

hé thong hodc san pham phan mém c6 théa man cac tiéu chi chap nhan (acceptance

criteria) hay khong.

« Vai tro cia khach hang: Vé mat thyc t€, khach hang l1a bén thyc hién kiém thir chat

lwgng dé quyét dinh c6 chap nhan san pham hay khong.



Muc tiéu cot 16i: Dam bdo rang cac yéu cau ctia khach hang da dugc dap tng va tat
ca cac thanh phan dugc tich hgp chinh xac vao san pham da mua.

Bang chirng tuan thi: Qua trinh nay cung cap bang chitng cho thay san pham tuan
tht cdc mic do thiét ké, hiéu suat va sy dam bao (assurance) da dugc quy dinh trong

hop dong.

2. Pham vi va Diéu kién Kiém thtt

Panh gia su chinh xac: Quy trinh nay dugc tinh chinh dé danh gia cu thé liéu viéc
thiét ké va phat trién phan mém c6 chinh xac hay khéng, tim kiém cac khiém khuyét
6 thé gay ra 16i hodc c6 thé bi khai thac trong thurc té.

Tuan thu da phuwong dién: Cac bai kiém tra khong chi danh gi sy tuén tha cac yéu
cau ban dau ma con ca cac quy dinh vé hgp dong, tieu chuan va phap ly.

Moi treong thit nghiém: Phan mém dwoc danh gia chi tiét dudi ca diéu kién binh
thwong va bat thwong.

Vai tro cia Kiém toan (Audits): Dam béo rang tat ca cac tai liéu can thiét da dugc
hoan thién ding cach va san pham dap tng moi yéu cau vé chirc nang va hiéu suat

trong hgp dong.

Qualification Testing Hierarchy

Viéc kiém thtr khong dién ra don 1é ma di tir cdp d6 thap dén cao:

Bat dau tir cap d¢ thanh phan (component level) trong giai doan phét trién va tién

dan 1én hé thong tich hgp hoan chinh trong giai doan chap nhan.

Poi twgng muc tiéu: Bao gom kién tric phan mém, cac thanh phan, giao dién

(interfaces) va dit liéu.
Cac hoat dong chinh:

o Phan tich kha nang truy xudt nguon goc thiét ké phan mém (kiém tra tinh

chinh xac).

o bDanh gia thiét ké phan mém va phan tich giao dién thiét keé.



o Lap ké hoach va thiét ké kiém thtr cho titng cap do.

« HO tr¢ dam bao (Assurance): Duoc thuc hién bang cach phan tich mitc d6 tuan
tha ctia ma nguon vai dac ta thiét ké va tiéu chuan 1ap trinh, két hgp vdi cac truong
hop kiém th (test cases) muc tiéu duwgc tao riéng cho doi twong dang dwgc phan
tich.

Identifying Undocumented Functionality
Phan Identifying Undocumented Functionality (Xac dinh chitc nang khong dwoc tai liéu
héa) trong Chwong 13 tap trung vao mdt nguyén tac cot 16i cia bdo mat phan mém: phan

meém chi nén thyc hién nhitng gi n6 dugc thiét ké dé lam va khong lam gi khac.
Duwdi day la cac chi tiét cu thé tir nguon tai liéu:
1. Binh nghia va Tam quan trong

« Phan mém an toan: Pugc dinh nghia 1a phan mém thyc hién ding cac chitc nang
da dinh ro trong yéu cau va chi thyc hién nhitng chitc nang do.

« Chitc nang khong dwoc tai liéu hoa: La tap hgp cac tinh nang hodc hanh dong ton
tai trong ma nguén nhung khong dwoc quy dinh trong tai liéu yéu cau hoac thiét ké.

« Rui ro: Nhitng chitc nang nay thuong la cac "diém nhap" (entry points) tiém nang
ma ké tdn cong c6 thé 1gi dung dé thuc hién cac hanh vi ngoai y mudn cta nha phat
trién.

2. Nguon goc cta chitc nang khong dwgc tai liéu hoa

« So suat trong thiét ké: Nhiéu hé thong that bai khi nguwdi dung tim thady mot hoat
dong (activity) khong dugc xem xét trong qua trinh thiét ké va xay dung nhung van
c6 thé thye hién dugc trong ma ngudn thuc té.

« Moi quan hé giita Bao mat va Chat lwgng: Néu mot phan mém duwgce coi la "an
toan" nhwng lai thiéu "chat lwgng" (16i quy trinh), cac chitc nang khong dwoc tai liéu
héa c6 thé xuat hién, dan dén cac hanh vi khong mong mu6n hoac khong hgp 1é.

3. Bién phap ngan chan



« Hiéu ro cac diem nhap: Do6i ngii phat trién phdi xac dinh va hiéu ro tat ca cac diém
ma dit liéu c6 thé di vao hé thong.
« Tai liéu hoa day di: Moi hoat dong kha thi trén tirng doi twgng (object) trong hé

théng can dugc dinh nghia va ghi chép lai ro rang.

« Ap dung bién phap bao vé: Sau khi da tai liéu héa, can ap dung cac bién phap kiém

soat (safeguards) phu hgp dé ngan chan viéc stt dung trai phép cac diém nhap nay.

Analyze Security Implications of Test Results
No6i dung phan Analyze Security Implications of Test Results (Phan tich hé qua bao mat

cda két qua kiém thtt) trong Chwong 13 tap trung vao viéc danh gia mic d6 nghiém trong
cda cac 16i tim thdy va dwa ra quyét dinh xtr Iy phu hgp. Duéi day la cac chi tiét cu thé:
1. Cham diém va Uu tién 16i

« Dua trén tac dong: Céac 16i (bugs) tim thay trong qua trinh phat trién dugc chdm

diém dua trén tac dong (impact). Vi khong thé stra chita tat ca cac 16i, viéc wu tién

stra cac 16i gay ra hé qua nghiém trong la yéu cau bat budc.

« Tiéu chi wu tién: Tac dong la yéu t6 thuc day chinh dé quyét dinh c6 stra 16i hay
khong, nhung diéu nay khong cé nghia la bo qua cac 16i nhd, ddc biét néu viéc khac

phuc ching ton it chi phi va thyc hién duge ngay tir sém.
2. Loi pha v tiéu chuan dong goi (Break the Build)

e Quy trinh Build dinh ky: Nhiéu céng ty st dung quy trinh xay dwng (build) thuong

xuyén, noi cac mo-dun dugc sira doi va phai dwgc hgp nhat (merge) mét cach sach

~

se.

« Xt ly bat bugc: Bat ky 16i nao lam gian doan hodc phé v& cac tiéu chi cta quy trinh
build nay déu phai duwgc giai quyét ngay lap tirc dé ngan 16i cti bam ré sau vao cac
phién ban ma nguon mai.

3. Theo ddi va Quan ly 16i



Hé thong Bug Tracking: Tat ca cac khiém khuyét (defects) da biét nén dugc theo
doi trong hé thong quan ly 16i. Hé thong nay gidp phan loai 16i nao can sira va 16i
nao co thé tri hoan.

Gidi han thyc té: Trong thyc té, mot so 16i qua khé hoac qua ton kém dé sira chira
ngay lap tirc (vi du: yéu cau thiét ké lai toan b kién tric). Néu 16i d6 khong gay rui
ro 16n, viéc khac phuc c6 thé duwgc hoan lai cho dén dot cap nhat hoac thiét ké lai

16n tiép theo.

4. Khai niém Bug Bar (Thanh chéan 16i)

Pinh nghia: Pay la mot chi s6 do lwong dwa trén tiéu chuan rui ro, xac dinh mic
chat lwgng toi thiéu ctia ma nguon.

Quy tac phat hanh: Néu mot 16i duwge chdm diém nam tai hoac trén mirc Bug Bar
16i d6 bat bugc phai dugc khac phuc hoac giam thiéu truée khi phan mém dugc

phat hanh. Cac 16i nam duéi mitc nay c6 thé tiép tuc dugc theo dai.

Classify and Track Security Errors

Phéan Classify and Track Security Errors (Phan loai va Theo doi Loi Bao mat) trong

Chuong 13 tap trung vao viéc quan ly cac khiém khuyét phan mém mot cach cé hé thong

dé cai thién chat lwgng va do an toan cta san pham. Duéi day la cac ndi dung chi tiét:

1. Phan loai Khiém khuyét (Defects)

Tai liéu phan chia cac khiém khuyét phan mém thanh 5 loai chinh dya trén nguon goc hodac

hé qua cua ching:

Flaws (Thiéu sot): Cac 16i phat sinh tir khau thiét ké.

Bugs (Loi): Cac 16i phat sinh trong qua trinh viét ma (coding).

Behavioral anomalies (Bat thwong vé hanh vi): Cac van dé lién quan dén cach
tng dung van hanh trong thyc té.

Errors and faults (L6i va sai s6t): Cac van dé vé két qua dau ra c6 ngudn goc tir

cac yéu to khac.



« Vulnerabilities (Lo hong): Cac diém c6 thé bi thao ting dé khién hé thdng hoat
dong khong ding muc dich.
2. Theo déi Loi (Bug Tracking)
Viéc theo doi 16i gitp xac dinh trang théi va wu tién x ly:
e Quyét dinh kinh té: Mot s6 16i mo nhat, kho khai thac va ton kém dé stra chita c6
thé dwoc dé lai cho dén dgt viét lai ma nguon I6n tiép theo nham tiét kiém chi phi.
« Co sé dit lieu khiém khuyét: Can lwu trit cac thong tin nhu: noi xay ra 16i, ban
build nao, ai phat trién, ai phat hién, va cach phat hién. Pay la nguon hoc tdp quan
trong dé tranh lap lai sai 1am trong twong lai.
3. M6 hinh DREAD (Scoring Bugs)
DREAD la mot hé thong chdm diém rui ro gitip so sanh mitc do nghiém trong ctia cac 16i
khac nhau. Cong thitc chung la Risk = Impact (Tac dong) x Probability (Xac suat). Cac
thanh phan cia DREAD bao gom:

« Damage potential (Tiém nang gay hai): Danh gia dva trén tinh bado mat, toan ven va
san c6 (CIA).

« Reproducibility (Kha nang tai hién): Loi c6 dé lap lai hodc c6 thé viét thanh kich
ban tan cong khong?

« Exploitability (Kha nang khai thac): Viéc thuc hién cudc tan cong khé hay dé?

« Affected users (Nguwdoi dung bi anh hwdng): Pham vi ngudi dung bi tac dong 16n dén
murc nao?

« Discoverability (Kha nang phat hién): Loi c6 dé bi tim thay bdi ké tan cong khong?

4. Hé thong cham diém 10 hong phd bién (CVSS)
CVSS (Common Vulnerability Scoring System) la tiéu chuan thyc té€ dé danh gia diém

rdi ro cua 16 hong:



« Base Metric Group (Nhom so liéu co ban): Xem xét cac dac tinh ndi tai cta 1o
hong nhw do phitc tap ctia cudc tan cong, dac quyén yéu cau va twong tac cia nguoi
dung.

« Temporal Metric Group (Nhom so liéu théi gian): Dai dién cho céach rti ro thay
doi theo thoi gian.

« Environmental Metric Group (Nhom sé liéu méi treong): Cac dac tinh thay doi

tuy theo hé thong va cac bién phap phong thu cu thé.

Secure Test Data
Dudi day 1a ndi dung chi tiét ctia phan Secure Test Data (Dir liéu Kiém thir An toan) thudc
Chuong 13:

1. Tam quan trong cua Dit liéu Kiém thur

« Kiém thit toan dién: Viéc kiém thit phdi dién ra xuyén su6t qua trinh phat trién, t
khau xac dinh yéu cau (st dung Use Cases va Misuse Cases) dén khau hoan thién

hé théng.

« Tinh dai dién: Dé két qua kiém thi phan anh ding thyc t€, di liéu kiém thi can

phai c6 tinh dai dién cho dit liéu thyc t€ ma hé thong sé xi ly.

« Dit lieu cho Misuse Cases: Ngoai dit liéu "diing", can tao ra cac tap dit liéu dugc
thiét ké riéng dé gay 16i hé thong nham kiém tra kha nang chong chiu.
2. Thach thitc trong viéc tao dit lieu
« Viéc tao dit lieu kiém thtr chat lwgng rat khé khan vi can dam bao:
o Referential integrity (Tinh toan ven tham chiéu): Cac moi quan hé giita
cac bang dit liéu khong bi pha va.
o Statistical qualities (Pac tinh thong ké): D{ liéu gid nhung phdi cé phan
phoi va tinh chat giong dir liéu that.

3. Téi st dung dit liéu san xuat (Production Data)



« Ly do: Trong cac méi trudng phitc tap, viéc tu tao dit liéu rat kho, nén cac doi ngi
thuwong 14y dit liéu tt méi treong thyuce té (production) dé kiém thu.
« Rii ro bao mat: Viéc stt dung truc tiép dit liéu khach hang trong moi treong kiém
thit de doa nghiém trong dén quyén riéng tu,.
e Quy trinh lam sach dit liéu (Cleansing/Anonymization): Day la buéc bat budc va
khong hé don gian. N6 bao gom:
o Xd4c dinh cdc truong thong tin nhay cdm can bao vé.
o Anonymizing (An danh héa): X6a bé cac méi lién hé gitta dit liéu va danh
tinh thuec.
o Tokenizing (Ma hoéa thé): Thay thé mdt s6 khoa dit liéu dé giir tinh toan ven
nhung van bé gdy cac mdi quan hé dinh danh.
o Xem xét tdc dong cua viéc cong don dir liéu (data aggregation): Doi khi

cac mau tin riéng 1é 1a an danh, nhwng khi két hgp lai van c6 thé suy doan ra

danh tinh.

Part VI Secure Software Lifecycle Management

chapter 14 Secure Configuration and Version Control

Secure Configuration and Version Control
Phén Secure Configuration and Version Control (Cau hinh An toan va Kiém soat Phién
ban) trong Chuong 14 tap trung vao viéc quan ly sy thay doi va thiét 1ap cac thong s6 van

hanh cho phan mém trong su6t vong doi ctia nd. Du6i day la ndi dung chi tiét:
1. Khéi niém Kiém soat Cau hinh (Configuration Control)

« Dinh nghia: Ciu hinh dé cap dén cac yéu to cu thé (nhw cac tép cdu hinh) diéu khién

cach phan mém van hanh va kich hoat cac tinh nang tai thoi diém thuc thi.



« Pham vi quan ly: Quén ly cau hinh bao gém cac van dé lién quan dén cdu hinh phan
clirng, phan mém, tai liéu, giao dién va cac quy trinh va 10i.
2. Kiém soat Phién ban (Version Control/Revision Control)
e Muc tiéu: Danh dau duy nhat va quén ly titng ban phéat hanh khac nhau ctia phan
meém.
« Co ché hoat dong:

o St dung céac con so6 hoac ky tw dé phan biét (vi du: s6 bén trdi ddu chdm la
ban phat hanh chinh, s6 bén phai 1a mitc do thay déi nho).
o Cho phép quay lai (rollback) cac phién ban cii hon néu ban build hién tai gap

X

loi.

o Quan ly truy cap: Hé thong c6 thé khoa cac doan ma ngudn dé tai mot thoi
diém chi c6 mot 1ap trinh vién dwgc chinh stta, tranh viéc ghi dé cong viéc

caa nhau.

« Tinh ty dong héa: Do khdi lwgng chi tiét rat 16n, viéc quan ly phién ban va cau
hinh t6t nhat nén dwgc thyc hién bang hé thong ty dong dé loai bo 16i do con ngwoi.

3. Chién lwgc va Lo trinh (Strategy and Roadmap)
e Trach nhiém:
o Khach hang (Customer): Chiu trach nhiém béo tri sdn pham sau khi phat
hanh.
o Nha cung cap (Supplier): Chiu trach nhiém quan ly cdu hinh sdn pham truéc
khi phat hanh va viét Ké hoach Quan ly Cau hinh.
« Su phoi hgp: Ké hoach quén ly cau hinh can dugc xay dyng chung gitta nha cung
cap va khach hang dé dam bao moi trach nhiém dwgc hiéu ro va duy tri.
« Kiém toan (Audits): Viéc dam bao an ninh va chat lwvgng dwgc thye hién thong qua

cac cudc kiém toan doc lap véi doi ngili phat trién.



4. Quan ly An ninh trong cac Phuong phap luan Phat trién
An ninh c6 thé dugc nhiing vao bat ky phwong phap luan nao (Agile hodac Waterfall):

« Phuong phap thich wng (Adaptive/Agile): Tap trung vao cac chu ky phat trién
nho, nhanh (nhw Scrum, XP). Viéc nhing an ninh vao Agile gitip phat hién 16i cuc
som, tiét kiém chi phi stta chita.

« Phuong phap du doan (Predictive/Waterfall): La quy trinh tuyén tinh, tuan ty.
An ninh trong Waterfall can dugc xac dinh ngay ttr giai doan yéu cau va thiét ké vi

viéc quay lai cac budc trede do rat kho khan va ton kém.
5. Cac thanh phan c6t 16i cua SDL trong Chwong 14
Dé van hanh an ninh cau hinh, quy trinh SDL bao gém:

« Security Gates (Cong an ninh): Cac diém kiém tra bat budc phdi vugt qua dé dam

bdo cac yéu cau an ninh dwogc dap tng tride khi tién sang giai doan tiép theo.

« B0 cong cu: Bao gom theo dai 16i (bug tracking), mo hinh héa méi de doa (threat

modeling) va kiém thtr xam nhap/fuzzing.

Define Strategy and Roadmap
No6i dung phan Define Strategy and Roadmap (Xac dinh Chién lwgc va Lo trinh) thudc

Chuong 14 tap trung vao viéc phan dinh trach nhiém va cac quy trinh quan ly thay doi gitta
nha cung cap va khach hang. Dwdi day la chi tiét tir nguon tai liéu:
1. Vai tro va Trach nhiém
Viéc quan ly cau hinh lién quan dén hai vai tro chinh véi cac trach nhiém cu thé:
« Nha cung cap (Supplier): Chiu trach nhiém quan ly cau hinh cta san pham truéc
khi phat hanh va duy tri san pham trong su6t vong doi phat trién. Nha cung cap la

bén trurc tiép soan thao Ké hoach Quan ly Cau hinh.



Khach hang (Customer): Chiu trach nhiém bao tri sdn pham sau khi phat hanh.
Khach hang phoi hgp véi nha cung cap dé xay dung ké hoach quéan ly nham dam

bao tinh lién tuc va hiéu ro moi trach nhiém.

2. Nhan suv quén ly

Configuration Managers (Trinh quan ly cau hinh): Nha cung cap b6 nhiém céac
giam sat vién cu thé chiu trach nhiém dam bao cac yéu cau trong ké hoach dugc thuc

hién xuyén su6t qua trinh phat trién.

DPai dién khach hang (Customer Representative): Mot ca nhan dai dién cho khach
hang dugc chi dinh tham gia vao qua trinh phat trién. Ngudi nay c6 tham quyeén giai
quyét cac van dé kiém soat cau hinh phat sinh, phé duyét cac dé xuét thay doi va

dam bdo qua trinh chuyén giao quan ly cau hinh cho khach hang dién ra su6n sé.

3. Quan ly Nha thau phu (Subcontractors)

Nha cung cap (thong qua trinh quéan ly cau hinh) c6 trach nhiém dam bao cac nha
thau phu hiéu va tham gia day du vao viéc duy tri kiém soat cau hinh phu hop.
Tat ca cac diéu khoan trong thda thuan giita bén san xuat va khach hang thuong ap

dung cho ca nha thau phu va phdi dugc dwa vao ké hoach quan ly ciu hinh.

4. Cac Quy trinh va Thyc thé Quan ly chinh

Quaén ly cdu hinh bao gom hai quy trinh 16n la Kiém soat cau hinh (Configuration

control) va Kiém soat xac minh (Verification control), dugc thyc hién thong qua ba thyc

thé quan ly twong tac lan nhau:

Quan ly quy trinh thay doi (Change process management): Bao gom viéc uy
quyén thay doi, kiém soat xac minh va xtr ly phat hanh.

Kiém soat duong co sé (Baseline control): Bao gom hach toan thay doi va quan
ly thw vién.

Xac minh cau hinh (Configuration verification): Bao gom hach toan trang théi dé

xac minh tinh tuan tha véi cac thong so ky thuat.



Manage Security Within a Software Development Methodology
No6i dung phan Manage Security Within a Software Development Methodology (Quan

ly Bao mat trong Phuwong phap luan Phat trién Phan mém) thuoc Chuwong 14 nhan manh
rang bao mat khong phu thudc vao bat ky phwong phéap luan cu thé nao, ma c6 thé dugc
nhing vao bat ky quy trinh nao dé giam thiéu 16 hong.
Duwdi day la cac chi tiét chinh:
1. Céc thanh phan SDL cot 16i
Du st dung phuwong phap nao, quy trinh SDL (Secure Development Lifecycle) thuwong bao
gom:

« Dao tao doi ngii: Thanh vién can kién thitc vé thyc hanh, chinh sach va tha tuc bao

mat hién tai.

« Cong an ninh (Security Gates): Cac diém kiém tra bat budc phai vurgt qua dé dam
bdo tuan thu yéu cau bdo mat triedc khi dy an tién trién sang giai doan tiép theo.

« B¢ cong cu: St dung theo doi 16i (bug tracking), mo6 hinh héa méi de doa (threat
modeling) va kiém thtt fuzzing.

« Danh gia bao mat (Security Review): Kiém tra xem tat cd cac hoat dong bao mat
bat budc da dugc thye hién ding mitc chwa.

2. Bao mat trong Phuong phap luan Thich ing (Adaptive/Agile)

« Pac diem: Tap trung vao sy doi mdi, hiéu qua cua cdc nhém nhé thong qua cac
vong lap phat trién nhanh va lap lai.

« Cac loai hinh pho bién: Bao gom Scrum (tap trung vao quy trinh), XP (Extreme
Programming - tap trung vao khia canh con nguoi), cung vdi Lean, Kanban, va FDD.

« Lgiich: Viéc nhiing bdo mét vao Agile mang lai lgi ich 16n vi cac 16i dwgc phat hién

va ngan chan rat sém, giup tiét kiém thagi gian va chi phi chinh stra.



3. Bao mat trong Phwong phap luan Dy doan (Predictive/Waterfall)
« Dac diém: Mot quy trinh tuyén tinh, tuan ty, trong d6 moi budc phai dugce hoan
thanh truéc khi chuyén sang budc tiép theo.

« Han ché: Rat kho dé quay lai cac giai doan trwdc néu phat hién yéu cau mdi hoac

16i thiét ké, dan dén chi phi va thai gian tang cao.

e Chién lwgc bao mat: Can xac dinh cac van dé bao mat cang s6m cang tot vi viéc

can thiép mudn trong mo hinh thac nwéc rat ton kém.

Identify Security Standards and Frameworks va Decommission Software
Dudi day la ndi dung chi tiét ctia hai phan Identify Security Standards and Frameworks

va Decommission Software thudc Chuong 14:

1. Identify Security Standards and Frameworks (Xac dinh cac Tiéu chuan va Khung Bao

mat)

Viéc ap dung cac tiéu chuan va khung bao mat gitup doanh nghiép giam thiéu s6 lwgng va

mitc d nghiém trong ctia cac 16 hong, dong thoi thiét 1ap quy trinh stta 16i an toan.

« Cac nguon tai liéu uy tin: Bao gom BSA | The Software Alliance, OWASP, va
SAFECode.

« Cac thyc hanh cot 16i can hwéng dan:
o Xac dinh tiéu chi cho cac lan kiém tra va cong an ninh (security gates).

o Cau hinh quy trinh bién dich va xay dung (build) dé cai thién bao mat file
thue thi.

o Bado vé moi truong build khéi sy truy cap trai phép va gia mao.

o St dung chir ky s6 dé xac minh tinh toan ven ctia phan mém xuyén su6t vong
doi.

o Kiém tra tat caA ma nguon (bao gom ca phan mém bén thit ba) dé tim 16 hong.

o Thiét 1ap cac cdu hinh bao mat & mitc mac dinh (secure by default).



« Tam quan trong cua quy trinh: Tai liéu nhan manh viéc c6 cac quy trinh dwgc

thiét ké tot quan trong hon viéc chi dwa vao ky nang ca nhan cua 1ap trinh vién.
2. Decommission Software (Hay bo/Ngtrng hoat dong Phan mém)

Muc tiéu cta qua trinh nay la chdm ditt sy ton tai cia mot hé thong hodc thye thé phan mém
mot cach an toan.

« Ruii ro twr dit liéu cii: Cac hé thong cii van gitt lai thong tin (khai niém magnetic

remanence), do dé can xtt ly dé dam bao dir liéu duwgce bao mat ngay ca khi khong

con st dung.

« Ké hoach huy bo (Disposal Plan): Can mot ké hoach bang van ban chi tiét vé cach

thitc ngtrng ho trg, lvu trit cac tao tac (artifacts) va thong bao cho ngudi dung.

« Thong bao cho nguwoi dung: Can thong bao 16 ly do ngirng ho trg, cac Iwa chon

thay thé hodc nang cap, va ngay san pham mdi sé san sang.

« Chinh sach End-of-Life (EOL): Phdi bao gom céc tiéu chi vé viéc ditng hoat dong
(sunsetting), thong bao vé phan citng/phan mém bi thay thé va thoi gian ho trg ky

thuat con lai sau thong bao.

« Xt ly dir liéu (Data Disposition): Khi hily bé phan mém, dit liéu can dugc danh

gia dé quyét dinh gitt lai (nfu con gia tri kinh doanh) hodc tiéu hiy an toan.

Define and Develop Security Documentation
Phan Define and Develop Security Documentation (Xac dinh va Xay dung Tai liéu Bao
mat) trong Chuong 14 nhan manh rang tai liéu chi c6 gia tri khi n6 dugc chia sé minh bach

va moi thanh vién trong ddi ngli déu hiéu rd dé cung phdi hgp.
1. Tinh minh bach va Sv phéi hgp (Transparency and Playbook)

« Gia tri caa tai liéu: Cac tai liéu mo ta quy trinh xay dung phan mém an toan sé tr@
nén vo gia tri néu doi ngii thye hién khong thé tiép can hoac khong hiéu cac budc

trong do.



Nguyén tac "Cung mot kich ban": Tét cd cac nhom—tw ngudi thu thap yéu cau,
nha thiét ké, kién tric s, 1ap trinh vién dén kiém thit vién va quan ly—déu phai lam

viéc dya trén cung mot bg tai liéu huwong dan (playbook) dé dam bao sy dong bo.

2. Céac loai tai liéu bao mat trong yéu can chia sé

Mo hinh héa mai de doa (Threat Modeling): Day khong chi la cong viéc cta cac
chuyén gia mé6 hinh héa ma la mot cong cu giao tiép mé. N6 giip minh hoa noi cac

moi de doa twong tac véi phan mém va néu bat nhitng noi can bién phap giam thiéu.
Bao cao 16i (Bug Reports): Viéc chia sé thong tin vé cac 16i bao mat trudc dé la
cure Ky quan trong. Tai liéu can mo ta chi tiét 16 hong, ngudn goc phat sinh va cach
khac phuc dé tranh lap lai sai lam cii.

Yéu cau bao mat va Tiéu chuan lap trinh: Nhitng tai liéu nay chi c6 gia tri khi
moi thanh vién déu biét dén va tuan tha ching mot cach nghiém ngat.

K& hoach kiém thit (Test Plans): N6i dung kiém thtt cu thé khong chi quan trong
v6i ngudi kiém thir ma con gitip cac nha thiét ké va 1ap trinh vién hiéu ré muc tiéu

bdo mat can dat duogc.

Develop Security Metrics

Phan Develop Security Metrics (Phat trién cac Chi s6 Bao mat) trong Chwong 14 tap trung

vao viéc dinh lvgng va do lwdng cac nd lyc bao mat dé quan 1y quy trinh phat trién mot

cach hiéu qua. Duéi day la cac ndi dung chi tiét tir nguon tai liéu:

1. Vai tro cia Chi s6 Bao mat

Muc dich: La mot phan cua quy trinh quan ly nham do lwdng cac muc tiéu va co
phuong tién dé chdm diém tién do thuc hién.

Van dé véi viéc dém 16i don thuan: Viéc chi dém s6 lwgng 16i duge khic phuc la
cach lam pho bién nhung né khong c6 kha nang mé rong tot (scale well) khi quy

mo dy an thay doi.



« Chi sd chuan hoa: Tai liéu dé xuat st dung cac chi s6 da dugc chuan héa nhw "so
khiém khuyét trén moi nghin dong ma" (defects per thousand lines of code) dé

phan anh chinh x4c hon chat lwgng ma nguon.
2. C4c chi s6 quan trong can do luong

DE hiéu r6 nhitng gi dang xay ra va chi phi lién quan dén 16i, cac t6 chitc nén theo doi:

So lwong loi lap lai (repeated errors): Do lwong viéc doi ngli c6 hoc hoi tir sai 1am

ci hay khong.

So lwgng loi pho bién: Vi du nhw cac 16i nam trong danh sach Top 10 (OWASP).

Ty 1€ phan tram cac muc nam trén mgt mitc d¢ nghiém trong cu the.

Thei gian khac phuc (Remediation time): Vi du nhw thdi gian trung binh dé stra

mot 16i bao mat.

Thudc do vé do phirc tap lién quan dén loi.
3. Gia tri cta viéc theo doi xu huéng

o Tt gia tri titc thoi: Hau hét cac phép do nay c6 rat it gia tri khi xem xét tai mot thoi
diém don 1é (spot utility).

« Gia tri dai han: Cic xu huéng theo théi gian (trends over time) mdi la yéu t6
giup cdi thién quy trinh phét trién.

« Hoc hoi tir Quan ly Chat hwong: Viéc ap dung cac khai niém tir quan ly chat lwgng
vao viéc quan ly khiém khuyét gitp gia tang gia tri cho cac no lyc cai thién quy trinh
1ap trinh an toan.

Decommission Software

Phan Decommission Software (Huy bd/Ngirng hoat dong phan mém) la giai doan cudi
cung trong vong doi phan mém, tap trung vao viéc cham dit sy ton tai cia mot hé thong
mot cach an toan va c6 kiém soat.

1. Muc dich va Rui ro khi htiy b6 phan mém



e  Muc dich: Cham dit sy ton tai cia mdt hé thong hodc thye thé phan mém mot cach

an toan.

« Rui ro tir dit liéu cii: Cac hé thoéng cii thwong van lwu gitt thong tin thong qua
hién tuwgng tr dw (magnetic remanence). Do do, viéc tiéu hiy phdi ddam bado moi
thong tin nhay cdm da dugc bado mat hodc x6a sach hoan toan.

« Ngirng ho trg: Quyét dinh huy bo cling dong nghia vdi viéc t6 chic sé ngitng cac
hoat dong ho trg tich cyc cho san pham doé.

2. Ké hoach Huy bé (Disposal Plan)
Viéc huy bo khong duge dién ra tuy tién ma phai theo mot ké hoach bang van ban dwoc phé
duyét bdi cha s& hitu hé thong. Ké hoach nay bao gom:

e Cach thitc thyc hién: Chi tiét cac bwdc dé v6 hiéu hoa, thdo d& va loai bo cac thanh
phan ctia san pham.

« Thong bao cho nguoi diung: Phéi thong bao kip thdi cho nguwdi dung vé 1y do nging
ho trg, cac lwa chon thay thé hodc nang cap va ngay san pham mdi sé san sang.

« Luu trit tao tac (Artifacts): Tat ca tai liéu phat trién, nhat ky (logs) va ma nguon
cta hé théng cii phai dugc lwu trit an toan dé duy tri lich st t6 chitc.

3. Chinh sach End-of-Life (EOL) va Xt ly dit liéu

e Chinh sach EOL: Can quy dinh r6 tiéu chi dirng hoat dong (sunsetting), thong bao
vé cac san pham bj thay thé va thoi gian ho trg ky thuat con lai sau khi c6 thong bao
chinh thirc.

« Xit ly dit liéu (Data Disposition): Khi phan mém ngirng hoat dong, dit liéu di kém
van phai dugc danh gia. Néu dit liéu con gia tri kinh doanh, né can duwgc Ivu trit tiép;
néu khong, n6 phai dugc tiéu huy an toan theo quy trinh da dinh.

e Thu hoi thong tin xac thyc: Can lap ké hoach dé thu hoi cac thong tin xac thyc
(credentials) danh riéng cho phan mém dé dé tranh bi lgi dung sau khi hé théng da

déng ctra.



Report Security Status
Phan Report Security Status (Bao c4o Trang thai Bao mat) trong Chwong 14 tap trung vao
viéc chuyén doi cac dir liéu do lwong thanh thong tin hitu ich dé cap quan ly c6 thé dwva ra

quyét dinh chinh xdc.
Duwdi day la cac ndi dung chi tiét tir nguon tai liéu:
1. Tam quan trong cua so liéu d6i v6i quan ly

« (Cap quan ly van hanh théng qua viéc do lwdng cac hoat dong va hanh dong chinh,
sau d6 phan tich cac két qua thu dwoc.
« Viéc thiét Iap mot bo chi s6 quy trinh then chét (key process metrics) la bat budc dé
cap quan ly c6 thé danh gia chinh xac cac diéu kién hién tai.
« Quan ly ma khong c6 chi s cling giong nhw "ban vao béng t6i" dé gidi quyét nhitng
van dé khong xac dinh, thuwong gay ra nhiéu rac réi hon la giai phap.
2. Noi dung béo céo hiéu suat
e Mac du cac dy an thuong bam sat cau than chd "ding han, diing ngan sach", nhung
viéc quan ly thye té doi hoi cac bao cdo va chi so chi tiét hon nhiéu so véi hai yéu
t0 nay.
« Bado cdo hiéu suat chita thong tin vé nhitng gi doanh nghiép da xac dinh la chi s6
chinh dé gitt cho ban quan ly ndm bat duwgc cac hoat dong dang dién ra.
3. Phuwong phap bao céo truc quan
« Hiéu vé lich sit: Dé hiéu trang thai hién tai cia hau hét cac chi so, can phai c6 sw
hiéu biét vé cac tién 1¢ lich su.
« Biéu do tién trinh (Run charts): Day la mot phwong phap bao cao pho bién, hién
thi cach cac chi s6 ghi diém theo thoi gian.
« Bang diéu khién (Dashboards): Cac trién khai hién dai thwdng st dung Dashboard

dé cap quan ly c6 thé xem xét nhanh chong. Mot hé thong bang diéu khién tot sé cho



phép nguwoi dung nhap vao mot trang thai cu thé dé xem chi tiét (drill-down) sau hon
vao biéu do tién trinh twong ng.
4. Lya chon chi s6 phu hgp

« Khi xady dyng bédo cdo, can tham khdo lai phan "Phét trién cac chi s6 bao mat" dé
chon loc nhitng thong tin thwe sy phan anh quy trinh, tranh st dung nhitng sé liéu

c6 thé gay hiéu lam.

chapter 15 Software Risk Management

Incorporate Integrated Risk Management

Phan Incorporate Integrated Risk Management (IRM - Tich hgp quan tri rii ro) trong
Chuong 15 cua tai liéu cung cap mét khung lam viéc toan dién dé két noi rai ro phan mém
v6i quan tri doanh nghiép. Dwéi day la ndi dung chi tiét theo cac dau muc con ctia phan
nay:

1. Téng quan vé IRM

Quan tri rai ro tich hgp (IRM) la viéc st dung mot bo cac thyc hanh va quy trinh, dwgc
ho trg bdi cac cong nghé gitp quan ly rui ro tir nhiéu nguén khac nhau trong toan bd doanh
nghiép. Muc tiéu cia IRM la tao ra mot cai nhin tich hgp vé rii ro dé cai thién hiéu suat va
kha nang ra quyét dinh. Viéc két noi no lyc rai ro phan mém véi hé théng IRM ctia doanh
nghiép giup tao ra cac bao cao quan tri theo dinh dang quen thudc va thu thap thong tin ruai
ro toan dién hon cac hé thong bao cao dac thu.
2. Quy dinh va Tuan tha (Regulations and Compliance)
Ban quan ly c6 trach nhiém dam bdao tuén thu cac yéu cau tir nhiéu nguén khac nhau gan
lién v&i muc tiéu kinh doanh.

« Sy khac biét: Tai liéu phan biét Tuan tha (Compliance) 1a viéc dap tng cac yéu

cau bén ngoai (luat phap, quy dinh), trong khi Phu hgp (Conformance) lién quan

dén cac yéu cau noi bo (chinh sach, tiéu chuan t6 chirc).



e Uu tién: Cac hoat dong tuan tha (Compliance) thuwdng duwge wu tién hon vi viéc vi
pham cac quy dinh bén ngoai thuvong dan dén cac hinh phat tai chinh tryc tiép va
dang ke.

3. Van dé Phap ly (Legal)

Quan tri bao gom viéc quan ly cac yéu t6 ruai ro do phap luat thic day, ndi bat nhat la:

e S@ hitu tri tué (Intellectual Property): Day la tai san vo hinh gia tri nhung dé bi
danh cdp, dac biét 1a qua bién gidi quoc té, nén can cac bién phap kiém soat phong
ngtra thay vi chi dya vao bién phap phép 1y sau khi da mat.

« Vi pham dit liéu (Data Breach): Khi thong tin dinh danh c4 nhan (PII) bi mat,
doanh nghiép phai déi mat véi cac luat thong bao vi pham dit liéu va chi phi phan
tng sy c6. Ma heéa la phwong phap chinh dwgce sit dung dé bao vé tinh bao mat va
dap @ng cac yéu cau phap ly nhw PCI DSS.

4. Tiéu chuan va Huong dan (Standards and Guidelines)
Cac tiéu chuan thiét 1ap cac chuan muc chung dé dinh nghia cac quy tac hanh vi va dam

bdo mitc d6 chat lwvgng cu thé cho san pham.

« Nguon tiéu chuan: Bao gom ISO, PCI, NIST, OWASP, SAFECode, SAMM va
BSIMM.
« Viéc ap dung cac tiéu chuan nay cung cap mot ban thiét ké dé thiét ké, tao ra va van
hanh cac hé thong phan anh céac thyc hanh t6t nhat (best practices).
5. Lua chon xit ly rii ro (Risk Management Options)
Khi xac dinh dugc rai ro, ban quan 1y c6 bon lya chon chinh:
« Remediation (Stta chita/Khac phuc): Giai quyét tan goc nguyén nhan gay ra 10
hong. Day la phwong phap dwoc wu tién nhat.
« Mitigation (Giam thiéu): Gidm tac dong ctia rai ro bang cach loai bé tinh nang gay
16i hodc thém cac bién phap kiém soat bu dap (nhuw ma hoa).
« Transfer (Chuyén giao): Day rti ro sang bén thit ba (nhw mua bao hiém) hoac canh

bao dé ngwoi dung ty chiu rui ro.



Accept (Chap nhan): Chap nhan rti ro va cac hé qua di kém néu né xdy ra. Diéu
nay thudng ap dung cho Ruii ro con lai (Residual risk) - phan rti ro con ton tai sau

khi cac bién phap kiém soat da dwgc ap dung.

6. Thuat ngit Quan tri rii ro (Terminology)

Cac khai niém co6t 16i can nam virng:

Threat (Mo6i de doa): Bat ky tinh huéng hoac su kién nao c6 kha nang gay hai cho
tai san.

Vulnerability (L6 hdng): Dadc diém cua tai san c6 thé bi méi de doa khai thac.
Impact (Tac dong): Sy ton that xay ra khi mot m6i de doa khai thac thanh cong 16
hong.

Controls (Bién phap kiém soat): Cac bién phap (k¥ thuat, hanh chinh hoac vat ly)

dwgc thye hién dé phat hién, ngan chan hoac giam thiéu ri ro.

7. Rii ro Ky thuat vs. Rii ro Kinh doanh

Ruii ro kinh doanh (Business Risk): Gan lién véi cac hoat dong van hanh doanh
nghiép noi chung.
Ruii ro ky thuat (Technical Risk): La mot tap hgp con quan trong cta rui ro kinh

doanh, lién quan dén cac cong nghé dugc st dung trong qua trinh phat trién hoac

cac khia canh chttc nang ctia phan mém.

Promote Security Culture in Software Development

Phéan Promote Security Culture in Software Development (Thtc day Van hoa Bao mat

trong Phat trién Phan mém) thuéc Chwong 15 nhan manh rang con nguwdi va thai d6 cta ho

do6i vGi bao mat la yéu t6 quyét dinh sy thanh cong cua bat ky quy trinh ky thuat nao.

Duéi day la cac ndi dung chi tiét:

1. Xay dung Van hoa Bao mat



« Ban chat cua van héa: Phat trién phan mém la mét "mon thé thao dong doi". Bé
bao mat tré thanh mot phan cua két qua cong viéc, né phai dugc nhing vao van héa
lam viéc ctia nhom.

« Vai tro cia Quan ly: Van hoa khong thé bi ép budc hodc 1am gia. Néu ban quan ly
khong "noi di doi vdi lam" va khong thuc sy tham gia vao van hoa do, nhan vién sé
nhan ra s gia tao va cac no luc bao mat sé bi xem thuwong.

2. Doi ngii Security Champions (Pai sit Bao mat)
« Dinh nghia: Ho la nhitng ngudi dan dat va chi dwong khi cac thanh vién khac bi

mat phuwong huéng. Ho dong vai tro la mot nguén lwe ho trg tai cho.

« Vi tri: Ho khong nhat thiét phéi 1a quan ly; thuc té, ho thwong la thanh vién trong

cac nhom san xudt binh thuwong dé dong nghiép deé tiép can hon.

« Nhiém vu: Ho dong vai tro nhw "ngudi c6 vii" dé gilt cho tinh than va van héa bao
mat cia nhém ludon dong nhat. Ho khong can phdi cé moi cau tra 101, nhung can c6
kinh nghiém dé biét noi nao c6 thé tim thay cau tra 19i.

3. Giao duc va Hudng dan Bao mat

« Dao tao theo vai tro: Viéc dao tao phai tap trung vao vai tro va trach nhiém cu thé
cua tirng thanh vién trong nhom.

« Phan loai kién thirc:

o Kién thitc co ban: Day la van dé cta toan doi ngii (all-hands); moi thanh
vién déu can c6 kién thitc van hanh vé cach bdo mat dugc ap dung trong SDL.

o Chu dé nang cao: Nham vao céc vai tro cu thé nhu nha thiét ké, 1ap trinh
vién, kiém th vién hodc quén ly du an (vi du: cac méi de doa mdi, cong cu
mai).

« Thei diém: Diéu quan trong nhat la ddm béo tat ca cac thanh vién dwgc trang bi kién
thitc ding dan trwéc khi ho bat dau tham gia vao quy trinh phét trién. Pao tao

dinh ky la can thiét dé cap nhat cac xu hwéng va méi de doa luon thay doi.



Implement Continuous Improvement

Phan Implement Continuous Improvement (Trién khai Cai tién Lién tuc) trong Chuong

15 nhan manh rang viéc cai thién quy trinh khong phai la mét hanh dong don 1é ma la mot

no lwc chu dong va lau dai dé dat dugc két qua kinh doanh t6t hon.

Duéi day la cac ndi dung chi tiét:

1. Ban chét ctaa Cai tién Lién tuc

Pinh nghia: La qud trinh hoan thién cac quy trinh lam viéc nham nang cao két qua
kinh doanh.

Tinh chia dong: Cai tién lién tuc phai la m6t budc chu dong (proactive) chit khong
phai phan tng (reactive) khi c6 sy c6 xay ra.

Tam quan trong: Day la yéu t6 song con dé doanh nghiép ton tai lau dai, giup kiém

soat quy trinh va khac phuc cac diém chwa t6i wu.

2. Panh gia sau hanh dong (After-Action Reviews)

Khi két qua khong nhw mong dgi, nhom can thyc hién cac budi nhin lai (retrospective). Mot

bai hoc quan trong tir lich stt quan sy (Chién tranh Viét Nam) dugc tai liéu nhac dén la:

Gac lai cap bac va cai téi: Trong cac bu6i danh gia, cap bac (rank) khong cé cho
ditng. Moi thanh vién phéi dugc tw do bao cao su that ma khong sg bi tru dap bai

nguoi co chirc vu cao hon.

Tap trung vao su that: Viéc loai bo cac yéu t6 gay nhiéu (ci toi, dia vi) gitip nhém

tap trung vao muc tiéu duy nhat la cai tién quy trinh.

3. Phan tich Nguyén nhan G6c ré (Root-Cause Analysis)

Hanh dong dva trén nguyén nhan: Viéc céi tién chi hiéu qué khi tac dong vao
nguyén nhan goc ré chit khong phai chi x& 1y cac triéu chitng bén ngoai.

Pao sau thong tin: Nhém can phai dao sdu qua cac 16p théng tin gay nhiéu dé tim
ra nguyén nhan thyc sy, néu khong, no luc cai tién sé khong mang lai két qua mong

muon,.



4. Thich nghi véi sy thay doi

Moi truong phan mém ludn bién doi vé cong nghé, moi de doa, quy dinh va thye hanh kinh

doanh. Quy trinh cai tién lién tuc gidp t6 chirc:
o Lubn cdp nhat va theo kip nhitng thay déi nay.

 Cai thién cac chi s6 (metrics) mong mudn theo thoi gian.

Part VII Secure Software Deployment, Operations, Maintenance

Chapter 16 Secure Software Deployment

Perform Operational Risk Analysis

Phan Thyc hién Phan tich Rii ro Van hanh (Perform Operational Risk Analysis) thudc
Chuong 16 tap trung vao viéc dam bao moi rui ro tiém an duwgc hach toan va danh gia day
da trede khi ban giao va nghiém thu san pham phan mém,. Duw6i day 1a ndi dung chi tiét

cta cac dau muc con trong phan nay:
1. Cac thudc tinh rui ro can xem xét

Do tinh phitfc tap cia phan mém va sy da dang ctia cac moi de doa khong gian mang, rti ro
la mot yéu t6 hién nhién trong bat ky san pham ban giao nao. Quy trinh phan tich rii ro van

hanh phai xem xét cac thudc tinh sau dé dam bao hé thong van hanh trong gigi han an toan:

« Yeéu cau an toan (Safety) va bao mat (Security): Bao gom ca céac yéu cau rd rang

va ngam dinh.

e Mitc do phitc tap cia phan mém: Phan mém cang phitc tap thi rdi ro tiém an cang

cao.
« Cac yéu to hiéu suat (Performance) va do tin cay (Reliability).
2. Qua trinh danh gia rui ro (Risk Evaluation)

MOt quy trinh danh gié rai ro ding chuan phai tra 16i dugc hai cau héi then chét:



« Xac suat (Likelihood): Mitc do chdc chan hoac kha nang xdy ra sy kién rdi ro la

bao nhiéu?

« Tac dong (Impact): Udc tinh mirc do ton that, nguy hiém hodc sai s6t néu rui ro

thue sy xdy ra.

Muc tiéu co ban: T6i da hoa viéc stz dung nguon lyc bang cach wu tién x ly nhitng rai ro

c6 xac suat xay ra cao nhat va gay ra tac dong nghiém trong nhat.
3. Tam quan trong cua bang chitng cu thé (Concrete Evidence)

Vi phan mém la m6t san pham v6 hinh va nang dong, cac danh gia rai ro khong thé chi dwa
trén suy doan ma phai dugc xay dung dya trén bang chitng hitu hinh,. Cac bang chitng
nay thu duogc thong qua:

e Cac bai kiém thi (tests).

« Cac buoi danh gia (reviews) va phan tich méi de doa.

e Cac danh gia k¥ thuat va quén ly c6 lién quan khac.
4. Phuong phap luan va thu thap dit liéu

Dir liéu rui ro phai dugc thu thap mot cach c6 hé thong, phoi hop tot va st dung phuwong

phdp luan c6 kha nang 1ap lai dé tao ra bang chitng déang tin cdy, c6 thé xac minh doc 1ap.

« Tinh chia nhé (Compartmentalization): T6 chitc c6 thé thyc hién mot chudi cac
danh gia tap trung vao tirng moi de doa cu thé, sau d6 tong hgp lai thanh mat birc

tranh rdi ro toan dién thay vi thyc hién mot né lwc don 1é duy nhat,.
5. Banh gia tinh huéng (Situational Assessment)
Bitc tranh de doa (threat picture) phai dwgc cap nhat lién tuc dva trén ba yéu t6 t6i han:
1. Modi quan hé twong quan giita tit ca cac tai san cda hé thong.
2. Cac moi de doa cu thé doi vdi tirng tai san.

3. Rui ro kinh doanh va ky thuat chinh xac lién quan dén tirng 16 hong.



« Luwu y: Can phai theo ddi ca cic moi de doa tiém tang (latent threats) vi chiing c6
thé tr¢ thanh mai de doa hién hitu néu cac diéu kién moi treong thay doi.
6. Pao tao nhan su (Personnel Training)
Viéc dao tao la yéu t6 then chot dé dam bao phan mém van hanh an toan. C6 ba nhém doi

twgng can dugc dao tao chuyén biét:

e Quan tri vien (Administrators): Can kién thitc cu thé dé thiét 1ap va khéi tao hé

thong ding cach.

« Nguoi dung quyén nang (Power Users): Can hiéu cach trién khai hé thong dé
huwéng dan nguwoi dung khac.

« Nguoi dung tiéu chuan (Standard Users): Can biét cach thyc hién cac nhiém vu

kinh doanh trén hé thong méi mét cach an toan.

7. Tinh trong yéu vé an toan (Safety Criticality)
Doi véi cac ttng dung dugc chi dinh la an toan trong yéu, rti ro van hanh can tap trung dac
biét vao quan tri rui ro, kiém soat thay doi va do tin cay dé tich hgp tron tru vao moi treong
lam viéc thuee té.
8. Tich hgp hé thong (System Integration)
Trong cac hé thong ctia hé thong (system-of-systems), muc tiéu la tao ra s cong hwdng
tir viéc lién két cac thanh phan. Diéu nay doi hoi:

e NO lwc ky thuat va quan ly phéi hgp cao dé dam bao kha nang twong tac dong thoi

va an toan.
« Ap dung cac nguyén tic thiét ké nhu: tritu twong héa (abstraction), tinh mé-dun
(modularity) va an gidu thong tin (information hiding).

Release Software Securely

No6i dung phan Release Software Securely (Phat hanh Phan mém An toan) thugc Chuwong
16 tap trung vao cac phuong phap hién dai dé dwa phan mém tir moi triedng phat trién dén

tay khach hang ma van bao toan dugc tinh bao mat va toan ven ctia ma nguon.

Duwdi day la chi tiét cac tiéu muc trong phan nay:



1. Phuwong phap DevOps va Secure DevOps

Khai niém: DevOps la mét hinh thitc bao tri phan mém trong do6 cac thay doi duoc
dwa vao san xuat gan nhw trire tiép thong qua cac quy trinh ty dong hoa cao dé giam
thiéu rui ro.

Lgi ich caa thay déi nhé: Thay vi dgi cac ban phat hanh 16n (hang quy hodc hang
nam), DevOps ap dung céac thay doi nho, tap trung. Diéu nay giup viéc kiém thi

nhanh hon, twong tac giita cac thanh phan dé kiém soat hon va swra 16i kip thoi hon.
Tu dong héa: Mot bién phap bdo vé quan trong trong DevOps la mic do ty dong
hoéa cao dé trién khai va hoan tac (rollback) cac thay d6i néu chiing that bai.

Secure DevOps: Day la quy trinh ma doi ngiti phat trién chju trach nhiém vé moi

khia canh ciia ma, bao gom ca bao mat, cho dén khi dwa vao san xuat.

2. Pwong ong CI/CD An toan (Continuous Integration & Delivery)

CI/CD la cach tiép can hién dai dé xay dung, kiém thit va trién khai cac hé thong IT bang

cach st dung tir dong héa dé quan 1y nhiéu chitc nang bao tri.

Continuous Integration (Tich hgp lién tuc): Danh dau bang nhiéu thay do6i nho va
cam két (commit) ma vao kho Iwu trit. Tai moéi Ian commit, ma sé dugc kiém thir va

xac minh tinh phu hgp va chitc nang ngay 1ap tic.

Continuous Delivery (Chuyén giao lién tuc): M& rong CI vao giai doan chuan bi
san xuat. N6 ti dong hoa céc co ché di chuyén ma vao san xuat, giip quy trinh nhanh

hon va dé quan 1y hon théng qua cac kich ban (scripts).

Continuous Deployment (Trién khai lién tuc): Md& rong giao hang lién tuc dén
qua trinh trién khai thay doi cho khach hang ma khong can s can thiép tht cong cta
con ngwoi. Néu xay ra 16i, cac script sé tw dong xir 1y va dwa hé thong vé phién ban

tot truede do.

3. Chuoi cong cu phan mém an toan (Secure Software Tool Chain)

bé xay dung phan mém an toan, doi ngli can dugce dao tao va st dung cac cong cu

ho trg quy trinh bdo mat mot cach nhat quan.



« (Can co sy tiéu chuan hoa cac cong cu dugce st dung cling nhw phwong phap st dung
chiing, bao gom: kho Iwu trit ma nguon, cac phwong phap kiém tra 16i va ca phap
tiéu chuan, va thiét 1ap cac tuy chon trinh bién dich (compiler options) phu hgp.

4. Xac minh tao tac xay dung (Build Artifact Verification)

« Khi cac thanh phan cta san pham di chuyén qua chudi cung tng, ching phai dwoc

xac thue va dam bao tinh toan ven tai cac diém giao tiép giita cac t6 chitc hodc cac

cap do khac nhau.

« Ky thuat sit dung: Viéc nay dugc thyc hién thong qua st dung tong kiém

(checksums), ham bam (hashes) va chit ky so.

e Muc tiéu: Loai bo cac kha nang tan cong kiéu nguoi ditng gitta (man-in-the-middle)

va ngan chan viéc duwa cac thanh phan gia mao vao hé thong.

Securely Store and Manage Security Data

No6i dung phan Securely Store and Manage Security Data (Luu trit va Quan ly Di liéu
Bdo mat mot cach An toan) trong Chuong 16 tap trung vao viéc bao vé cac tai san nhay
cam nhat cia phan mém khi n6 dugc dwa vao van hanh thyec té.

Duwdi day la chi tiét cac tiéu muc tir nguon tai liéu:

1. Bao vé Kho luu trit Ma nguon (Code Repository)

Ma nguon la mot tai san tri tué cé gia tri kinh té cao va can dugc bao vé khéi mat mat hodc
thay doi trai phép. Viéc duy tri cac kho lwu trit an toan thwong dwoc thye hién thong qua
cac phan mém quan ly kho lwu trit (repository software), gitip quan ly cac phién ban ciing
nhu kiém tra tong kiém (checksum), ham bam va chi ky sé.

2. Quan ly Thong tin xac thuc (Credentials)

T4t cd quyén truy cdp vao ma nguoén phai thong qua cac thong tin xac thyc da dugc phé
duyét. Mot nguyén tac quan trong la phai tach biét hoan toan cac méi treong: phat trién
(development), kiém thi¥ (testing) va van hanh (production). Viéc sit dung mot bo thong

tin xac thyc duy nhat cho nhiéu moéi trudng la mot thye hanh xau vi c6 thé dan dén viéc



thay do6i nham lan dir liéu van hanh khi ngwoi dung twdng rang minh dang & trong moi
treong phat trién.

3. Quan ly Bi mat (Secrets)

Céac bi mat trong phan mém rat da dang, bao gom kh6a ma héa, cac tham sé cdu hinh, théng
tin xac thi'e ma chwong trinh st dung va ca dit liéu nhay cam chay qua hé thong. Doi ngi
phat trién can xac dinh ro dit liéu nao can dugce bao vé, mitc do bao vé va ai c6 quyén truy
cap. Ngay ca khi hé thong dwgc thiét ké bao mat, né van can dwgc kiém thir lai khi trién
khai dé dam bao cac bién phap bao vé hoat dong ding nhu mong dgi cia nha thiét ke.

4. Khéa va Chirng chi (Keys/Certificates)

Cac khoa ma hoa la yéu to then chét trong bao mat va can dugc bao vé nghiém ngat. Viéc
trién khai thyc té bao gom cau hinh hé thong véi moi treong van hanh, va cac thiét 1ap nay
c6 thé dnh hwéng dén tinh bao mat. Nguoi kiém thi can biét vé cac khéa/ching chi can bao
vé va thue hién cac budc kiém tra sau khi trién khai dé dam bao cac ké hoach bao vé dang

hoat dong.

5. Cau hinh (Configurations)

Cau hinh phan mém doéng vai tro quan trong trong vi thé bao mat cta tng dung. Viéc dam
bao cac cau hinh dwgc bao mat theo ding thong so thiét ké 1a mot khia canh then chot dé
phan mém van hanh an toan trong san xuat. Cac phwong phap trién khai nén dugc kiém thtr
dé xac nhan cac yéu t6 cau hinh da dugc bao mat tridc khi coi qua trinh trién khai la thanh

cong.

Ensure Secure Installation
Phan Ensure Secure Installation (Pam bao Cai dat An toan) trong Chwong 16 tap trung
vao viéc dam bao phan mém dugc trién khai va van hanh dung vdi cac thiét 1ap bao mat da
dinh san, ngay ca khi chuyén giao cho khach hang.
Duwdi day la chi tiét cac tiéu muc:
1. Bootstrapping (Khéi dong tu lui)

« Dinh nghia: Bootstrapping trong trién khai la quy trinh dién ra mot lan dé dam bao

tinh chinh xac cia cau hinh ban dau. N6 bao gom viéc thiét 1ap cac gia tri mdc



dinh, tham s6 thyc thi va ddm béo céac tinh nang bao mat hoat dong chinh xac trong

san pham van hanh.

Vi du: Viéc cdu hinh céc thiét [ap man hinh tham chiéu trong hé diéu hanh dé dam
bdo kiém soat truy cap, hodc dinh nghia cac thiét 1ap quan ly ha tang khéa cong khai
(PKI).

Tam quan trong: Céc quy trinh khéi dong nhv POST (Power-on self-test) va IPL
(Initial program load) phai dam bdo tinh toan ven tuyét doi, vi néu khong, moi quy

trinh tiép sau trén may dé déu khong thé tin cay.

2. Least Privilege (Quyén toi thiéu)

Nguyén tac cot 16i: Han ché dac quyén & mitc vira du dé thyc hién nhiém vy nham
ngan chan rui ro tir cac sy c6 ngoai y muon.

Canh bao: Khong nén dé phan mém chay & quyén quan tri vién (administrator) vi
diéu nay sé loai bo cac co ché bao vé ctia hé diéu hanh va méi truong hé thong.
Trach nhiém 1ap trinh vién: Lap trinh vién phai hiéu ro rai ro ctia viéc nang quyén

va dam bao ma nguon thue thi & mitc dac quyeén thap nhat cé thé.

3. Environment Hardening (Cvong héa moi truong)

Pham vi: Phan mém hoat dong trong nhiéu méi trwedng khac nhau (may don, may
do, container, dién todn ddm may), va moi moi treong can c6 bién phap cwdong héa
chong lai tan cong va loi.

Yéu cau trién khai: Can xac dinh va tai liéu hoéa cac yéu cau cu thé déi v4i moi
treong nhu: cac tai khodn duy nhét vdi quyén han riéng biét, cadc quy tdc twong liva
cu thé. Diéu nay dam bao cac thiét 1ap bao mat khong bi vo hiéu hoa sau cac ky kiém

toan twong lai.

4. Secure Activation (Kich hoat An toan)

Cau hinh va két noi: Sau khi cai dat, phan mém can dugc két noi véi hé thong quan
ly thong tin xac thuwc ctia doanh nghiép va dang ky vao cac danh sach trang

(whitelists) néu hé diéu hanh yéu cau.



« Tham s6 mang: Cac thong s6 nhuw cong twdng Iiva phai dwgc thiét 1ap va duy tri dé

cac kénh lién lac hoat dong 6n dinh va an toan.

« Cap phép (Licensing): Can lvu y cac phan mém yéu cau goi vé may cha ban quyén
qua Internet, vi ching c6 thé bi han ché trong cdc moi trudng baoe mat bi co lap.
5. Security Policy Implementation (Trién khai Chinh sach Bao mat)
« Truyen dat ky vong: Chinh sach bao mat dwgc dung dé truyén dat cac ky vong vé

hiéu sudt va trach nhiém an ninh mang cho ngudi lao dong.

« Thyc thi qua phan mém: Ung dung cé thé thyc thi cac chinh sdch nhu khéng lvu
gitt dit lieu khach hang. Nhitng chinh sach nay can dugc truyén dat ro rang cho
nguoi dung cudi trwde khi ho cai dat va st dung ng dung.

6. Secrets Injection (Tiém ma bi mat)
e Quan ly bi mat dong: Mot s6 bi mat (nhw khoa SSH, ma théng bao OAuth) khéng

6 san tir dau ma dugc tao ra va tiém vao phan mém trong qua trinh van hanh.

« Bao vé lién tuc: Can c6 cac phuong phap an toan dé nhan va st dung cac bi mat

nay, dong thoi duy tri viéc bdo vé chiing xuyén su6t qua trinh trién khai va van hanh.

Perform Post-Deployment Security Testing

Noi dung phan Perform Post-Deployment Security Testing (Thyc hién Kiém thir Bao
mat sau Trién khai) trong Chwong 16 nhan manh rang viéc bao mat phan mém khong két
thic khi san pham dugc cai dat, ma phai dugc duy tri va kiém tra lién tuc trong moi treong

van hanh thyec té.
Duwdi day la cac chi tiét chinh:
1. Muc dich cua kiém thw sau trién khai

« Viéc thiét ké va phat trién phan mém an toan la chwa da; phan mém phai dugc van
hanh theo cach duy tri cac ky vong bao mat da dat ra ti giai doan yéu cau va thiét

ké.



e Trong qua trinh van hanh, nhitng thay déi trong méi truong hé thong c6 thé anh
huwéng dén cau hinh bao mat cia phan mém, do do6 can c6 cac quy trinh kiém tra dé

dam béo tinh an toan van nguyén ven.
2. Kiém tra cac ban va va cap nhat (Patch Testing)

e Vi du dién hinh: Céc dich vu cap nhat ty dong (nhw ctia Microsoft) thyc hién nhiéu
buéc kiém tra "ngam" dé dam bdo ban va tai xudng la chinh xac, khong bi thay doi
va cac tép thuc thi méi la hgp 1é.

« Co ché mat ma: Cac budc kiém tra nay thuong dugce thye hién thong qua mat ma
hoc ma khong can su can thiép cia ngudoi dung.

« Kha nang hoan tac (Rollback): Néu bat ky budc kiém tra nao that bai, qua trinh

cap nhat sé bi huy bé va hé thong sé duwgc dwa vé trang thai 6n dinh trude do.
3. Ty dong héa va Tuan tha

o Tuw dong xac minh: Trong cac moi truong co rui ro cao, viéc tw dong hda cac quy

trinh xac minh hé thong dang van hanh an toan la cuwc ky quan trong.

« HO tro kiém toan: Viéc ghi nhat ky (logging) cac thong tin then chot gidp chu s&
hitu hé théng cung cap bang ching cho cac kiém toan vién tuan thu mot cach ty

dong thong qua cac dong dit liéu hoat dong an toan.

Chapter 17 Secure Software Operations and Maintenance

Obtain Security Approval to Operate
Phan Obtain Security Approval to Operate (Nhan Phé duyét Bdo mat dé Van hanh) trong

Chuong 17 tap trung vao quy trinh kiém sodat quan tri cudi cung trdc khi dwa phan mém
vao st dung thye té. Duwgi day la ndi dung chi tiét:
1. Ban chat cta Phé duyét Van hanh

« Danh gia rii ro tong thé: Phan mém trong moi trvdng két ndi cao hién nay co thé

gay ra nhiéu rui ro cho doanh nghiép, du la tryc tiép bén trong ma nguon hay tir xa



thong qua cac hé thong lién két. Do d6, phan mém khong duwgc coi 1a mot "hon déo
rdi ro" biét 1ap ma phai dwgc xem xét trong boi canh toan doanh nghiép.

Sy tham gia ctia ban quan ly: Hau hét cac doanh nghiép ap dung quy trinh danh
gia cua ban quan ly doi véi rti ro lién quan dén phan mém mdi, bao gom viéc yéu
cau chit ky phé duyét tir cac nhan sy c6 tham quyeén.

Nguon goc thuat ngit: Thuat ngit "approval to operate” (phé duyét van hanh) bat

nguon tr nhiéu quy trinh quan ly ctia chinh pha.

2. Quy trinh va Thoi diém thye hién

Cac mac thei gian: Viéc phé duyét rui ro cé thé dién ra tai nhiéu thoi diém trong
vong doi dv an, chang han nhv tredc khi bat dau dy an hodc trwdc cac budce then

chot.

Thoi diem bat budc: Quy trinh nay hau nhw luén dugc yéu cau thye hién triede khi

dv an chinh thitc "go live" (di vao hoat dong).

Trach nhiém cia cap dieu hanh: Biéu quan trong la cac giam doc diéu hanh cap
cao phu hgp phai xem xét tat ca rai ro cau hinh va rai ro hé thong. Ho phai chinh
thitc chap thuan dé hé thong dugc két noi va van hanh trén moi trudng san xuat thyc

té.

Perform Information Security Continuous Monitoring

Phan Perform Information Security Continuous Monitoring (Thuc hién Gidam sat Lién

tuc An toan Thong tin - ISCM) trong Chuwong 17 tap trung vao viéc duy tri nhan thic vé

trang thai bdo mat ctia hé thong sau khi da trién khai.

Duéi day 1a ndi dung chi tiét:

1. Ban chat cua ISCM

Pinh nghia: La qua trinh duy tri nhan thitc lién tuc vé an toan thong tin, cac 16 hong

va moi de doa do6i v6i doanh nghiép.



Tinh "lién tuc": Thuat nglt nay khong c6 nghia la tirc thoi (instantaneous) ma cé
nghia la @ mot tan suat da dé ho trg cac quyét dinh quan 1y rii ro.

Thanh phan chinh: Bao gom cac cam bién (sensors) dé thu thap dit liéu va cac nén
tang (platforms) dé phan tich dir liéu két hgp véi thong tin tinh bdo vé mdi de doa.
Tich hgp: Phai dugc két noi chat ché vdi hé thong phat hién xam nhap va phan ting

su coO caa to chic.

2. Cac hoat dong cét 16i trong ISCM

Thu thap va phan tich dit liéu quan sat duwgc (Security Observable Data): Thu
thap dit liéu trr nhat ky (logs), trinh kich hoat sy kién (event triggers), dit liéu do tw
xa (telemetry) va dir liéu vét (trace data) dé phan biét hoat dong kinh doanh binh
thuwong vGi cac hanh vi bat thuong.

Thong tin tinh bao moi de doa (Threat Intel): S dung cac nguon tin tir ni bg va
bén ngoai dé vé nén bitc tranh vé moi tredng rui ro hién tai, tr do diéu chinh tng

dung va cac quy trinh bao mat cho phu hgp.

Phat hién xam nhap va Phan wng (Intrusion Detection/Response): Xac dinh cac
lubng giao tiép mang khdng phu hop hodc trai phép. Khi phat hién hoat dong nghi

van, hé thong sé phan loai theo mitc do nghiém trong dé c6 ké hoach tng pho.

Cau hinh an toan (Secure Configuration): Bao vé cac tham s6 cau hinh (nhu tai
khodn dich vy, két ndi co s& dit liéu). Viéc giam sat lién tuc giip phat hién cac thay
doi cdu hinh trai phép.

Thay doi quy dinh (Regulation Changes): Giam sat cac thay doi vé luat phap hodc
quy dinh anh huéng dén ng dung dé dam bao duy tri tinh tuan tha (compliance) kip
thoi.



Support Incident Response

Phéan Support Incident Response (Ho trg Phan ttng Su c6) trong Chwong 17 tap trung vao

cac quy trinh va k¥ nang can thiét dé xw 1y cac sw kién bat 1gi lam gian doan diéu kién van

hanh binh thwong cta phan mém.

Duéi day 1a ndi dung chi tiét:

1. Tong quan vé Quan ly Su c6

Pinh nghia: Sv 6 1a bat ky sy kién nao gy gian doan van hanh, tir 16i nguoi dung,
mat dién dén hoat dong tan cong doc hai.

Muc tiéu: Quan ly sy c6 nham duy tri kha nang phan &ng va tich hgp cac hoat dong
giam sat, phan tich dé dwa ra phan hoi phu hop.

Quy trinh: Phan ng sw c6 bat dau tir viéc phat hién sy kién théng qua cac chic

nang giam sat (nhw IDS/IPS), sau do la bao cao chinh thitc dé dam bao moi sy c6

déu dugc xtr 1y theo quy dinh ctia t6 chiic.

2. Cac hoat dong ho trg then chot

Root-Cause Analysis (Phan tich Nguyén nhan Goc ré): Nhiam xac dinh ly do tai
sao mot su ¢O xdy ra, phan biét gitta 16 hong ma nguon, no lyc khai thac hodc 16i vo
y clia nguoi dung.

Incident Triage (Phan loai Sy c6): Dam bao cac bao cdo sur c6 dén diing ngudi ra
quyét dinh (Incident Manager) kip thoi. Qu trinh nay danh gia loai hinh va tdc dong
cuda s kién, tir nhirng 16i nho trong ma nguén dén cac moi de doa nghiém trong nhw
Trojan hay Trapdoors.

Incident Response Teams: D0i ngii chuyén gia dwgc dao tao chuyén sau dé xw ly
su c6 theo mot quy trinh nghiém ngat, giip mang lai giai phap t6t nhat thay vi dé

nhan su tai cho xt ly.



« Forensics (Phap y may tinh): Ap dung cac bai kiém tra c6 thé 13p lai (repeatable
tests) 1én cac hién vat (artifacts) nhw muc nhat ky (log entries) dé xac dinh ai da lam

gi va lam nhu thé nao.
3. Vai trd cia Thiét ké Phan mém trong Phén t¢ng Sv co

« Phan mém can dugc thiét ké dé ho trg phan @ng sy c6 thong qua viéc ghi nhat ky
chu dong (proactive logging).

« Threat modeling (M6 hinh héa moi de doa) gitip xac dinh cac diém quan trong can
giam sat.
« Phan mém phai c6 kha nang cau hinh mitc d6 va chi tiét ctia nhat ky dé ho trg cac

cudc diéu tra phap y.

Patch Management

Duéi day la ndi dung chi tiét cho hai phan Patch Management va Vulnerability

Management thuéc Chuong 17, cing v6i bd cau héi trac nghiém o6n tap.
1. Perform Patch Management (Thyc hién Quan 1y ban va)

« Dinh nghia: Viéc thay doi phan mém dé stta cac 16 hong hoac 16i dugc thyc hién

thong qua cac ban va (patches), hotfixes hodc QFE (Quick-Fix Engineering).

« Dong goi ban va: Cac ban va thuong duwgc gom lai va phat hanh theo lich trinh c6
dinh (vi du: Patch Tuesday) hoac dong goéi thanh cac Service Packs dé don gian héa
viéc cap nhat cho cac cai dat mai.

e Thach thitc chinh: Khé khan 16n nhat la viéc kiém thiw hoi quy (regression
testing) ban va trén tat ca cac cau hinh phan mém khac nhau dé dam bao viéc sira
16i nay khong gay ra 16i méi & bo phan khac.

e Trach nhiém nguoi dung: Vi cac nha cung cap khong thé mé phéng moi moi
treong doanh nghiép, nguwdi dung cudi nén thyc hién mirc kiém thit héi quy cudi

cung trwdc khi dwa ban va vao moi tredng san xuat (production).



e Quy trinh quan ly: Quan ly ban va 1a yéu t6 then ch6t cho mbi trudng van hanh an
toan va can duwgc tich hgp chat ché vao quy trinh quan ly thay doi (change

management) ctia to chirc.

Vulnerability Management

2. Perform Vulnerability Management (Thuc hién Quan 1y 16 hong)
« Hai thanh phan chinh:

1. Xac dinh va stra chita cac khiém khuyét trong cac thanh phan chudi cung @ng

(nhw cac mo-dun ma nguon) thong qua kiém tra, thit nghiém va kiém toan.

2. Va céc 16 hong sau khi ching da dugc phét hién va san pham da dugc chuyén
giao cho khach hang.

« Tinh tat yéu: Viéc va 16i la can thiét vi phan mém hién nay cwc ky phttc tap, dan

dén viéc cdc sai sot ludn ton tai trong bat ky san pham ban giao nao.

« Tinh ky luat: Quy trinh va 16i can sy ky luat cao; cac ban va phai dwgc phat hanh
kip thoi va dugc ap dung ngay khi nhan duwgc dé tranh cac tham hoa nhu virus SQL
Slammer (xdy ra do ngwoi dung khong chiu ap dung ban va du né da dugc phat
hanh).

« Cac hoat dong cot 16i: Quan ly 16 hong bao gom viéc quét (scanning), theo doi
(tracking) va phan loai (triaging) cac 10 hong dwa trén mitc do quan trong
(criticality) dé phan &ng dwa trén rai ro.

Runtime Protection

No6i dung phan Runtime Protection (Bao vé trong thdi gian chay) trong Chwong 17 tap
trung vao cac co ché phong tha hoat dong truce tiép khi tng dung dang thuc thi trong moi
trrong san xudt. Viéc trién khai cac bién phap nay khong chi la nhiém vu ctia 1ap trinh vién
ma doi héi sy phoi hop chat ché véi cac bo phan van hanh khac nhau trong doanh nghiép.

Duwdi day la chi tiét cac giai phap bao vé runtime chinh:

1. Phoi hop thiét 1ap bao vé



« Viéc thiét lap cac co ché bao vé thoi gian chay yéu cau sy phéi hgp véi cac bo phan
chitc nang cia doanh nghiép dé dam bao cac cong cu nay khong gay gian doan hoat

dong binh thuong.
2. Cac cong nghé bao vé runtime pho bién

« Web Application Firewall (WAF): Day la twong Itta cap ¢ng dung giip kiém tra
va loc cac lvu lwgng HTTP/HTTPS. Viéc thiét 1ap WAF doi hoi phai phoi hop véi

doi ngii mang (network team).

« Address Space Layout Randomization (ASLR): KV thudt nay x4o tron ngau nhién
cac dia chi ving nhé dé ngan chan ké tan cong du doan vi tri cac ham quan trong
(chong lai cac cudc tdn cong tran bd dém). Viéc trién khai ASLR yéu cau phoi hgp

v6i quan tri vién hé thong (system administrators) ctia hé diéu hanh.

« Runtime Application Self-Protection (RASP): Day la cong nghé bao vé tién tién
nhat, st dung cac cam bién dwgc tich hgp vao tng dung dé giam sat hanh vi va moi

treong xung quanh.

o Phoi hop: Viéc thiét 1ap va giam sat RASP yéu cau su ho trg clia ca quan tri

vién hé thong va quan tri vién wng dung.

o Co ché: RASP c6 thé canh bao hodc ngan chan ngay lap tic cac hanh vi bat
thwong hodc dau vao khong mong muon khi ttng dung dang chay thurc té.

o Dac diém: Do lam tang do phitc tap dang ké cho tng dung va moi truong,
RASP thwong chi dugc danh riéng cho cac itng dung cuc ky quan trong
(critical applications).
Support Continuity of Operations
Phéan Support Continuity of Operations (Ho trg Duy tri Hoat dong) trong Chwong 17 tap
trung vao kha nang ctia doanh nghiép trong viéc duy tri cac tién trinh kinh doanh thiét yéu

khi d6i mat véi si ¢o va cach thitc phuc hoi vé trang thai binh thuong,.

Du6i day 1a noi dung chi tiét:



1. Ban chat ctiia Duy tri Hoat dong (COOP)
« Dinh nghia: Day la trang thai ma mot doanh nghiép budc vao khi cac sy ¢o tac dong

dén hoat dong & mot mirc do xac dinh hoac 16n hon.

e Muc tiéu: Cho phép doanh nghiép tap trung nguon luc han ché vao cac tién trinh
kinh doanh quan trong nhat (critical business processes) trong giai doan hoat dong
bi suy giam.

« Lap ké hoach: Khi m6t ng dung méi dugce dwa vao doanh nghiép, né phai dugc
tich hgp vao ké hoach COOP. Ké hoach nay chi tiét hoa nhitng gi sé dugc chay (thiét
yéu, ban thiét yéu hodc khong chay) va cac phu thudc lién quan.

2. Sao luu, Luvu trit va Giir lai (Backup, Archiving, Retention)

« Tam quan trgng: Sao Ivu la nén tdng cia mot chwong trinh bao mat. Can duy tri
cac ban luu trit (archives) cta cac phién ban phan mém cii va cac bo dit liéu di kem
dé co thé khoi phuc hé thong khi can thiét.

« Bao mat lwu trir: Cac tap tin Ivu trit can dugc ma héa dé bao vé tinh nhay cam cua
dir liéu.

« Retention cycle (Chu ky giir lai): Dugc dinh nghia 1a m6t b sao lwu day dua can
thiét dé khoi phuc dit liéu (c6 thé 1a mot ban full backup hodc full backup cong véi
cac bén sao lvu tang dan - incrementals).

3. Phuc hoi sau tham hea (Disaster Recovery - DR)

« Ba trang thai van hanh:
1. Van hanh binh thwong: Trang thai hoat dong hang ngay.
2. Van hanh bi suy giam: Trang thai COOP, chi chay nhitng thit thiét yéu.
3. Van hanh phuc héi sau tham hea: La 16 trinh chuyén doi ttr trang thai suy
giam quay trd lai trang thai binh thuong.
« Dac diém phuc héi: Khac v6i COOP (thwong la mot sy chuyén dich dot ngot khi

su ¢ xdy ra), DR la mot no luc c6 ké hoach, dwgc 1ap lich trinh ti mi va kiém thu



ti'ng budc dé dam bao moi thi hoat dong 6n dinh trwdc khi chinh thitc hoat dong
binh thuong tré lai.
4. Tinh dan hoi (Resiliency)
« Dinh nghia: La thuwdc do kha nang mot hé thong phéan tng véi sy xdo tron va sau

d6 quay tro lai trang thai van hanh chinh xac.

« Co ché ho tr¢: Bao gom viéc du thita van hanh (operational redundancy) cho tng
dung va cac thanh phan phu thudc (co sé dit liéu, may chu ho trg).

o Erasure code: Mot phuong phap bao vé dit lieu trong do div lieu duge chia nho
thanh cac phan doan du thira dé viéc mat dit liéu hodc 16i giao tiép khong lam dirng
qua trinh x ly.

Integrate Service Level Objectives and Service Level Agreements

Phan Integrate Service Level Objectives and Service Level Agreements (Tich hgp cac
Muc tiéu Cap do Dich vu va Thoa thuan Cap do Dich vu) trong Chwong 17 tap trung vao
viéc thiét 1ap cac tiéu chuan hiéu suat va cam két phap ly trong van hanh phan mém.

Duéi day 1a ngi dung chi tiét:

1. Ban chat cta SLA va SLO

« SLA (Service Level Agreement): La thda thuan cap do dich vu nham thiét 1ap mic
do hiéu sudt yéu cau doi v6i mot dich vu hgp dong gitta khach hang va nha cung

cap. Mot khi da dugce ky két, SLA tré thanh mot tai liéu c6 tinh rang budc phap ly.

« SLO (Service Level Objective): M6t SLA bao gom mot chudi cac muc tiéu cu thé

dwgc goi la cac Muc tiéu Cap do Dich vu.
2. Tiéu chuan cia mot SLA tot
Mot SLA chat lwgng can thoa man hai quy tac co ban:

« Tinh ro6 rang: Phai mo ta toan bo tdp hgp cac muc tiéu cap do san pham hodc dich

vu mot cach chi tiét dé tranh gay hiéu lam.



« Tinh do lwong dugc: Phai cung cap phuong tién rd rang dé xac dinh xem mot chitc

nang hodc dich vu c6 dat duwgc mitc do hiéu suat nhw da thoa thuan hay khong.
3. Thyec thi va Quan ly

« Co ché thuc thi: Hgp dong la co ché chinh dé thyc thi SLA. Hiéu suat phai dugc

mo ta thong qua cac hanh vi c6 thé quan sat dugc tir bén ngoai.

« Tiéu chi khach quan: Vi phan mém rat phitc tap, viéc danh gia hiéu suat thwong
dya trén cac tieu chi hanh vi khach quan lam "dai dién" (proxy) cho cac hoat dong

v6 hinh bén trong hé thong.

e St dung ngi bo: SLA ciing c6 thé dugc dung trong noi bo t6 chirc dé lam ro cac chi
tiét vé bao tri, hiéu suat, tinh san cé va nhan sy c6 trinh do, gitip cac bo phan dat ra

ky vong phu hgp.

e Trach nhiém duy tri: T6 chitfc mua dich vu c6 trach nhiém duy tri cac thay doi doi

v6i thda thuan hgp dong trong hé thong kiém soat thay déi hgp dong cia minh.

Part VIII Secure Software Supply Chain

Chapter 18 Software Supply Chain Risk Management

Implement Software Supply Chain Risk Management
No6i dung phan Implement Software Supply Chain Risk Management (Trién khai Quéan

ly Rui ro Chuoi Cung tng Phan mém) trong Chwong 18 tap trung vao viéc thiét 1ap cac quy
trinh dé dam bao tinh toan ven cta san pham khi c6 sy tham gia ctia cac bén thit ba.

1. Muc dich ctia Béanh gia Rui ro Nha cung cap

Muc tiéu tong quat cua hoat dong nay la xac dinh va duy tri mét bo kiém soat rii ro phu
hgp trong toan bo chudi cung ng . Qua trinh danh gia sé xac dinh cac méi de doa cu thé,
danh gia kha nang xdy ra ciing nhw hau qua cta tirng moi de doa d6 dé lam co s& xay dung

chién Iwgc tin cdy cho t6 chic.



2. 5 Danh muc Pe doa chinh theo GAO
Theo Van phong Trach nhiém Chinh phi Hoa Ky (GAO), cac mdi de doa d6i véi chudi
cung ng bao gom 5 nhém c6 tac dong khac nhau dén tinh toan ven ctia san pham:
« Cai dat cac logic doc hai vao phan citng hoac phan mém ™.
« Cai dat phan cirng hoac phan mém gia mao .
« Su that bai hoac gian doan trong qua trinh san xuat hodc phan phoi cac san pham
va dich vu quan trong .
« Su phu thugc vao cac nha cung cap dich vu dgc hai hoac khong dia nang lvc dé
thyc hién cac dich vu ky thuat .
« Sy ton tai cda cac 10 hong khong ¢6 y trong phan mém hodc phan cing ™.
3. M6 hinh va Quy trinh Quan ly Rui ro
Qua trinh danh gia rui ro giup nha quan ly trién khai cac kiém soat cha dong (proactive)
va phan ng (reactive) dé ng phé véi cac moi de doa, dong thoi giam sat hiéu qua cia
ching **. Mot mo6 hinh quan 1y rai ro nha cung cap tiéu chuan thwong bao gom 4 yéu td
chinh:

« Xac dinh (Identification): Xac dinh cadc hang muc c6 thé mang lai rii ro cho doanh
nghiép. Trong trudng hgp phan mém, diéu nay bao gom viéc xem xét toan bo danh

muc nguyén vat liéu phan mém (SBOM) .

« Danh gia (Assessment): Phan tich cac mdi de doa va 16 hong lién quan dén tirng tai

san cling nhw kha nang xdy ra cua chiing .

« Phan hoi (Response): Thiét 1ap ké hoach phéan hoi chi tiét, phan dinh r6 trach nhiém
gitta nha cung cap va bén mua . K& hoach nay can néu cu thé quy trinh béo tri, va 16i
va cac moc thoi gian thye hién khi phat hién 16 hong.

« Giam sat (Monitoring): Dam bao rang cac diéu khoan da thoa thuan duwgc tuan thu

AN

va quy trinh dang hoat dong hiéu qua trong thuc té



Analyze Security of Third-Party Software
No6i dung phan Analyze Security of Third-Party Software (Phan tich Bdo mét ctia Phan
meém Bén thit ba) trong Chwong 18 tap trung vao viéc quan ly cac rii ro dén tir ma nguon

khong dugc phat trién ndi bo.
1. Ban chat cua Phan mém Bén thi ba

« Dinh nghia: Phan mém bén thit ba la bat ky phan mém nao khong do nhan sy noi
bd viét, bao gom ca cac thw vién ma nguon mé (open source libraries).

« Su pho bién: Phan 16n ma nguén dwgc phat trién ngay nay déu chita cac 16i goi thw
vién bén thit ba, vi vay rui ro nay ap dung cho hau hét cac doanh nghiép.

2. Céc chién lvgce quan ly rti ro
C6 hai phuong an chinh thuong dugc st dung két hgp dé quan ly 16 hong tir ma ngudén bén
thir ba:

+ Chuong trinh giam sat cap nhat: Thiét lap quy trinh dé nhan thong bao vé cac ban
cap nhat va va 16i ctia bén thit ba, sau d6 tich hgp ching vao quy trinh cap nhat noi
bd. Cac 16 hong nghiém trong c6 thé kich hoat viéc phat hanh ban va ngay lap titc
cho san pham ndi bo.

 Kiém thit bao mat dong bé: Ap dung cing mot ché do kiém thir bao mat nghiém
ngdt cho phan mém bén thi ba giong nhw doi v6i ma nguon tu viét.

3. Danh muc Nguyén vat liéu Phan mém (SBOM)

« Khai niém: SBOM (Software Bill of Materials) 1a danh sach liét ké nguén goc
(provenance) va dong doi (lineage) cua tat ca cac thanh phan trong phan mém, bao
gom ca thw vién, ma bén thit ba va ma ndi bo.

« Tam quan trong: Viéc liét ké cac phién ban ctia moi thanh phan la yéu t6 song con

dé xac dinh va khac phuc 16 hong.



Bai hoc thyc té: Cac su c6 nhi Heartbleed, OpenVPN hoac virus SQL Slammer
(anh hwong dén cac phan mém st dung cong cu SQL ctia bén thit ba) cho thay rai

ro tiém an khi khong nam ro cac thanh phan cau thanh bén trong mot ban build.

Verify Pedigree and Provenance

Phan Verify Pedigree and Provenance (Xac minh Pha hé va Ngu6n goc) trong Chuong

18 tap trung vao viéc dam bdo tinh xac thyc va tinh toan ven ctia cac thanh phan phan mém

khi ching di chuyén qua chudi cung ¢ng.

1. NOi dung chi tiét vé Pha hé va Nguon goc

Pinh nghia Pha hé (Pedigree): La mot danh sach liét ké noi phan mém xuét phat,
bao gém ca thong tin phan mém do6 dén tir nhitng nha cung cap phu (subsuppliers)

nao.

DPinh nghia Nguon goc (Provenance): La ho so vé dong doi va nguon goc cua tat

ca cac thanh phan, bao gom thw vién va cac phién ban cu theé.

Quy trinh xac minh: Cac thanh phan phai dwgc xac thyc va dam bao tinh toan ven
tai cac diém giao tiép (interfaces) gitta cac té chirc hoac cac cdp do khac nhau trong
chu6i cung &ng. Viéc xac thyc nay thuwong dua trén cac nguyén tic vé chong thoai

thac nguon goc (nonrepudiation of origin).

Thach thitc vé hang gia (Counterfeiting): Céac thanh phan gid mao tir cac nha cung
cap khong uy tin c6 thé de doa toan bo hé thong vi ching duoc thiét ké dé bat chwdc
cac bo phan chinh hang, khién viéc phat hién bang cac phwong phap thong thwong
tré nén kho khan.

2. Cac bién phap bédo vé chinh

Chuyén giao an toan (Secure Transfer): Phan mém la vat pham k¥ thuat s6 dé bi
danh chan va thao tting trong qua trinh truyén tai. Can st dung cac kénh truyén thong
dwgc ma hda va ky ma nguon (code signing) dé dam bao noi dung khong bi thay

doi.



Bao mat kho lvu trit ma nguon (Code Repository Security): Kho lvu trit can
duwgc bao vé nghiém ngat nhw tai khoan ngan hang cua cong ty dé ngan chan cac

thay doi ma khong dugc phép, du la tir bén ngoai hay noi bo.

Bdo mat moi truong Build (Build Environment Security): Moi truong xay dung
hién dai (CI/CD) can dugc bao vé dé dam bao phan mém dwoc cdu tric ding cach

ma khong co sy can thiép trai phép.

Thanh phan dwgc ky ky thuat s6 va bam ma (Digitally Signed/Hashed
Components): Day la phuong phap manh mé dé phat hién cac thay doi so véi tai
liéu nguon da duwgc phé duyét.

Quyén dugc kiém toan (Right to Audit): Bén mua nén c6 quyén kiém toan cac
quy trinh ctia nha cung cap dé xac dinh xem cac kiém soat bao mat c6 dang hoat

dong hidu qua nhu thiét ké hay khéng.

Chapter 19 Supplier Security Requirements

Ensure Supplier Security Requirements in the Acquisition Process

Phan Ensure Supplier Security Requirements in the Acquisition Process (Pam bao cac

yéu cau bao mat ctia nha cung cap trong quy trinh mua sam) thuoc Chwong 19 tap trung

vao viéc thiét 1ap va thuec thi cac tiéu chuan bao mat déi véi cac bén thit ba ngay tir khi bat

dau moi quan hé kinh doanh.

Duwdi day la noi dung chi tiét dya trén tai liéu:

1. Tong quan vé Yéu cau Bao mat trong Mua sam

Quan ly rii ro tir bén ngoai: Chudi cung ng cung cap cac thanh phan thiét yéu
(phan cttng, phan mém) nhung cling mang lai rai ro ma doanh nghiép khé kiém soat

true tiép.



« Dinh nghia rii ro: Budc then chot 1a xac dinh loai rai ro va miéc d6 rai ro ma doanh
nghiép san sang chap nhan. Cac yéu cau bao mat phai dugc dinh nghia mot cach do

lwvong dugc va dwa vao quy trinh tham dinh nha cung cap.

« Chuyén tiép yéu cau (Flow Down): Céc yéu cau bao mat khong chi dirng lai ¢ nha
cung cap tryc tiép ma phai dugc yéu cau chuyén tiép xuéng cac nha thau phu

(subcontractors) ctia ho dé dam bao khong c6 16 hong trong toan bd chudi.
2. Cac hoat dong cot 16i

« Luwa chon nguon cung (Supplier Sourcing): Phai phan tich moi khia canh hoat
dong cua nha cung cdp, bao gom ca mitc d6 anh huwdng hoac kiém soéat ctia nuwéc
ngoai doi vGi san pham. Viéc lya chon thuong dya trén diém s6 Ruii ro so véi Loi

nhuan. Chi tiét bén dwdi

« Chuyén tiép nha cung cap (Supplier Transitioning): Can c6 mot ké hoach chuyén
tiép chi tiét trong hgp dong dé dam bao tinh toan ven cua thanh phan tai cac diém
giao tiép gitta cac t0 chitc. K€ hoach nay ciing phai giai quyét cac quyén s& hitu tri

tué (IP) dé tranh vi pham ban quyén hoac mat mat tai san tri tué.

« Kiém toan tuan thu (Audit of Security Policy Compliance): Doanh nghiép can
hiéu r6 cac thye hanh phat trién phan mém an toan ctia nha cung cap. Quy trinh phat
trién ctia nha cung cap la mot yéu té quan trong c6 thé kiém toan duwgc dé xac minh
mirc do bao mat.

« Thong bao va Phan ng Sy c6: Doanh nghiép phu thuéc vao hé thdng phan ting
si c6 va quan ly 16 hong cta nha cung cdp. Cac diéu khoan vé cach thitc théng bao,
diéu phoi va béao cdo khi c6 16i xdy ra phai dugc quy dinh ro trong hop dong.

« Co cau Bao tri va Ho trg: Can xem xét mo hinh cap phép (thwong mai hay cong
dong), quyén chinh stta ma nguon va cam két ho trg dai han ctia nha cung cap.

« Ho6 so nang lwc bao mat (Security Track Record): Danh giad cach nha cung cap

Xt ly cac sy co trong qua khit va liéu c6 cac phat hién kiém toan lap lai hay khong.



Supplier Sourcing

No6i dung phan Supplier Sourcing (Lva chon nguon cung tng tir nha cung cap) trong

Chuong 19 tap trung vao viéc tham dinh ky ludng cac nha cung cdp trwde khi ky két hop

dong dé dam bdo tinh tin cdy cho chudi cung tng phan mém.

Duéi day la chi tiét cac yéu to then chét:

1. Ban chat caa viéc lya chon nguén cung

Tham dinh toan dién: Lya chon nguon cung thiuc chat la qua trinh thyc hién tét ca
cac phan tich can thiét dé hiéu ré moi khia canh trong hoat dong ctia nha cung cap

tredc khi duwa ra quyét dinh thue té.

Xac dinh pham vi céng viéc: Bén mua can hiéu rd nhitng thanh phan cong viéc nao
nha thau phu (subcontractor) dwgc phép thuc hién va thanh phan nao khong dwoc
phép. Viéc phan b6 va quan ly cong viéc nay phai dwoc quy dinh ro rang trong hgp
dong.

2. M6i quan ngai vé anh hudng nuwdc ngoai

Anh huwéng va kiém soat: Mot yéu t6 an ninh chién lwgc 1a xac dinh mitc d6 anh

huwéng, kiém soat hodc quyén sé hitu ctia nwdc ngoai (FOCI) doi véi nha cung cap.

Tinh tin cay: Sy kiém soat tir cac té6 chitc hodc quoc gia khong than thién cé thé anh
huéng trure tiép dén mite do tin cay cda san pham phan mém. Vi phan mém hién nay
dugc tich hgp tt nhiéu nguoén (thw vién, mo-dun) tr ca trong va ngoai nuwéc, viéc xac

minh nguon goc la cwc ky quan trong.

3. M6 hinh danh gia Rui ro so v6i Lgi nhuan

Céac doanh nghiép thudong xép hang cac nha cung cdp dya trén diém s6 Riii ro so voi Loi

nhuan (Risk versus Return). Cac dy an dap @ng hodc vugt mong doi vé mat ky thuat,

dong gop cho muc tiéu kinh doanh va phu hgp véi nguon luc sé nhan diém cao hon.

Céc yéu t6 danh doi (trade-offs) vé bdo mat can can nhac bao gom:



« Cai tién chién lugc so véi duy tri hoat dong hién tai: Do6i khi viéc nha cung cap
c6 gang hién dai héa hoat dong lai lam tang nguy co bi xam nhap bao mat. Moi sy
thay doi so v6i cau hinh dang hoat dong 6n dinh can phai dugc chitng minh la c6 1gi

vé mat an ninh.

« Rii ro cao so véi rii ro thap: Cac phwong tiép can rii ro cao c6 thé mang lai 1gi
nhuan cao nhung chi khi rui ro do c6 kha nang quan ly duge. Ban quan ly phai can

bang gitta mitc rui ro ho c6 thé chdp nhéan véi kha nang kiém soat rui ro dé.

« Tac dong giita cac nha cung cap: Mot nha cung cap mdi cé thé anh hudng dén cac
nha cung cdp hién c6 trong chu6i. Viéc thém mot nha cung cap & cap cao hon c6 thé
gdy ra nhitng "gon song" anh huwéng tiéu cuec dén tinh an toan va bdo mat cua toan

b6 cau tric ha nguon.

« Chi phi co héi: Can xem xét liéu viéc dau tw 16n vao mot nha cung cap hién tai c6

lam mat di hodc tri hodn nhitng co hoi tot hon trong twong lai hay khong.
4. Kiém soat tinh toan ven ctia hgp dong

Sau khi Iya chon dwge nha cung cap, cac tiéu chi danh gia phai dugc dwa vao hgp dong dé
dam bdo cac hoat dong kiém tra, thit nghiém va kiém todn bado mat dugc thuc hién ding
nhu cam két. Hgp dong cling can quy dinh quy trinh x@ ly khi phét hién cac diém khong

tuan tha (nonconcurrence) va cac hanh dong khac phuc twong ttng.

Support Contractual Requirements
Phéan Support Contractual Requirements (H0 trg cac yéu cau hgp dong) trong Chuong
19 tap trung vao viéc thiét lap cac diéu khoan phéap ly dé bao vé quyeén lgi va phan dinh
trach nhiém ri ro gitta bén mua va nha cung cap. Hop dong la cong cu cudi cung dé kiém
soat moi khia canh ctia qua trinh phat trién va ban giao san pham trong chudi cung &ng.
Noi dung chi tiét vé cac Yéu cau Hop dong

« Pham vi cia Hgp dong: Cac hgp dong cung cap phan mém can chi tiét hoa mot

loat cac van dé bao gom quyeén s hitu tri tué (IP), ky quy ma nguon (code escrow),

trach nhiém phéap 1y (liability), bdo hanh (warranty), théa thuan cap phép ngudi dung



cudi (EULA) va cac thoa thuan cap do dich vu (SLA). Cac diéu khoan nay quyét

dinh cach san pham dwgc st dung va ai chiu trach nhiém vé rti ro.
Quyeén s@ hitu tri tué (Intellectual Property - IP):

o Phan mém la tai san tri tué v6 hinh, dé bi danh cap hodc vi pham ban quyén

khi di chuyén qua cac mat xich cia chudi cung @ng.

o Thong thwong, nha cung cap sé gitt quyén s hiru IP va chi chuyén giao

giay phép sit dung (license) cho bén mua v§i cac diéu kién cu thé.

o Viéc thyc hién cac cudc kiém toan va kiém tra nghiém ngat 1a phwong phéap

tot nhat dé ngan ngtra hanh vi trom cap IP trong qua trinh tich hgp hé thong.

Ky quy ma nguon (Code Escrow): Day la théa thuan ma trong d6 mot ban sao ma
nguon duge giao cho mot bén thit ba trung gian (dai 1y ky quy) nam giit. Diéu nay
bdo vé bén mua trong tredng hop nha cung cap pha san hodc ngirng ho trg dong
san pham, giip bén mua van c6 thé tiép can ma nguon dé duy tri hoat dong kinh

doanh.

Trach nhiém phap ly va Bao hanh: Trong hau hét cac truong hop, rii ro thudng
dugc chuyén sang nguwoi dung cudi vi nha cung cap cé kha nang han ché trong
viéc quan ly bao hanh khi ma nguon cta ho da duge nhiing sau vao hé thong khac.
Hop dong phai xac dinh rd mitc do trach nhiém chia sé va quyén dwgc va 16i (patch)
ma nguon cda bén thit ba.

Tuan thu phap luat (Legal Compliance): Moi thanh phén trong chudi cung ng
phai tuan tha céac luat va quy dinh hién hanh (chinh phu, nganh, hgp dong). Thach
thitc chinh la viéc phat trién cac bang chitng khach quan, cé thé kiém toan dugc
dé chitng minh rang cac yéu cau tuan thu da dwgc dap ng va bao cao chiing cho cac

co quan quan ly phu hgp.
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